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Муќаддима 

 

Дар замони муосир њифзи технологияњои инноватсионї дар рушди 

илмҳои техникї аҳамияти аввалиндараља дорад. Давлатҳои пешрафтаи 

олам ба омўзиши ин бахш диќќати љиддї додаанд ва дар асоси он 

поягузорї самараи дилхоҳро дастрас намудаанд. 

Дар тамоми даврањои таърихи тамаддуни љањон иттилооти  сањењ, 

пурра ва эътимоднок  њамеша ќадр карда мешуд ва «моли» ќиматбањо ба 

њисоб мерафт. Дар даврони мо, ки њаљми иттилооти ќабул ва 

коркардашаванда бемайлон ба боло рафта истодааст, ќурби он боз њам 

зиёдтар афзудааст. Дар баробари ин, инсон доимо кўшиш ба харљ 

медињад, ки иттилооти интиќолшаванда сари ваќт, бе тањриф, мувофиќи  

муќаррарот, ба макон ва соњиби аслиаш рафта расад. Њалли ин масъала, 

ки ба масъалаи њифзи иттилоот ё амнияти иттилотї  дохил мешавад, 

њамеша яке аз масъалањои рўзмарра шумурда мешавад. 

Рушди раванди иттилоотии љомеа ва тадбиќи пурра ва комили 

компютер дар тамоми самтњои фаъолияти инсон проблемаи амнияти 

иттилоотиро  боз њам ба дараљаи болотар бардоштааст. Акнун њалли ин 

проблемаро дар бањисобгирии маљмўи шароитњои нави гардиши 

иттилоот, эљод ва истифодаи захирањои иттилоотї, ки онњо дар якљоягї 

муњити иттилоотї ном гирифтаанд, љўстан лозим аст. 

Бо ибтикори Сарвари давлатамон, Љаноби Олї, мўњтарам Эмомалї 

Раҳмон дар ин самт якчанд Ќонунњо ва санадњои меъёрию њуќуќї ба 

тасвиб расидааст. Аз љумла, Ќонуни Љумњурии Тољикистон «Дар бораи 

њифзи иттилоот» тањти №334, аз 12 ноябри соли 2002,  Ќонуни Љумњурии 

Тољикистон «Дар бораи криптография» тањти №832, аз 3 июли соли 2012,  

Ќонуни Љумњурии Тољикситон «Дар бораи њуќуќи дастрасии ба 

иттилоот» тањти №411, аз 18 июни соли 2008 ва ѓайра. Ќайд карда 

мешавад, ки  Ќонунњои  мазкур аз љињати назариявї доир ба самти њифзи 

иттилоот сањми хешро мегузорад. 

Дар дастури методї мафҳумҳои њифзи иттилоот, усулњои рамзбандї, 

усулњои рамзкушої, њифзи иттилоотњо аз вирусњои компютерї, њифзи 

телефонњои мобилї бо мисолҳои мушаххас шарҳу эзоҳ дода шудаанд. 

Инчунин, дар дастури методї њангоми баёни мавзўъњо меъёри махсуси 

муракаббии тарзи муњокимаронї нигоњ дошта шуда, дар баъзе њолатњо 

тайёрии ибтидоии хонандагон ба назар гирифта шудааст. 
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ВАЗОРАТИ МАОРИФ ВА ИЛМИ ҶУМҲУРИИ ТОҶИКИСТОН 

Донишгоҳи давлатии ҳуқуқ, бизнес ва сиёсати Тоҷикистон 

 

 

Факултети инноватсия ва телекоммуникатсия 

 

 

Кафедраи системаҳои иттилоотии автоматикунонидашуда 

 

 

 

 

 

 

 

 

 

 

Б А Р Н О М А 

аз фанни метод ва воситањои њифзи иттилоот   

барои донишљўёни ихтисосњои  

1-40.01.01-02 - системањои автоматикунонидашуда ва  

1-40.01.02-02 – технология ва низоми иттилоотї (дар иќтисодиёт) 
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Шӯрои методии Донишгоҳи давлатии ҳуқуқ, бизнес ва сиёсати 

Тоҷикстон барои истифода дар раванди таълим тавсия намудааст. 

(Суратҷаласаи №___ аз «__»_________ 201_с.) 

 

 

Раиси ШМД, д.и.и., профессор ____________ Бобоҷонов Д.Д. 

 

 

 

 

Барнома дар Шӯрои методии факултаи инноватсия ва 

телекоммуникатсия муҳокима гардидааст.  

(Суратҷаласаи №___ аз «__»_________ 201_с.)  

 

 

Раиси ШМФ, сармуаллим ____________ Юсупов С. 

 

 

 

 

Барнома дар ҷаласаи кафедраи системаҳои иттилоотии 

автоматикунонидашуда муҳокима ва тасдиқ шудааст. 

(Суратҷаласаи №___ аз «__»__________201_) 

 

 

Мудири кафедра, н.и.ф-м., дотсент ____________ Шерматов Ш.М. 

 

 

 

 

 

 

 

 

Тартибдиҳандагон 

сармуаллим:                   ___________ Њасанов М.М. 

ассистентон:    ___________ Ќосимова М.И. 

                                  ___________ Шарипова М.М. 

                                                             ___________ Алимухаммедов М.Р. 
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1. МАҚСАД ВА ВАЗИФАҲОИ ФАН 

 

1.1. Мақсади омӯзиши фан – ин ба донишљўёни омўзонидани мафњуми 

њифзи иттилоот, оиди рамзбандї ва рамзкушоии иттилоот, дар 

донишљўён ташаккул додани тасаввурот оиди њифзи иттилоотњои 

компютерї, оиди метод ва воситањои њифзи инноватсионї, оиди 

истифодаи технологияњои инноватсионї ва њифзи он дар њамаи 

самтњо мебошад. 

Вазифаҳои асосии омӯзиши фан – аз худ намудани усулњои 

анъанавии њифзи иттилоот,  воситањои њифзи иттилоотии компютер, 

усулњои тањлили хавф ва тањдидњо ва бехатарии иттилоот, аз худ 

намудани функсияњои  њимояи иттилоотї, ба даст овардани мањорат 

ва малакаи њифзи иттилоот дар компютер њамчун истифодабарии 

соњибистеъдод, усулњои тањлил, коркард ва истифодабарии 

иттилоот; аз худ намудани  њифзи функсияњои асосї ва берунаи 

љузъиётњои компютери фардї; истифода бурда тавонистани усул ва 

воситањои њифзи иттилооти шабакаи компютерњо ва ѓ. мебошанд, ки  

барои савияи дониши онњоро баланд бардоштан мебошад. 

1.2. Фанҳои ёридиҳанда:  барои ҳаматарафа ва чуқур омӯхтани фанни 

мазкур донишҷӯён бояд аз фанҳои информатика, њуќуќ, асосњои 

барномасозї, математика,  ва истифодабарии компютерњои фардї 

ва технологияњои инноватсионї бархурдор бошанд. 

 

2. МУНДАРИҶАИ ФАН 

 

Омӯзиши фанни метод ва воситањои њифзи иттилоот ташкилкунии 

машѓулиятҳои лексионӣ, амалї, корњои лабораторї ва корҳои 

мустақилонаро фаро мегирад. 

Корњои мустаќилона  бо ҳалли мисолҳо дар синфхона гузаронида 

шуда, мақсади мустаҳкамкунии донишҳои назариявӣ ва дар амал татбиқ 

намудани онҳоро доранд. Корњои лабораторї дар синфхонањои 

компютерї гузаронида мешаванд. 

 

№ Номгӯи мавзӯҳо 

Ҳаҷми 

соатҳо 

Лексияҳо 

1.  Маќсад ва вазифаи фанн 1 

2.  Тањдиди иттилоот ва зарурияти он 1 

3.  Усулњои анъанавии њифзи иттилоот 1 
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4.  Вазъияти замонавї дар муњити амнияти иттилоотї 1 

5.  Мафњумњои рамзгузории иттилоот 1 

6.  Коркарди иттилоот дар муњити амнияти иттилоотї ва 

бехатарии компютерї 
1 

7.  Тавсифи хавфи бехатарии иттилоот 1 

8.  Даврањои тараќќиёти криптография 1 

9.  Теннология ва тадбиќи штрих-кодњо  1 

10.  Имзои электронии раќамї 1 

11.  Мафњумњои стеганография 1 

12.  Њифзи иттилооти комютерї бо барномаи 

чорабинињои зиддивирусї 
1 

13.  Аудентификатсияи ќатъї 1 

14.  Њифзи таљњизотњои мобилї ва идоракунии тадбиќњо 1 

15.  Њуќуќи дастрасї ба иттилоот 1 

16.  Њифзи иттилоот дар сохторњои бонкї 1 

Ҳамагӣ 16 

 

2.1. Мазмун ва мундариҷаи машѓулиятҳои лексионӣ 

 

Мавзӯи 1. Маќсад ва вазифаи фан. 

 

Иттилоот ва намудњои он. Амнияти иттилоотї ва объектњои он. 

Захирањои иттилоотї. Манбаъњои иттилоотї ва  њифзи он. 

 

Адабиёт 

1. Ф.С.Комилов, Д.С.Шарапов. Информатикаи татбиќї. – Душанбе, 

2009.-364с. 

2. Дж. Л. Месси. «Введение в современную криптологию». // ТИИЭР, 

т.76, №5, Май 88 – М, Мир, 1988, с.24-42.  

3. У. Диффи. Первые десять лет криптографии с открытым ключом. // 

ТИИЭР, т.76, №5, Май 88 – М, Мир, 1988, с.54-74.  

4. А. В. Спесивцев и др. «Защита информации в персональных 

компьютерах». – М., Радио и связь. 1992, с.140-149.  

 

Мавзӯи 2.  Тањдиди иттилоот ва зарурияти он. 

 

Тањдид ва намудњои он. Мафњуми тањдидњои ѓаразнок ва тасодуфї. 

Манбаъњои тањдидњои беруна ва дохила. Омилњои тањдидњои тасодуфї ва 

ѓаразнок. 
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Адабиёт 

1. Ф.С.Комилов, Д.С.Шарапов. Информатикаи татбиќї. – Душанбе, 

2009.-364с. 

2. Дж. Л. Месси. «Введение в современную криптологию». // ТИИЭР, 

т.76, №5, Май 88 – М, Мир, 1988, с.24-42.  

3. У. Диффи. Первые десять лет криптографии с открытым ключом. // 

ТИИЭР, т.76, №5, Май 88 – М, Мир, 1988, с.54-74.  

4. А. В. Спесивцев и др. «Защита информации в персональных 

компьютерах». – М., Радио и связь. 1992, с.140-149 

Мавзӯи 3. Усулњои анъанавии њифзи иттилоот. 

 

Рамзбандии иттилоот ва намудњои он. Мањдудияти дастрасии 

иттилоот. Тадбирњои ќонунгузорї. Назорати истифодаи таљњизотњо. 

 

Адабиёт 

1. Ф.С.Комилов, Д.С.Шарапов. Информатикаи татбиќї. – Душанбе, 

2009.-364с. 

2. Дж. Л. Месси. «Введение в современную криптологию». // ТИИЭР, 

т.76, №5, Май 88 – М, Мир, 1988, с.24-42.  

3. У. Диффи. Первые десять лет криптографии с открытым ключом. // 

ТИИЭР, т.76, №5, Май 88 – М, Мир, 1988, с.54-74.  

4. А. В. Спесивцев и др. «Защита информации в персональных 

компьютерах». – М., Радио и связь. 1992, с.140-149 

 

Мавзӯи 4. Вазъияти замонавї дар муњити амнияти иттилоотї. 

 

Сиёсати бехатарї. Барзиёдатии сохторї. Назорати функсионалї бо 

ташхиси нољўрињо. Тадбирњои ќонунгузорї. 

 

Адабиёт 

1. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

2. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

3. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008. 

4. Грибунин В.Г., Оков И.Н. Туринцев И.В. Цивровая стеганография. 

– М: Солон –Пресс, 2002. 272с.  
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5. Гофман В. «Работа с базами данных» Москва 2000г. 643с.  

 

Мавзӯи 5. Мафњумњои рамзгузории иттилоот. 

 

Таърихи пайдоиши таљњизоти телеграфї. Коди дуї ва сеї, коди 

номунтазам ва мунтазам. Клавиатураи телеграфї. Алифбои Морзе. 

 

Адабиёт 

1. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

2. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

3. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008. 

4. Грибунин В.Г., Оков И.Н. Туринцев И.В. Цивровая стеганография. 

– М: Солон –Пресс, 2002. 272с.  

5. Гофман В. «Работа с базами данных» Москва 2000г. 643с.  

 

Мавзӯи 6. Коркарди иттилоот дар муњити амнияти иттилоотї ва бехатарии 

компютерї. 

 

Муњофизати сигналдињї: датчик, коммутаторњо, мултиплексорњо, 

њаракати детекторї. 

 

Адабиёт 

1. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

2. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

3. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008. 

4. Грибунин В.Г., Оков И.Н. Туринцев И.В. Цивровая стеганография. 

– М: Солон –Пресс, 2002. 272с.  

5. Гофман В. «Работа с базами данных» Москва 2000г. 643с.  

 

Мавзӯи 7. Тавсифи хавфи бехатарии иттилоот 

Намудњои хавф. Механизми њимояи системаи оператсонї. Проблемаи 

асосии њимояи системањои оператсионї.  
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Адабиёт 

1. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

2. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

3. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008. 

4. Грибунин В.Г., Оков И.Н. Туринцев И.В. Цивровая стеганография. 

– М: Солон –Пресс, 2002. 272с.  

5. Гофман В. «Работа с базами данных» Москва 2000г. 643с.  

 

Мавзӯи 8.  Даврањои тараќќиёти криптология. 

 

Мафњуми криптография. Таърихи пайдоиши мафњуми 

криптография. Даврањои тараќќиёти криптография. Криптоанализ ва 

шифронї. Ќонуни ЉТ дар бораи «Криптография». Воситањои 

криптографї. Субъектҳои муносибатҳои ҳуқуқї дар соҳаи криптография.  

 

Адабиёт 

1. Ќонуни ЉТ «Дар бораи криптография» аз 3 июли соли 2012 ш. 

Душанбе. 

2. А. В. Спесивцев и др. «Защита информации в персональных 

компьютерах». – М., Радио и связь. 1992, с.140-149.  

3. В. Жельников. Криптография от папируса до компьютера. – М., 

ABF, 1996.  

4. Ульман Д. «Введение в системы базы данных» Москва: Лори 2000с. 

374с. 

5. Дейт К. «Введение в системы базы данных» Киев, диалетика 1998г., 

784с. 

6. А.И.Абрамов, П.Г.Зима. Программирование на языке Бейсик. М., 

Наука, 1991. 

7. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

 

Мавзӯи 9. Технология ва тадбиќи штрих-кодњо. 

 

Таърихи пайдоиши штрих-кодњо ва даврањои тараќќиёти штрих-

кодњо. Истифодаи таљњизотњои барнома-штрих-кодњо дар соњаи тиљорат. 
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Адабиёт 

1. А. В. Спесивцев и др. «Защита информации в персональных 

компьютерах». – М., Радио и связь. 1992, с.140-149.  

2. В. Жельников. Криптография от папируса до компьютера. – М., 

ABF, 1996.  

3. Ульман Д. «Введение в системы базы данных» Москва: Лори 2000с. 

374с. 

4. Дейт К. «Введение в системы базы данных» Киев, диалетика 1998г., 

784с. 

5. А.И.Абрамов, П.Г.Зима. Программирование на языке Бейсик. М., 

Наука, 1991. 

6. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

 

Мавзӯи 10. Имзои электрони раќамї. 

 

Моњияти имзои элекронї раќамї. Ќонуни Љумњурии Тољикистон 

«Дар бораи имзои электронии раќамї». Моњияти хэш-функсияњои 

криптографї.   

 

Адабиёт 

1. А. В. Спесивцев и др. «Защита информации в персональных 

компьютерах». – М., Радио и связь. 1992, с.140-149.  

2. В. Жельников. Криптография от папируса до компьютера. – М., 

ABF, 1996.  

3. Ульман Д. «Введение в системы базы данных» Москва: Лори 2000с. 

374с. 

4. Дейт К. «Введение в системы базы данных» Киев, диалетика 1998г., 

784с. 

5. А.И.Абрамов, П.Г.Зима. Программирование на языке Бейсик. М., 

Наука, 1991. 

6. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

 

Мавзӯи 11. Мафњумњои стеганография. 

 

Мафњуми стеганография ва намудњои он. Усулњои стеганографї: 

ададї, компютерї, классикї. Таърихи пайдоиши сиёњии махфинависї. 

  

Адабиёт 
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1. Дейт К. «Введение в системы базы данных» Киев, диалетика 1998г., 

784с. 

2. А.И.Абрамов, П.Г.Зима. Программирование на языке Бейсик. М., 

Наука, 1991. 

3. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

4. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

5. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

6. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008. 

 

Мавзӯи 12. Њифзи иттилооти компутерї бо барномаи чорабинињои 

зиддивирусї. 

 

Пањнкунии вирусњои компютерї ва рўй додани тањдидњо. 

Чорабинињои зиддивирусї: Касперский, Dr.Web,  Nod 32 ва мафњуми 

онњо. 

 

Адабиёт 

1. Дейт К. «Введение в системы базы данных» Киев, диалетика 1998г., 

784с. 

2. А.И.Абрамов, П.Г.Зима. Программирование на языке Бейсик. М., 

Наука, 1991. 

3. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

4. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

5. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

6. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008 

Мавзӯи 13. Аудентификатсияи қатъӣ.  
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Аудентификатсия ва идентификатсия. Истифодаи аудентификатсия 

дар таљњизотњои инноватсионї. Идентификатсия дар таљњизотњои 

биометрикї. 

Адабиёт 

1. Дейт К. «Введение в системы базы данных» Киев, диалетика 1998г., 

784с. 

2. А.И.Абрамов, П.Г.Зима. Программирование на языке Бейсик. М., 

Наука, 1991. 

3. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

4. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

5. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

6. тВ.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008 

Мавзӯи 14. Њифзи таљњизотњои мобилї ва идоракунии тадбиќњо. 

 

Њифзи таљњизотњои мобилї аз тањдидњои тасодуфї ва ѓаразнок. 

Пањншавии мактубњо дар таљњизотњои мобилї. Моњияти Trend Micro 

Mobile. 

 

Адабиёт 

1. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

2. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

3. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

4. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008 

Мавзӯи 15. Њуќуќи дастрасї ба иттилоот. 

 

Хавф ва бартарии он. Принсипњои асосии таъмини њуќуќи дастрас 

кардани иттилоот. Ќонунгузорї оид ба њуќуќи дасрасї. Ќонуни ЉТ дар 

бораи сирри давлатї. 
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Адабиёт 

1. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

2. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

3. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

4. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008 

Мавзӯи 16. Њифзи иттилоот дар сохторњои бонкї. 

 

Њифзи иттилоот бо воситаи таљњизотњои биометрикї. Мафњуми 

кортњои пластикї ва њифзи он. Њифзи таљњизотњои бонкї. Њифзи иттилот 

дар кортњои пластикї. 

Адабиёт 

1. А.Н.Гуда, М.А.Бутакова. Алгоритмизация  и программирование: 

учебное пособие. РГУПС, 2003. 

2. Ќонун Љумњурии Тоҷикистон «Дар бораи иттилоот» Душанбе, 

10.05.2002с.  

3. Hal Tipton and Micki Krause. Handbook of Information Security 

Management – CRC Press LLC, 1998. В.Михеева, И.Харитонова 

«Microsoft Access» 2000с., 1999, 1088с  

4. В.Леонтьев. Новейшая энциклопедия персонального компьютера. 

М.: ОЛМА Медиа-Групп. 2008 

Мундариҷаи машѓулиятњои амалї  

 

№ Номгўи мавзўъњои  амалї 
Ҳаҷми 

соатҳо 

1.  Иттилоот ва тарзи њифзи он 1 

2.  Манбаъњои асосии тањдидњои дохила ва беруна 1 

3.  Рамзбандии иттилоот ва намудњои он 1 

4.  Тадбирњои ќонунгузорї 1 

5.  Њифзи иттилоот  бо воситаи таљњизоти телеграфї 1 

6.  Муњофизати сигналдињї 1 

7.  Намудњои хавф 1 

8.  Ќонуни ЉТ дар бораи криптография 1 

9.  Даврањои тараќќиёти штрих-кодњо 1 



15 

 

10.  Ќонуни Љумњурии Тољикистон «Дар бораи имзои электронии 

раќамї» 
1 

11.  Усулњои стеганографї 1 

12.  Барномаи зиддивирусии Norton Antivirus (NAV), Касперский 

ва Nod 32 
1 

13.  Маъмуркунонї ва амалњои истифодабаранда дар системаи 

компютерї 
1 

14.  Пањншавии амният ба таљњизотњои мобилї 1 

15.  Ќонунгузорї оид ба њуќуќи дасрасї 1 

16.  Њифзи иттилоот бо воситаи  таљњизотњои биометрикї 1 

Ҳамагӣ 16 

 

Мундариљаи машѓулиятњои лабораторї 

 

№ Номгўи мавзўъњои лабораторї Ҳаҷми 

соатҳо 

1  1 

2  1 

3  1 

4  1 

5  1 

6  1 

7  1 

8  1 

9  1 

10  1 

11  1 

12  1 

13  1 

14  1 

15  1 

16  1 

Њамагї: 16 

  

Рӯйхати саволҳо ба санҷишу имтиҳон 

 

№ Номгӯи саволҳо 

1.  Мафњуми амнияти иттилоотї 

2.  Рамзбандии иттилоот бо усули Сезар 
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3.  Мањдудияти дастрасии иттилоот 

4.  Рамзбандии иттилоот 

5.  Назорати истифодаи таљњизотњо 

6.  Мафњуми хаккерњо 

7.  Омилњои форс-мажорї 

8.  Мафњуми краккер 

9.  Омилњои антропогенї 

10.  Мафњуми фрикер 

11.  Сабаби асосии рўйи додани  тањдидњои тасодуфї  

12.  Тањдид ва зарурияти он 

13.  Тањдидњои тасодуфї ва ѓаразнок 

14.  Пањнкунии вирусњои компютерї 

15.  Таъсири љисмонї ба таљњизотњои электронї 

16.  Тадбирњои ќонунгузорї 

17.  Сиёсати бехатарї 

18.  Мафњуми криптография 

19.  Мафњуми стеганография 

20.  Даврањои тараќќиёти криптография 

21.  Усулњои стеганографї 

22.  Тадбиќи шрих-кодњо 

23.  Њифзи телефонњои мобилї 

24.  Њифзи технология-банкоматњо 

25.  Рамзбандии иттилоот  бо усули квадрати љодугарї 

26.  Рамкушоии иттилоот бо усули рамзи љойивазкунї 

27.  Њифзи иттилоот бо усули таљњизоти телеграфї 

28.  Мафњуми њифзи тиљоратї 

29.  Њифзи иттилоот дар сохторњои ќудратї 

30.  Њифзи иттилооти компютерї аз тањдидњо 
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ВАЗОРАТИ  МАОРИФ ВА ИЛМИ ЉУМЊУРИИ  ТОЉИКИСТОН 

 

ДОНИШГОЊИ  ДАВЛАТИИ  ЊУЌУЌ,  БИЗНЕС   

 

ВА СИЁСАТИ  ТОЉИКИСТОН 

 

 

 

 

 

 

  «Тасдиќ  мекунам» 

муовини  ректор  оид  ба 

таълим,  д.и.и.,  профессор 

Бобољонов  Д.Д. ___________ 

«____»   _____  2015 с 

 

 

 

 

С И Л Л А Б У С 

(БАРНОМАИ  КОРИИ  ТАЪЛИМЇ) 

 

аз фанни  метод ва воситањои њифзи иттилоот   

1-40.01.01-02 – системањои автоматикуонидашуда 

1-40.01.02-02 -  технология ва низоми иттилоотї (дар иќтисодиёт) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Х У Љ А Н Д – 2015 
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Силлабус дар асоси барномаи таълимї, ки Шўрои методии 

ДДЊБСТ муњокима ва тасдиќ кардааст, тартиб дода шудааст. 

 

 

 

Силлабус дар Шўрои методии ДДЊБСТ муњокима  ва тасдиќ 

гардидааст.  

(Суратљаласаи №__  аз  «___»  _____  2015) 

 

 

Раиси  ШМД,  

д.и.и., профессор  ____________   Бобољонов  Д.Д.  

 

 

 

 

Силлабус дар љаласаи кафедраи системаҳои иттилоотии 

автоматикунонидашуда  муњокима ва тасдиќ карда шудааст.  

(Суратљаласаи №__  аз  «___»  _____  2015) 

 

 

Мудири  кафедра,  

н.и.и.,  дотсент   ____________  Шерматов Ш.М. 

 

 

 

Силлабус аз љониби эксперти гурўњи корї оид ба омодасозии 

силлабусњо муњокима ва тасдиќ шудааст.  

 

 

Эксперт,  

н.и.ф-м.,  дотсент ____________ Љабборов  А.А. 

 

 

 

Тартибдињандагон, 

сармуаллим              ___________ Њасанов М.М. 

ассистентон              ___________ Қосимова М.И. 

                                     ___________ Шарипова М.М. 

                                                  ___________ Алимухаммедов М.Р. 
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А 

Номи пурраи фан: 

метод ва воситањои њифзи иттилоот  

 

забони 

таълим 

 

тољикї 

 

шакли 

назорати 

нињої 

имтињон 

 

Ном ва насаб, унвони омўзгор: 

 

 

Миќдори 

кредит: 

 

5 

 

Намуди курс 

 

ЊАТМЇ 

 

Сол ва 

нимсолаи 

тањсил 

 

Сол – 3 

Нимсола- 

1 

Рўз,  ваќт  ва љои баргузории дарс 

Рўзњои 

њафта 
Соат 

Синф-

хона 
Намуди  дарс 
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13. Гофман В. «Работа с базами данных» Москва 2000г. 643с.  

14. Материалы Всемирной сети Интернет. 
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15. Маводњои китобхонаи электронии ДДЊБСТ (аз сомонаи дохилидонишгоњии 

http:// lib.tgu.tj/)  

 

В САМТИ КУРС ВА ФАНЊОИ ЁРИДИЊАНДА 

Самти курс:  

курс барои донишљўёни ихтисосњои 1-40.01.01-02- системањои 

автоматикунонидашуда ва 1-40.01.02-02 - технология ва низоми иттилоотї (дар 

иќтисодиёт) пешбинї шудааст. 

Фанњои ёридињанда: 

информатика, њуќуќ, технологияи иттилоотї дар иќтисодиёт,  забонњои 

барномасозї, математика, асосњои барномасозї ва ѓ. 

Г МАЌСАД  ВА  ВАЗИФАЊОИ  ФАН 

Маќсади омўзиши фан: 

Маќсади таълими фанни метод ва воситањои њифзи иттилоот ба 

донишљўёни курси 3-юми ихтисосњои 1-40.01.01-02 – системањои 

автоматикуонидашуда ва 1-40.01.02-02 – технология ва низоми иттилоотї (дар 

иќтисодиёт) аз он иборат аст, ки донишљуён бояд асосњои њифзи иттилооти 

компютерњои фардї, омода намудани барномањои њифзи воситањои 

њисоббарории электронї, асосњои њуќуќии њифзи иттилоотро дониста роњњои 

њалли масъалањои таъмини бехатарии онро муайян карда тавонанд.   

Вазифа: 

Вазифаи асосии омўзиши фанни мазкур аз он иборат аст, ки ба донишљуён 

омўзонидани усулњои анъанавии њифзи иттилоот,  воситањои њифзи иттилоотии 

компютер, усулњои тањлили хавф ва тањдидњо ва бехатарии иттилоот, аз худ 

намудани функсияњои њимояи иттилоотї, ба даст овардани мањорат ва малакаи 

њифзи иттилоот дар компютер њамчун истифодабари соњибистеъдод, усулњои 

тањлил, коркард ва истифодабарии иттилоот; аз худ намудани функсияњои асосї 

ва берунаи љузъиётњои компютери фардї; истифода бурда тавонистани усул ва 

воситањои њифзи иттилооти шабакаи компютерњо ва ѓ. мебошанд, ки  барои 

савияи дониши онњоро баланд бардоштан мебошад. 

Ѓ Наќшаи  гузаронидани  машѓулиятњо: 

Њ
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т
а
њ

о
 

М
и

ќ
. 

со
а
т
 

Номгўи мавзўъњои 

лексионї, амалї  ва 

мундариљаи онњо 

 Н
а
м

у
д

и
 

д
а
р
с 

А
д

а
б
и

ёт
 

Х
о
л

њ
о

 Донишљў бояд 

донад 

Њ
а
ф

т
а
и

  

1
 

1. Маќсад ва вазифаи фан  лек 

 4
-7

 

7
,5

 Мафњуми асосии 

фанни усул ва 

воситањои њифзи 1. 
Иттилоот ва тарзи њифзи 

он  
амалї 
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1. 
Ќонуни ЉТ дар бораи 

њифзи иттилоот 
КМРУ 

иттилоотии 

компютер 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи Атбаш 
КМРУ 

Њ
а
ф

т
а
и

  
2

 

1. 
Тањдиди иттилоот ва 

зарурияти он  
лек 

2
-6

 

7
,5

 

Намуди тањдидњо. 

Омилњои 

антропогенї ва 

пешбининашуда 
1. 

Манбаъњои асосии тањдиди 

дохилї ва берунї 
амалї 

1. 
Мафњуми хаккер ва 

краккер 
КМРУ 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи Сезар 
КМРУ 

Њ
а
ф

т
а
и

  
3

 

1. 
Усулњои анъанавии њифзи 

иттилоот 
лек 

1
-8

 

7
,5

 

Гузоштани 

датчикњои 

эњтиётї, 

мањдудияти 

дастрасии 

иттилоот 

1. 
Рамзбандии иттилоот ва 

намудњои он  
амалї 

1. Тадбирњои ќонунгузорї КМРУ 

1.  лаб  

1. 
Рамзбандии иттилоот бо 

методи љойивазкунии содда 
КМРУ 

Њ
а
ф

т
а
и

  
4

 

1. 
Вазъияти замонавї дар 

муњити амнияти иттилоотї 
лек 

8
-1

2
 

7
,5

 

Шиносої бо 

системаи њимоя ва 

барзиёдатии 

сохторї 

1. Сиёсати бехатарї амалї 

1. 
Объект ва субъектњои 

иттилоотњои махфї 
КМРУ 

1.  лаб 

1. 

Рамзбандии иттилоот бо 

методи љойивазкунии 

дукарата 

КМРУ 

Њ
а
ф

т
а
и

  
 5

 

1. 
Мафњумњои рамзгузории 

иттилоот 
лек 

4
—

8
 

7
,5

 

Таърихи 

рамзгузории 

иттилоот дар 

Мисри Ќадим 1. 

Њифзи иттилоот  бо 

воситаи таљњизоти 

телеграфї 

амалї 

1. 
Мафњуми алифбои Морзе 

ва Бодо 
КМРУ 

1.  лаб  
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1. 
Рамзбандии иттилоот бо 

методи Сситала 
КМРУ 

Њ
а
ф

т
а
и

  
 6

 

1. 

Коркарди иттилоот дар 

муњити амнияти иттилоотї 

ва бехатарии компютерї 

лек 

4
-9

 

7
,5

 

Сохтани системаи 

муњофизатии 

объект 

1. Муњофизати сигналдињї  амалї 

1. Воситањои мушоњидавї КМРУ 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи RSA 
КМРУ 

Њ
а
ф

т
а
и

  
7

 

1. 
Тавсифи хавфи бехатарии 

иттилоот 
лек 

8
-1

2
 

7
,5

 

Азхуднамоии 

методњои 

криптографї ва 

њимояи иттилооти 

нутќї 

1. Намудњои хавф   амалї 

1. 
Проблемаи асосии њимояи 

системањои оператсионї 
КМРУ 

1.  лаб 

1. Назорати марњилавии 1 55 

Њ
а
ф

т
а
и

  
 8

 

1. 

 

Даврањои тараќќиёти 

криптография 
лек 

4
-9

 

7
,5

 

Омўхтани ќонуни 

мазкур ва риояи 

принсипњои он. 

Бандњои ин 

Ќонуни мазкур 

1. 

 

Ќонуни ЉТ дар бораи 

«Криптография» 
амалї 

1. 

 

Субъектҳои муносибатҳои 

ҳуқуқї дар соҳаи 

криптография 

КМРУ 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи Виженерї 
КМРУ 

Њ
а
ф

т
а
и

  
 9

 

1. 

 

Технология ва тадбиќи 

штрих-кодњо 
лек 

7
-1

2
 

7
,5

 

Тибњои автоматї 

дохилкунї ва 

методњои оптикии 

хондани штрих-

кодњо 

1. 

 

Њифзи иттилоот дар 

тиљорати электронї 
амалї 

1. 
Даврањои тараќќиёти 

штрих-кодњо 
КМРУ 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи љадвали Полибї 
КМРУ 

Њ
а
ф

т
а
и

  

1
0

 

1. Имзои электрони раќамї лек 

5
-1

0
 

7
,5

   

 

Моњияти ИЭР ва 

1. 

 

Стандартњои давлатии 

имзои электронии раќамї 
амалї 
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1. 

Ќонуни Љумњурии 

Тољикистон «Дар бораи 

имзои электронии раќамї» 

КМРУ 

ќабули Ќонуни 

ЉТ «Дар бораи 

имзои электронии 

раќамї» 1.  лаб 

1. 

Рамзбандии иттилоот бо 

методи љадвали Полибї бо 

истифодаи калид  

КМРУ 

Њ
а
ф

т
а
и

  
 1

1
 

1. Мафњумњои стеганография лек 

5
-1

1
 

7
,5

 

Таърихи 

пайдоиши 

стеганография ва 

усулњои он 

1. Усулњои стеганографї амалї 

1. 
Стегокалидњо ва 

стегоконтейнерњо 
КМРУ 

1.   лаб 

1. 

Рамзбандии иттилоот бо 

методи љойивазкунии 

маршрутї 

КМРУ 

Њ
а
ф

т
а
и

  
 1

2
 

1. 

Њифзи иттилооти 

компутерї бо барномаи 

чорабинињои зиддивирусї  

лек 

5
-9

 

7
,5

 

 

 

Чорабинињои 

зиддивирусї ба 

таљњизотњо 
1. 

 

Барномаи зиддивирусии 

Norton Antivirus (NAV), 

Касперский ва Nod 32 

амалї 

1. Моњияти FireWall КМРУ 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи панљараи гардишї 
КМРУ 

Њ
а
ф

т
а
и

  
 1

3
 

1. Аудентификатсияи қатъӣ.  лек 

7
-1

1
 

7
,5

 

Алгоритмњои 

симметрї ва 

ассиметрї 1. 

Маъмуркунонї ва амалњои 

истифодабаранда дар 

системаи компютерї 

амалї 

1. 

Аудентификатсия дар 

асоси сиркалимањои 

бисёркар-рата 

КМРУ 

1.  лаб 

1. Назорати марњилавии 2 55 

Њ
а
ф

т
а
и

  
1
4

 1. 

 

Њифзи таљњизотњои мобилї 

ва идоракунии тадбиќњо 
лек 

4
-1

1
 

7
,5

 

Њифзи  

таљњизотњои 

мобилї бо 

воситаи 

таљњизотњои 

1. 

 

Пањншавии амният ба 

таљњизотњои мобилї  
амалї 

1. Скремблер - рамзбандии КМРУ 
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нутќ биометрикї 

1.  лаб 

1. 
Рамзбандии иттилоот бо 

методи Гамилтон 
КМРУ 

Њ
а
ф

т
а
и

  
1
5

 

1. 
Њуќуќи дастрасї ба 

иттилоот   
лек 

7
-1

1
 

7
,5

 

 

Мафњуми Ќонуни 

ЉТ «Дар бораи 

сирри давлатї» 
1. 

Ќонунгузорї оид ба њуќуќи 

дасрасї 
амалї 

1. 
Ќонуни ЉТ дар бораи 

сирри давлатї 
КМРУ 

1.  лаб 

1. 

Рамзбандии иттилоот бо 

методи дигаркунии 

аналитикї 

КМРУ 

Њ
а
ф

т
а
и

  
1
6

 

1. 
Њифзи иттилоот дар 

сохторњои бонкї 
лек 

3
-1

1
 

1
0
 

 

Њифзи 

таљњизотњои 

бонкї бо воситаи 

таљњизотњои 

биометрикї 

1. 
Њифзи иттилоот бо воситаи 

таљњизотњои биометрикї 
амалї 

1. 
Кортњои пластикї ва њифзи 

он 
КМРУ 

1.  лаб 

1. 

Рамзбандии иттилоот бо 

методи љойивазкунии 

мураккабкардашуда 

КМРУ 

 

Имтињони нињої 

 

70 

 

 

Д  Ташкилдињандањои холњои донишљў дар њар як марњала 

Устод  кўшиш менамояд, ки бањои донишљў амалан дар асоси 

муайян кардани сатњи воќеии дониши онњо гузошта шавад. Аз ин рў 

њам санљишњову имтињонњо доим бо тарзи кушод бо иштироки 

нозирон гузаронида мешавад.  

Ќабули имтињон аз тарафи маркази тестии донишгоњ ташкил ва 

гузаронида мешавад. Дар љараёни бањогузорї ба фаъолнокии 

донишљў на танњо фањмиши донишљў дар бобати мафњумњо, 

методњо, формулањо, балки мисолњо пешнињод карда тавонистан, 
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истифодаи наќшањо, љадвалњо диаграммањо ва ѓайрањо ба назар 

гирифта мешавад. 

Ширкати устодони ѓайрифаннї дар раванди имтињонњо сатњи 

беѓаразии бањоро баланд карда метавонад. Њатто дар рафти 

имтињон куратори гурўњ ё декану муовини декан бо шарти халал 

нарасонидан ширкат карда метавонад. 

Дар раванди нимсола донишљў ду имтињони фосилавї (њаф-таи 

7 ва 13) ва имтињони нињої месупорад. Тартиби бањодињї њангоми 

гузаронидани имтињони фосилавї ва имтињони нињої чунин сурат 

мегирад: 
 

 
 

Шакли 

назорат 

Ваќти 

имтињон 
Миќдори холњо % 

Рейтинги 1 

(6 њафтаи 

аввал
ва 

НМ1) 

Њафтаи 7-ум 

то 100 хол (55 хол натиљаи 

тест ва 45 хол барои ишти-

рок ва фаъолнокї 
25 

Рейтинги 2 

(6 њафтаи 

дуюм ва НМ2) 

Њафтаи 13-ум 

то 100 хол (55 хол натиљаи 

тест ва 45 хол барои ишти-

рок ва фаъолнокї 

25 

Рейтинги 3 

(4 њафтаи охир 

ва имт. нињої) 

Мувофиќи 

љадвали 

имтињонот 

то 100 хол (70 натиљаи тест 

ва 30 хол барои иштирок 

ва фаъолнокї 

50 

Њамагї:  100 
 

 

Бояд ќайд кард, ки дар љараёни дарсњо донишљўён барои 

иштирок ва фаъолнокї дар машѓулиятњо метавонанд њар њафта то 

7,5 холро соњиб шаванд. 

Умуман, дар њар як рейтинг холгузорї барои иштирок ва 

фаъолнокиро, ки 45 холро ташкил медињад, чунин шарњ додан 

мумкин аст: 

Иштирок дар дарсњо – 12 хол (њамагї 6 њафта, њар њафта 2 хол) 

Иљрои сариваќтии корњои мустаќилона – 15 хол (њамагї 6-њафта, 

яъне њар њафта 2,5 хол) 

Фаъолнокии донишљў дар дарсњои назариявї ва амалї - 18 хол 
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(њамагї 6 њафта, яъне њар њафта то 3 хол) 

Дар умум, дар як њафта: 2 (иштирок)+2,5 (кори мустаќилона)+3 

(фаъолнокї) =7,5хол 

Њамагї дар як рейтинг (дар 6 њафта):    12+15+18= 45 хол. 

 

Бањои љамъбастии донишљў бо истифода аз рўи формулаи зерин 

муайян карда мешавад: 

  5,045,0
2

)21(
и 






 ИчхафтаРРумумБахои

 

 

Ишораи бањо 

бо њарфњо 

Ба намуди 

фоиз 

Ифодаи анъанавии 

бањо 

А 95-100 Аъло 

А- 90-94 

В+ 85-89  

Хуб В  80-84 

В- 75-79 

С+ 70-74  

 

Ќаноатбах 

С 65-69 

С- 60-64 

Д 55-59 

Д- 50-54 

F 0-49 Ѓайриќаноатбахш 
 

 

Е МАСЪУЛИЯТИ  ДОНИШЉЎ  ВА  ТАЛАБОТ  НИСБАТ БА  Ў 
    

     Новобаста аз сабабњои ѓоибї донишљў аз холњои имконпа-

зири барои иштирок дар дарс мегирифтааш мањрум карда ме-

шавад.  

     Танњо дар њолати пешакї огоњ намудани устод аз иштирок 

накардан дар дарси оянда бо сабабњои асоснок донишљўён ва-

зифаи хонагї ва корњои мустаќилонаро дар мўњлати як њафта 

супорида, холи назорати љориро гирифта метавонанд. Назо-

рати марњилавї ва имтихони нињої ба таври иловагї ташкил 

карда намешавад. 
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     Донишљўёни ба дарс деромада, ба дарс роњ дода намеша-

ванд. Дар ваќти гузаронидани дарс, телефонњои мобилї бояд 

хомўш карда шавад. 

     Дар дарси амалї донишљўй бояд дар рўи мизи корї: ќалам, 

хаткашак, резина, ручка, њисобкунак ва дигар лавозимоти 

зарурии таълимиро дошта бошад. Бояд дар хотир дошт, ки 

иљрои ин шартњо донишљўёнро соњиби холњои лозима мегар-

донад. 

     Дар дарс беиљозат аз љой хестан, гап задан ё ба дафтари 

њамсабаќон нигоњ кардан ќатъиян манъ аст. Ин рафтори но-

љоя асоси вайроншавии муносибати донишљўй бо донишљўй ва 

устод мегардад. 
ТАЛАБОТЊОИ  ИЛОВАГЇ  БАРОИ  ОМОДАГЇ  БА  ДАРС 

     Донишомўзї ин мењнати бенињоят вазнин, пурмашаќќат ва 

шарафнок аст. Бояд чунон мењнат кард, ки аз он њосили 

фаровон ба даст оред ва аз кори кардаи худ ќаноатманд бо-

шед.  

     Донишомўзї ин фаъолияти асосии Шумо ба њисоб мера-вад. 

Бояд хуб дар хотир нигоњ дошта бошед, ки донишомўзї ин на 

барои устод, на барои волидайн ва на барои ягон шахси дигар, 

балки барои худ ва ояндаи дурахшони Шумост.  

      Њаракат намоед то, ки аз донишомўзї њаловате бурда бошед. 

Дар хотир доред: 

Њифзи манфиати миллї – маќсади асосии таъмини амнияти 

иттилоотї 

 

Тавсияњои методї барои гузаронидани дарсњои лексионї 

 

1. Њадафи асосии дидактикии лексия – ин таъмини нишонањои 

асосии азхудкунии маводњои таълимї мебошад. 

Усулњои дидактикии лексия: 

 усули илмї (тарбияи услуби дурусти диалектикї дар фанњои 

омўхташудаистода ва њодисаву воқеањо, тафаккури диалектикї, 

ташаккул намудани тасаввуроти дуруст, мафњумњои илмї ва мањорати 
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дақиқ ифода намудани он дар муайян кардани истилоњњои дар илм 

қабулшуда); 

 усули робитаи назария ва амалия (дар ошкор намудани робитаи 

қонуниятњои назариявї ва маърифатї дар татбиқи ифодаи амалии он); 

 усули мураттабї ва пайдарњамї (дар сохти мантиқии навъи лексия бо 

қайдимарњилањои асосї, муносибатњои дурусти назариявї ва далелњои 

воқеї дар мувофиқати сохти таркибии қисмњо (сарсухан, қисмати 

асосї, хотима), қайди ѓояњои асосї, тавсияњои хулосавї, муқаррар 

намудани робита бо дигар фанњо, алоқамандии мафњум ва мавзўъ, 

усулњои индуктивї ва дедуктивии баёнот): 

2. Вазифањои лексия: 

вазифаи ахборотї – донишљўро бо таркиби мантиќї, шакл ва 

мазмуни мавзўъњои таълимї ба воситаи ошкорнамоии далелњои илмї ва 

њодисаву воќеањо, мавќеъњои асосї ва хулосавї, ќонун ва ќонуниятњо дар 

мисолњои пайдарњам шинос менамояд; 

вазифаи мавќеї – равияи ихтисосї-далелии донишљўёнро ба воситаи 

интихоб намудани сарчашмањои асосии таркибї, тањлили мактабњои 

гуногуни илмї ва назариявї идора менамояд; 

вазифаи методологї – омўзгор ба воситаи тафаккури илмї, ошкор 

намудани усулњои тадќиќот, шартњои муќоисавї, муќаддимавї, 

муносибат ва усулњои кофтуковњои илмї идроки зењнии донишљўйро 

ташаккул дода, роњбарї менамояд; 

вазифаи идоракунї – дар роњбарии педагогии љараёни дарккунї 

фаъол намудани фикрронии донишљўён, баландбардории дараљаи 

азхудкунї ва ќувваи њофиза зоњир мегардад; 

вазифаи иштиёќмандї (рўњбаландї) – дар донишљўён ташаккул 

додани муносибатњои бањодињии муассирї нисбати фанњои 

омўхташаванда, маќсадњои дохилї дар омўзиши њаљми маълумоти 

додашуда мебошад. 

 

Тавсияњои методї барои омўзгорон њангоми гузаронидани машѓулиятњои  

амалї, семинарї ва корњои лабораторї 

 

Дар муассисањои олии касбї машѓулиятњои амалї дар мустањкам 

намудани дониши назариявии муњассилин ањамияти хоса доранд. 

Њангоми мављуд будани ягонагї ва шабоњати маќсадњои таълимии 

омўзгор ва донишљў дар машѓулияти амалї  њамзамон  дар он тавофутњо 

ба мушоњида мерасанд. 
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Талабот дар бобати банаќшагирї ва тартибдињии тавсияњои методї 

ба машѓулиятњои амали (семинарї, лабораторї)-и омўзгорон. 

 

Њангоми банаќшагирии таркиб ва  мундариљаи машѓулиятњои 

амалї, семинарї ва лабораторї мављуд будани маќсадњои гуногуни 

дидактикиро ба назар гирифтан зарур аст. 

Маќсади асосии дидактикии машѓулиятњои амалї – ташаккули  

малакањои  амалї, касбї  ё таълимї мебошад, ки он дар фаъолияти 

минбаъдаи  таълимї ба фанњои умумї ва ё махсуси касбї  зарурат доранд. 

Мутобиќ ба маќсади асосии дидактикї мундариљаи  машѓулиятњои 

амалї аз њалли масъалањои гуногун, аз љумла масъалањои касбї (тањлили 

њолатњои њалталаб, њалли масъалањои дар истењсолот бавуќўъомада, 

иљрои вазифањои касбї дар бозињои таълимї ва корї ва ѓ.), иљрои 

њисоббарорї, кор бо асбобњои ченкунї, таљњизот, дастгоњњо, кор бо 

њуљљатњои меъёрї, маводњои дастурї, маълумотномањо,  тартибдињии 

њуљљатгузории  лоињавї, наќшавї ва дигар њуљљатњои махсус иборат аст. 

Дар машѓулиятњои амалї донишљўён  соњиби дониш ва малакањои 

нахустини касбї мегарданд, ки минбаъд  дар раванди  лоињакашии курсї, 

таљрибаомўзии  таълимї ва истењсолї мустањкам мегарданд. 

Њамзамон бо ташаккули донишу малакањо дар раванди 

машѓулиятњои амалї  дониши  назариявї умумї, љуќур, бонизом ва 

мушаххас гардида, ќобилияти  омодагї барои  истифода намудани  

дониши назариявї дар амалия коркард шуда, малакањои зењнии 

донишљўён  инкишоф меёбанд. 

Маќсади асосии дидактикии  машѓулиятњои семинарї танзим ва 

маълумотдињї оид ба мавзўи баррасишаванда, ташаккул ва такмили 

малакаи  кор бо маъхазњои иловагии иттилоот, ќиёс ва мутобиќгардонии 

нуктањои назар, навиштани мухтасароти  хаттии мавзўъ, баёни нуктаи 

назари хеш  мебошад. 

Мутобиќ ба маќсади асосии дидактикї мундариљаи машѓулиятњои 

семинариро ќисматњои нисбатан мушкилфањми мавзўъ, фасл, фанро  фаро 

мегиранд. Махсусияти бурдани машѓулиятњои мазкур њамкории омўзгор 

ва донишљўён дар њалли масъалањо буда, љустуљўи љавоби дуруст бошад, 

дар асоси  пайдарњамии фаъолияти умумї ва инфиродї зоњир мегардад. 

Бањогузорї тавассути механизми муњокимаи умумї, 

мутобиќгардонии вариантњои пешнињодшуда бо дониши илмии эмпирикї 

ва назариявї, ки ба  соњаи мазкур вобастагї доранд, амалї карда 

мешавад. Ин барои зиёд шудани имконияти амалї кардани худбањодињии 

дониш ва малака, аз тарафи донишљўён дарёфт намудани нуктањои  

номафњум, баландшавии фаъолияти донишомўзї мусоидат менамояд. 
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Дар раванди љустуљўи љавобњо ба саволњои гузошташуда донишљўён 

низоми инфиродии маданияти мафкуравии худ ва амалиётњоро ташаккул 

медињанд. Онњо тарзи тафаккури интиќодиро инкишоф дода,  мањсули 

эљодии худро ба вуљуд меоранд, мустаќилияти фардї, ќобилияти  бархўрд 

ба њолатњои ѓайричашмдошт, ки дар раванди њамкории муштарак ба 

вуљуд меоянд, дар худ тарбия мекунанд. Тарзи дастаљамъии  фаъолият дар 

машѓулияти семинарї ба донишљўён имкон медињад, ки  байни онњо  

муносибатњои самараноки корї инкишоф ёфта, дар  онњо  њисси боварї ба 

ќувваи худро  парвариш мекунад. 

Њангоми  интихоби мундариљаи фаннии машѓулиятњои семинарї  ба 

омўзгор зарур аст, тањияи дидактикиро амалї намояд, то ки дар он  

принсипи  ба сифати мушкилот пешнињодшуда  риоя гардад ва  он њамчун 

асоси методии  амаликунии мубоњиса, муњокима, истифодаи эљодии  

дониши мављудбуда  аз тарафи донишљўён  хизмат кунад. Бо маќсади 

фаъолгардонии фаъолияти зењнии донишљўён, бедор кардани њавасмандї 

ба масъалаи баррасишаванда ба семинар дохил намудани унсурњои 

навгонї, алалхусус  саволњои шаклан ва мазмунан  нав, овардани 

далелњои љолиб, истифодаи воситањои љадиди  аёнї ва техникї мувофиќи 

маќсад аст. 

Маќсади асосии дидактикии корњои лабораторї  тасдиќи  озмоишї 

ва тафтиши муќарраротњои  назариявии заминавї (ќонунњо, ќонуниятњо) 

мебошад. Бинобар ин, онњо  њангоми омўхтани  дониши фанњои табиї-

илмї  маќоми афзалиятнокро соњиб мебошанд. 

Мутобиќ ба маќсади асосии дидактикї мундариљаи корњои 

лабораторї метавонад  озмоиши таљрибавии формулањо, усулњои 

њисобкунї, муќарраркунї ва  тасдиќи  ќонуниятњо, шиносої бо усулњои 

гузаронидани озмоишњо, муќарраркунии хусусиятњои маводњо, тавсифњои 

сифатї ва миќдории онњо, мушоњидаи инкишофи њодисањо,  равандњо ва 

ѓайраро дар бар гиранд. 

Њангоми интихоби  мундариља ва њаљми  корњои лабораторї аз 

нуќтаи назари  мураккаб будани  азхудкунии маводи таълимї, алоќањои 

байнифаннї ва дохилифаннї, ањамияти  муќаррароти  назариявии 

омўхташаванда барои фаъолияти касбии минбаъдаи он, ки кори мазкур 

дар маљмўи корњои лабораторї  мавќеъ дорад, ањамияти онњо дар 

ташаккули  тасаввуроти  яклухт дар мундариљаи фанни таълимї  зарурати 

амал кардан дорад, бояд баромад.  

Њангоми банаќшагирии корњои лабораторї  ба назар гирифтан 

зарур аст, ки њамзамон бо маќсади асосии дидактикї (тасдиќи 

муќарраротњои назариявї) дар донишљўён донишу малакањои амалї дар 
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истифодаи асбобњои гуногун, таљњизот ва дастгоњњое, ки ќисми муњими  

омодакунии касбии онњо мањсуб мешаванд, инкишоф меёбанд. 

Барои самаранок гузаронидани машѓулиятњои амалї, семинарї ва 

корњои лабораторї  иљрои амалњои зерин тавсия дода мешавад: 

 тобеъгардонии  методикаи гузаронидани  машѓулиятњо ба маќсадњои 

дидактикии асосї  бо дастурњои мутобиќ барои донишљўён; 

 истифодаи усулњои фаъоли омўзиш њангоми таълим; 

 истифодаи шаклњои дастаљамъї ва коллективии кор,  истифодаи  

шаклњои инфиродї барои баланд бардоштани њисси масъулияти њар як 

донишљў дар иљрои њаљми муќарраргардидаи корњо; 

 гузаронидани машѓулиятњо дар сатњи баланди мураккабї бо 

воридкунии вазифањо вобаста ба  шароитњои интихобкардаи 

донишљўён  њангоми иљрои кор, мушаххасгардонии маќсадњо, 

интихоби мустаќилонаи  усулњо ва  воситањои зарурии њалли 

масъалањо; 

 тањияи маљмўи масъалањо, вазифањо ва машќњо  бо замимаи тавсияњои 

методии вобаста ба  касбњои мушаххас; 

 интихоби масъала ва вазифањои иловагї барои донишљўёне, ки бо 

суръати нисбатан тез кор мекунанд, бо маќсади самаранок истифода 

намудани  ваќти барои машѓулият људошуда; 

 тањияи вазифањо барои назорати автоматикунонидашудаи тестї 

њангоми омодагии  донишљўён ба машѓулиятњо. 

 

Тавсияњои методї оид ба гузаронидани кори мустаќилонаи донишљуён бо 

роњбарии устод 

 

Кори мустаќилонаи донишљуён бо роњбарии устод дар 

мактабњои олї маќоми хосе дошта, дар тайёрии мутахассисони оянда 

роли калон мебозад. 

Аз рўи намуд кори мустаќилонаи донишљуён бо роњбарии устод 

ду хел мешавад: аудиторї ва ѓайриаудиторї. 

Бисёр шаклњои онњо ба якдигар низ монандї доранд. Бинобар 

ин тавсифи кори мустаќилонаи донишљуён бо роњбарии устод на аз 

рўи намуд, балки шаклњо дода шудааст. 

Умуман дар зери мафњуми кори мустаќилонаи донишчўён бо 

роњбарии устод шаклњои гуногуни кори таълимї, истењсолї, таълимї-

тадќиќотї, илмї-тадќиќотї ва фаъолияти худомўзии (худмаълумотгирии) 

онњо фањмида мешавад. Кори мустаќилона барои аз худ намудани инњо 

равона карда шудаанд: 

 системаи донишњои умумиилмї ва касбї; 
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 системаи фаъолияти даркунї ва касбї; 

 таљрибаи кори эчодї; 

 таљрибаи муассиршавї ба њаќиќат ва касби оянда. 

Маќсади кори мустаќилонаи донишљўён бо роњбарии устод дар 

мактабњои олї аз он иборат аст, ки дар тайёр намудани мутахассисони 

мутобиќи љамъияти њозира мадад расонад, инчунин ба њалли вазифањои 

таълимї, касбї ва тарбиявї мусоидат намояд. 

Ањмияти таълимии кори мустаќилонаи донишљўён бо роњбарии 

устод дар он аст, ки дониши толибилмонро афзун ва мустањкам 

менамоянд. Дар протсесси кори мунтазаму маќсаднок мушоњидакориву 

тафаккури мантикї ва мавњумии донишљўён инкишоф меёбад. 

Дар раванди кори мустаќилона донишљўён ахбороти заруриро 

људо карда гирифтан, ба материали омўхтаашон аз назари танќидї 

бањо додан, мањорати мустаќилона дониш њосил кардан, дар 

фаъолияти амалии худ аз он эљодкорона истифода бурданро аз худ 

менамоянд. 

Љињатњои таълимї, касбї ва тарбиявии кори мустаќилонаи 

донишчуён бо роњбарии устод аз инњо иборат аст: 

 доираи чањонбинии касбї ва умумии онњоро васеъ ва чуќур 

намудан; 

 малака ва мањорати ташкили илмии мењнати фикриро дар онњо 

ташаккул додан; 

 аз худ намудани методикаи кори мустаќилона; 

 ќобилияти дарккунии донишљўёнро инкишоф додан; 

 малакањои дар амал истифода бурдани донишњои назариявиро дар 

онњо ташаккул додан; 

 талаб ва майлу хоњиши минбаъд ба худмаълумотгирї машѓул 

шуданро дар онњо ташаккул додан; 

Вазифањои дар боло номбаршудаи кори мустаќилонаи донишљўён 

бо роњбарии устод барои муайян намудани мазмун, методњои конкретї ва 

шаклњои ташкили он дар раванди машѓулиятњои аудиторї ва 

ѓайриаудиторї нињоят заруранд. 

 

Талабњои ба кори мустаќилонаи донишљуён бо роњбарии устод 

 

1. Бо талаби барномаи таълимї мувофиќат кардани мазмуни кори 

мустаќилона; 

2. Дар доираи имконияти донишљўён будани кори мустаќилона; 

3. Риоя кардани принсипи иљрои бошууронаи кори мустаќилона; 

4. Бо системаи муайян ташкил намудани кори мустаќилона; 
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5. Донишљўёнро ба иљрои кори мустаќилонатайёрнамудан, яъне: 

а) дар бораи маќсадвавазифањои кор дастури аниќ, 

даќиќвамухтасардодан; 

б)  донишљўёнро ба малакањои зарурии техникї ва ташкилии иљрои 

кори мустаќилонамусаллањ намудан; 

в)  дар назди донишљўён гузоштани чунин вазифањое, ки њаллашон 

аз онњо саъю кўшиши фикреро талаб намояд; 

г)  риоя намудани ваќте,кибароииљрои кори мустаќилона људо карда 

шудааст; 

6. Аз тарафи муаллим бевосита назорат намудани рафти иљрои кори 

мустаќилонавадар њолати пеш омадани душворињо ба донишљўён ёрии 

зарурї расондан. 

7. Муќаррарнамуданиназорати њатмї аз болои иљрои кори мустаќилона. 

 

МОДУЛИ 1. 

МАВЗЎИ ЛЕКСИЯ: МАЌСАД ВА ВАЗИФАИ ФАН 

 

Наќша: 

1. Њифзи иттилоот ва зарурияти он. 

2. Муњити иттилоотї ва объектњои он. 

 

 

Дар тамоми даврањои таърихи 

тамаддуни љањон иттилооти  сањењ, пурра ва 

эътимоднок њамеша ќадр карда мешуд ва 

«моли» ќиматбањо ба њисоб мерафт. Дар 

даврони мо, ки њаљми иттилооти ќабул ва 

коркардашаванда бемайлон ба боло рафта 

истодааст, ќурби он боз њам зиёдтар афзудааст. Дар баробари ин, инсон 

доимо кўшиш ба харљ медињад, ки иттилооти интиќолшаванда сари ваќт, 

бе тањриф, мувофиќи муќаррарот, ба макон ва соњиби аслиаш рафта 

расад. Њалли ин масъала, ки ба масъалаи њифзи иттилоот ё амнияти 

иттилоотї  дохил мешавад, њамеша яке аз масъалањои рўзмарра шумурда 

мешавад. Рушди раванди иттилоотонии љомеа ва тадбиќи пурра ва 

комили компютер дар тамоми самтњои фаъолияти инсон проблемаи 

амнияти иттилоотиро  боз њам ба дараљаи болотар бардоштааст. Акнун 

њалли ин проблемаро дар бањисобгирии маљмўи шароитњои нави гардиши 

иттилоот, эљод ва истифодаи захирањои иттилоотї, ки онњо дар якљоягї 

муњити иттиллоотї ном гирифтаанд, љўстан лозим аст. Муњити иттилоотї 

маљмўи васоит, шароит ва методњои дар базаи системањои компютерї 
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фаъолияткунанда мебошад, ки барои эљод ва истифодаи захирањои 

иттилоотї равон шудааст.  

Амнияти иттилоотї маљмўи чорабинињои мушаххаси њифзи муњити 

иттилоотонии љомеа ва инсон аст. 

Маќсадњои асосии таъмини амнияти иттилоотонии љомеа тариќи 

зайл аст: 

 Њифзи манфиатњои миллї 

 Шахс ва љамъиятро бо иттилоотии пурра ва эътимоднок 

таъмин намудан 

 Њангоми ќабул, пањнкунї ва истифодаи иттилоот њифз 

намудани њуќуќњои шахс ва љомеа 

Объектњои зерин ба таъмин ва њифзи амнияти иттилоотї эњтиёљ 

доранд: 

 Захирањои иттилоотї 

 Системаи эљод, пањнкунї ва истифодаи захирањои иттилоотї 

 Зерсохторњои (инфраструктураи) иттилоотонии љомеа – 

коммуникатсияњои иттилоотї, шабакањои алоќа, марказњои тањлилї ва 

коркардаи маълумотњо, системањо ва воситањои њифзи иттилоот 

 Воситањои ахбори омма. 

 Њуќуќњои шахс ва давлат дар ќабул, пањнкунї ва истифодаи 

иттилоот 

 Њифзи моликияти интеллектуалї (зењнї, аќлонї) ва иттилооти 

конфиденсиалї (махфї). 

 

 
 

МАВЗЎИ АМАЛЇ: ИТТИЛООТ ВА ТАРЗИ ЊИФЗИ ОН 

 

Иттилоот – маълумот дар бораи ягон њодиса, предмет, шахс, рўйдод 

ва умуман муњити атроф аст, ки сатњи номуайянии дониши инсонро дар 

њамон самти омўзиш кам менамояд.  

Намудњои иттилоот: 

 иттилооти матнї 

 иттилооти ададї 
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 иттилоот дар бораи таърихи рўз ва ваќт 

 иттилооти  савту садої 

 иттилооти графикї, аниматсия ва видеофилмњо 

 иттилооти махсуси дуї. 

Хосиятњои иттилоот: 

 Иттилооти сањењ (мўътамад) њисоб карда мешавад, агар вай вазъи 

аслро мутлаќо дуруст тасвир намояд. Иттилооти носањењ боиси 

хатофањмии рўйдод ва ќабули ќарорњои нодуруст мегардад.  

 Иттилооти мукаммал (пурра) шумурда мешавад, агар вай барои 

фањмиши вазъи асл ва ќабули ќарори дахлдор кифоя бошад. 

Нопуррагии иттилоот монеаи ќабули ќарорњо ва сабаби роњдињї ба 

хатоњо мегардад.  

 Муњиммии (арзандагии) иттилоот  дар он зоњир мегардад, ки бо 

ёрии он кадом масъалањо њал карда мешаванд.   

 Иттилооти актуалї (замонавї) њисобида мешавад, агар вай дар 

шароити доимо таѓйирёбанда воќеиятро дуруст инъикос намояд.  

 Иттилооти фањмо (возењ, аён) шумурда мешавад, агар вай тарзе 

ифода шуда бошад, ки дастраси истифодабаранда бошад. 

 Иттилооти аниќ њисобида мешавад, агар вай дараљаи бењтари 

наздикии вазъи аслии объект, раванд ё рўйдодро инъикос намояд  

Иттилоот – ин маълумот дар бораи шахс, ашё, воќеањо, аќидањо ва 

љараёнњо сарфи назар аз шакли пешнињоди онњо мебошад. 

Њифзи иттилоот – маљмўи чорабинињо, ки бо маќсади пешгирї 

намудани ихрољ, дуздї, ѓункунї, нобудсозии беиљозат, ѓалат 

маънидодкунї, таѓирдињї, нусхабардории беиљозат ва бастани роњи 

пањншавии иттилоот гузаронида мешавад.  

Тавсифњои асосии иттилооти њифзшаванда аз чунин бандњо иборат 

аст: 

1. Махфї будани иттилоот 

2. Яклухт будани иттилоот 

3. Дастрас будани иттилоот 

Махфї будани иттилоот – муњофизати он аз дастрасии беиљозатї 

мебошад. Яклухтии иттилоот – зарурият ва муњофизати он аз вайроншавї 

ва таѓирдињии беиљозат мебошад. Дастрасии иттилоот – имконияти дар 

њосилаи муайяни ваќт гирифта тавонистани маълумоти лозима мебошад. 

Њифзи иттилоот бо таъмини бехатарии он равона шуда, дар се самт амалї 

карда шудааст. Самтњои бехатарї:    

1. Самти њифзи њуќуќї – њифзи иттилоот дар сатњи давлатї ташкил 

карда мешавад, барои  ин  дар ЉТ ќонунњои махсус ќабул карда 

шудаанд. 
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2. Самти њифзи ташкилї – дар дохили ташкилотњо, корхонањо ва 

давлат бо баровардани фармонњо ва тартиб додани дастурњо доир 

ба  бехатарии иттилоот ташкил карда мешавад. 

3. Самти њифзи техникї – бо дастрас будани таљњизоти мукаммал ва 

техникаи сифати баланддошта таъмин карда мешавад. УПС – 

таъмини бефосилаи ќувваи барќ барои компютерњои фардї 

 
 

МАВЗЎИ КМРУ-и 1:  

Ќонуни мазкур принсипњои асосии таъмини њифзи иттилоот ва танзими 
муносибатњои њуќуќии дар ин coња ба вуљуд омадаро муќаррар менамояд. 

БОБИ I. МУЌАРРАРОТИ УМУМИ 
Моддаи 1. Маќсадњои њифзи иттилоот 

     Ба маќсадњои њифзи иттилоот мансубанд: 
     - пешгири намудани ихрољи,  дузди,  гумшави, ѓалат маънидодкуни, 
сохтакории иттилоот; 
     - пешгири   намудани   амалиётњои   беиљозати оиди    нобудсози, 
таѓирдињи, ѓалат маънидодкуни, нусхабардори ва бастани роњи 
пањншавии иттилоот; 
     - пешгири  намудани  амалиётњои  боиљозат  ва беиљозат,  ки боиси 
ќасдан  ё  бидуни  ќасд  нобудсози,  бастани  роњи пањншави,   ѓалат 
маънидодкуни (сохтакори), дузди, нусхабардори, ихрољи, дигаргуншави 
ва таѓйирёбии иттилоот гардиданаш мумкин аст. 

Моддаи 2. Мафњумњои асоси 
     Дар Ќонуни мазкур мафњумњои зайл истифода бурда мешаванд: 
     - таъмини   техникии  системањои  иттилооти -  маљмўи  воситањои 
техникие,  ки барои кори системаи иттилооти пешбини  шудаанд,  
иниунин њуљљатнокгардонии дахлдори ин воситањо ва равандњои 
технологи; 
     - таъмини барномавии  системањои  иттилооти -  маљмўи  барномањо 
барои татбиќи маќсадњо ва вазифањои системаи иттилооти,  иниунин 
барои мўътадил кор кардани маљмўи воситањои техники; 
     - њифзи  иттилоот  -  маљмўи  иорабинињо,  ки бо маќсади пешгири 
намудани  ихрољи,   дузди,   гумкуни,   нобудсозии беиљозат,   ѓалат 
маънидодкуни,   таѓйирдињи   (сохтакори), нусхабардории  беиљозат  ва 
бастани роњи пањншавии иттилоот гузаронида мешаванд; 

http://softopirat.com/uploads/posts/2011-04/1301769194_1.jpg
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     - самаранокии  њифзи  иттилоот  - дараљаи мутобиќати натиљањои ба 
даст омадаи амалњо оиди њифзи иттилоот ба маќсадњои њифз; 
     - назорати   самаранокии  њифзи  иттилоотсанљиши  мутобиќати 
самаранокии иорабинињои њифзи иттилоот ба талаботњои  муќарраршуда  
ё меъёрњои самаранокии њифз; 
     - сертификатсияи воситањои њифзи  иттилоот -  раванди  муќаррар 
намудани  мутобиќати  воситањои  истифодашавандаи њифзи  иттилоот  ба 
талаботи стандартњои  давлати  ё  њуљљатњои дигари  меъёрии  Љумњурии 
Тољикистон оиди хифзи иттилоот. 

Моддаи 3. Ќонунгузори оид ба њифзи иттилоот 
   Ќонунгузории Љyмњypии   Тољикистон   оиди њифзи   иттилоот   ба 
Конститутсияи (Сарќонуни) Љумњурии Тољикистон асос  ёфта,  аз  Ќонуни 
мазкур,  дигар  санадњои меъёрию њуќуќии Љyмњypии Тољикистон,  
иниунин шартномањо  ва  санадњои  меъёрию  њуќуќии байналмиллалие,  
ки  онњоро Љумњурии Тољикистон эътироф кардааст иборат аст. 

Моддаи 4. Воситањои њифзи иттилоот 
     Ба воситањои њифзи иттилоот мансубанд: 
     - ташкилї; 
     - техникї; 
     - барномавї; 
     - дастгоњї; 
     - љисмонї; 
     - криптографї. 

Моддаи 5. Объекти њифз 
     Объекти њифз  иттилооти њуљљатнокгардидае мебошад,  ки нисбати он 
ќоидањои муайян ва  истифодаи  мањдуди  он  бо ќонунгузории  Љумњурии 
Тољикистон,  аз  тарафи доранда ё молики иунин иттилоот муќаррар 
карда шудаанд. 

Моддаи 6. Субъектњои муносибатњои њуќуќи дар соњаи њифзи иттилоот 
     Субъектњои муносибатхои хукуки дар сохаи хифзи  иттилоот  давлат 
дар  шахси  маќомоти  идоракунии  давлати, шахсони  воќеи  ва  њуќуќи 
мебошанд, ки мутобиќи ќонунгузории Љумњурии Тољикистон њуќуќи 
муќаррар намудани   ќоидањои   муайян   ва   тартиби  њифзи иттилоот,  
иниунин мањдудиятњоро њангоми кор бо иттилоот доранд. 

Моддаи 7. Кафолати њифзи њуќуќї 
     Субъектњои муносибатњои њуќуќи  њангоми таъмини  њифзи  иттилоот 
барои  муњофизат аз зарари дар натиљаи амалиётњои ќонуни ё 
ѓайриќонуни расонидашуда,  ки  сабаби  нобудшави,  бастани роњи  
пањншави,  ѓалат маънидодкуни (сохтакори),  дузди,  нусхабардори, 
хориљшави, таѓирёби, дигаргун  шудани  иттилоот  гардидаанд,  иниунин 
њангоми  вайронкунии њуќуќњои   муаллиф,  њуќуќдоранда  ё  молики 
иттилоот  бо  тартиби муќарраршудаи ќонунгузори њуќуќ доранд. 

Моддаи 8.  Ба танзим даровардани муносибатњои  байни  
 субъектњои муносибатњои њуқуқї њангоми таъмини њифзи иттилоот 

     Муносибатњои байни   субъектњои њуқуқи њангоми таъмини њифзи 
иттилоот бо қонунгузории Љумњурии Тољикистон, ки категорияњои 
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иттилоотро  аз  рўи дараљаи дастрасї ба он муайян менамоянд, тартиби 
њифзи иттилоот,  иниунин бо шартномањо ва созишномањое, ки байни 
субъектњои муносибатњои њуқуқї баста шудаанд, ба танзим дароварда 
мешаванд. 
     Субъектњои муносибати њуқуқи ўњдадоранд якдигарро оиди 
хусусиятњо,  усулхо ва шаклњои коркарди иттилоот, њифзи он хабардор 
намоянд ва розигии  молик  ё  дорандаи иттилоотро  оиди коркарди он 
гиранд. 
 

БОБИ II. ТАШКИЛИ ЊИФЗИ ИТТИЛООТ 
Моддаи 9. Танзим ва идоракунии давлатї дар соњаи њифзи иттилоот 
     Маќомоти давлатии ваколатдори Њукумати Љумњурии Тољикистон  
њифзи иттилоотро бо роњњои зерин идора мекунад: 
     - гузаронидани сиёсати ягонаи техники оид ба њифзи иттилоот; 
     - тањияи   консепсияњо,   талабот,   асноди меъёрию  техники  ва 
тавсияњои илмию методии њифзи иттилоот; 
     - тасдиќ  намудани  тартиби  ташкил, фаъолият  ва назорати иљрои 
тадбирњои њифзи иттилооте,  ки моликияти давлат аст,  иниунин тавсияњо 
оид ба њифзи иттилооте, ки моликияти шахси воќеи ва њуќуќў мебошад; 

Моддаи 10.  Иљозатномадињии (литсензиякунонии) фаъолият  
дар соњаи њифзи иттилоот 

     Иљозатномадињии (литсензиякунонии)  фаъолият дар   соњаи   њифзи 
иттилоот тибќи Ќонуни Љумњурии Тољикистон "Дар бораи 
иљозатномадињи ба баъзе намудњои фаъолият" анљом дода мешавад 
(Ќонун  аз  26.12.2005  № 132). 

Моддаи 11. Умури њифзи иттилоот 
     Дар муассисањо ва ташкилотњои давлати мумкин аст воњидњо, умурњое 
ташкил карда шаванд,  ки кори вобаста  ба  њифзи иттилоот,  дастгирии 
сатњи  њифзи  иттилоотро  ташкил  менамоянд ва барои самаранокии 
њифзи иттилоот мутобиќи талаботи Ќонуни мазкур масъул мебошанд. 

Моддаи 12. Маблаѓгузории корњо 
     Корњои марбут ба иљрои талаботи иловаги оид ба њифзи иттилоот, ки 
аз шакли сертификатсиони фарќ дорад, аз љониби ашхоси воќеи ё њуќуќие, 
ки онњоро муайян намудаанд ва ё дар асоси шартнома маблаѓгузори  
карда мешаванд. 

БОБИ III. ТАЛАБОТИ УМУМИ БА ЊИФЗИ ИТТИЛООТ 
Моддаи 13. Таъмини њифзи иттилоот 

 Њифзи иттилоот бо роњњои зайл таъмин карда мешавад: 
     - аз тарафи субъектњои муносибатњои њуќуќи риоя намудани меъёрњо, 
талабот  ва  ќоидањои  хусусияти  ташкили  ва техники дошта оиди њифзи 
итгилоот; 
     - истифодаи  воситањои техникаи њисоббарор, таъмини барномави ва 
дастгоњи ва умуман воситањои њифз,  ки ба талаботи муќарраршуда  оиди 
њифзи иттилоот љавобгў мебошанд; 
     - ба љо овардани назорати њифзи иттилоот. 

Моддаи 14.  Муќаррар намудани талаботу 
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 ќоидањо ва  шартњои  њифзи иттилоот 
     Талаботу ќоидањои  њифзи иттилоот,  ки моликияти давлат мебошад ё 
иттилооте,  ки њифзи он аз тарафи  давлат  кафолат дода  шудааст,  аз 
тарафи  маќомоти  давлатии  ваколатдори  Њукумати Љумхурии 
Тољикистон мукаррар карда мешаванд. 
     Шартхои хифзи иттилоот дар воситахои коркарди иттилоот бо 
тартиби мукаррарнамудаи,  низомномаи дахлдор,  ки Њукумати 
Иумхурии Тоиикистон тасдик кардааст, ба ио оварда мешавад. 
     Ин талаботу  коидањо  ва  шартхои  хифзи иттилоот  барои   хамаи 
субъектхои ин муносибатхо њатмї мебошанд. 

Моддаи 15.  Вазифахои  макомоти  давлатї   
оид ба  сертификатсияи воситахои хифзи иттилоот 

     Воситахои хифзи  иттилоот  бояд  сертификати макомоти   давлатии 
ваколатдори Хукумати Иумхурии Тоиикистонро дошта бошад. 
     Дар рафти сертификатсияи воситахои  хифз санииши  (аттестатсияи) 
онхо низ гузаронда мешавад. 
     Молики иттилоот хукук дорад ба макомоти сертификатсия бо  дархост 
оиди  гузаронидани  санииши  воситахои  хифз  ва гирифтани  хулосахои 
дахлдор муроииат намояд. 
     Таъсис ва  мутобикати  системаи сертификатсияи  воситахои  хифзи 
иттилоотро  оид  ба  талаботи  бехатарии  иттилоот макоми   давлатии 
ваколатдори  Хукумати Иумхурии Тоиикистон амали мегардонад,  ки он 
дар асоси конунгузории Иумхурии Тоиикистон  ва Низомномаи  
сертификатсияи воситахои  хифзи  иттилоот  оид  ба  талаботи бехатарии 
иттилоот,  ки Хукумати Иумхурии Тоиикистон тасдик намудаст, 
фаъолият мекунад. 

Моддаи 16. Сертификатсияи воситахои хифзи иттилоот 
     Тахти мафхуми  объектхои  иттилоотони,  ки бо талаботи бехатарии 
иттилоот  аттестатсия  мешаванд,  системахои автоматии  (АС)  сатххои 
гуногун  ва  таъинотхо,  системахои  алока, тасвир  ва  нусхабардории 
хуииатхо  дар  якиояги  бо  бинохое,  ки  дар онхо  гузошта  шудаанд, 
иттилооти  барои  коркард  ва  додан пешбинишудае, ки бояд хифз карда 
шаванд, иниунин худи бинохо, ки барои бурдани гуфтугўхои махфи 
пешбини гардидаанд, фахмида мешавад. 
     Мавриди сертификатсияи хатми воситахо, аз иумла истехсоли хориии, 
ки  барои  хифзи  иттилоот  таъин  шудаанд  ва сирри давлатиро ташкил 
менамоянд,  иниунин дигар иттилоот  бо  махдудияти дастраси,  иниунин 
воситахое, ки дар идораи объектхои аз иихати экологи хатарнок истифода 
мешаванд,  карор мегиранд.  Фехристи воситахои хифзи иттилоот, ки 
бояд хатман  сертификатсия  карда шаванд,  аз тарафи макомоти 
давлатие,  ки фаъолияти системаи сертификатсияи воситахои хифзи 
иттилоотро  мутобик менамояд,  кор  карда  баромада ва тасдик карда 
мешавад.  Дар холатхои бокимонда сертификатсия  хусусияти  ихтиёри 
(сертификатсияи  ихтиёри) дорад  ва  бо  ташаббуси  тахиягар,  
тайёркунанда ё  истифодабарандаи воситахои хифзи иттилоот ба ио 
оварда мешавад. 
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БОБИ IV. ФАЪОЛИЯТИ БАЙНАЛМИЛЛАЛЇ ДАР СОХАИ ХИФЗИ 
ИТТИЛООТ 

Моддаи 17. Хамкорї доир ба масьалахои хифзи иттилоот 
     Бо максади таъмини хамкории  байнидавлатї макомоти  давлатии  аз 
иониби  Хукумати  Иумхурии  Тоиикистон ваколатдоршуда кори худро 
оиди хифзи иттилоот  бо  макомоти  хифзи  иттилооти дигар  давлатхо  
тибки санадхои  хукукии байналмиллалї,  ки онхоро Иумхурии 
Тоиикистон эътироф кардааст, хамоханг месозанд. 

БОБИ V. МУКАРРАРОТИ ЊОТИМАВЇ 
Моддаи 18. Љавобгарї барои вайрон кардани Ќонуни мазкур 

     Барои вайрон намудани талаботи Ќонуни мазкур иавобгари  мувофики 
конунгузории Иумхурии Тоиикистон сурат мегирад. 
     Товони зарари расонидашуда дар хаими пуррааш бо рохи ихтиёрї ё бо 
тартиби судї рўёнида мешавад. 

Моддаи 19. Мавриди амал ќарор додани Ќонуни мазкур 
Ќонуни мазкур пас аз нашри расмиаш мавриди амал ќарор дода шавад. 

 
ПрезидентиЉумњурии Тољикистон Э. Рањмоноваз 2 декабри соли 2002 № 
71ш. Душанбе 

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО УСУЛИ 

АТБАШ 

АТБАШ – методи соддаи ибрї мебошад. Ќоидањои рамзбандии 

ибрї дар иваз кардани њарфи «i»-юми алфавит, ба њарфи («n» − «i» + 1), ки 

дар ин љо њарфи «n» шумораи њарфњо дар алфавит мебошад.  

Мисол: алфавити лотинї. 

Матни дуруст:                ABCDEFGHIJKLMNOPQRSTUVWXYZ 

Матни рамзбандишуда: ZYXWVUTSRQPONMLKJIHGFEDCBA 

Пайдошавии калимаи АТБАШ аз алфавити яњудиён гирифта 

шудааст, «алеф», «тав», «бет» ва «шин». 

Вазифа: 

Алфавити АТБАШ-ро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро бо ёрии алфавити 

русї рамзбандї кунед.  

САВОЛУ СУПОРИШЊО 

1. Мафњуми иттилоот? 

2. Тафодуви иттилоот аз маълумот? 

3. Амнияти иттилоотї? 

4. Объектњои амнияти иттилоотї? 

5. Муњити иттилоотї гуфта чиро мефањмед? 

http://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B5%D1%84
http://ru.wikipedia.org/wiki/%D0%A2%D0%B0%D0%B2_(%D0%B1%D1%83%D0%BA%D0%B2%D0%B0_%D0%B5%D0%B2%D1%80%D0%B5%D0%B9%D1%81%D0%BA%D0%BE%D0%B3%D0%BE_%D0%B0%D0%BB%D1%84%D0%B0%D0%B2%D0%B8%D1%82%D0%B0)
http://ru.wikipedia.org/wiki/%D0%91%D0%B5%D1%82
http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D0%BD_(%D0%B1%D1%83%D0%BA%D0%B2%D0%B0_%D0%B5%D0%B2%D1%80%D0%B5%D0%B9%D1%81%D0%BA%D0%BE%D0%B3%D0%BE_%D0%B0%D0%BB%D1%84%D0%B0%D0%B2%D0%B8%D1%82%D0%B0)
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6. Субъектњои амнияти иттилоотї? 

7. Њифзи манфиатњои миллї гуфта чиро мефањмед? 

8. Маќсади асосии амнияти миллї? 

9. Њифзи зерсохторњои иттилоотї? 

10. «Њифзи моликияти интеллектуалї»-ро шарњ дињед: 

 

ТЕСТЊО 

1. Иттилоот чист? 

а) љавоби дуруст вуљуд надорад 

б) маълумот дар бораи ягон интиќоли ахборот 

в) маълумот дар бораи ягон тачњизотњо 

г) маълумот дар бораи ягон њодиса, рўйдод ва ё ахбор 

 

2. Намудњои иттилоот? 

а) матнї, графикї, берунавї, савту садої, аниматсионї… 

б) матнї, мобилї, графикї, савту садої, аниматсионї… 

в) матнї, графикї, савту садої, аниматсионї… 

г) њамаи љавобњо дурустанд 

 

3. Муњити иттилоотї? 

а) маљмўи васоит, шароит ва методњои дар алоќањои телефонї 

фаъолияткунанда мебошад, ки барои эљод ва истифодаи захирањои 

иттилоотї равон шудааст 

б) љавоби дуруст вуљуд надорад 

в) маљмўи васоит, шароит ва методњои дар базаи системањои компютерї 

фаъолияткунанда мебошад, ки барои эљод ва истифодаи захирањои 

иттилоотї равон шудааст 

г) маљмўи васоит, шароит ва методњои дар базаи системањои компютерї 

фаъолияткунанда мебошад, ки барои эљод ва истифодаи захирањои 

иттилоотї равон нашудааст 

 

4. Якум маќсади амнияти иттилоотї? 

а) њангоми ќабули иттилоот њифзи намудани њуќуќи шахс ва љомеа 

б) њифзи манфиатњои миллї 

в) бо иттилооти пурра ва эътимоднок таъмин намудан 

г) њамаи љавобњо нодурустанд 

 

5. Амнияти иттилоотї гуфта чиро мефањмед? 

а) маљмўи чорабинињои мушаххаси њифзи муњити иттилоотонии љомеа ва 

инсон аст 
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б) маљмўи  тадбирњои техникии мушаххаси њифзи муњити иттилоотонии 

љомеа ва инсон аст 

в) љавоби дуруст вуљуд надорад 

г) маљмўи чорабинињои зиддивирусии њифзи муњити иттилоотонии љомеа 

ва инсон аст 

 

6. Њифзи моликияти интеллектуалї? 

а) њифзи зењнї ва компютерї 

б) њифзи зењнї ва аќлонї 

в) њифзи моликият 

г) њифзи техникањо 

 

7. Ба зерсохторињои иттилоотонї чињо дохил мешаванд? 

а) марказњои тањлилиї, шабакањои алоќа, алоќањои коммуникатсионї 

б) марказњои хизматрасонї, алоќањои мобилї… 

в) соњаи тандурустї, шабакањои компютерї… 

г) њамаи љавобњо дурустанд 

 

8. Дуюм маќсади амнияти иттилоотї? 

а) њифзи манфиатњои миллї 

б) њифзи моликияти интеллектуалї 

в) бо иттилооти пурра ва эътимоднок таъмин намудан 

г) њамаи љавобњо нодурустанд 

 

9. Сеюм маќсади амнияти иттилоотї? 

а) њифзи манфиатњои миллї 

б) њифзи телефонњои мобилї 

в) њангоми ќабули иттилоот њифз намудани њуќуќи шахс ва љомеа 

г) њифзи шабакањои телефонї 

 

10. Объектњои асосии амнияти иттилоотї? 

а) љавоби дуруст вуљуд надорад 

б) њифзи њуќуќи шахс ва љомеа 

в) захирањои иттилоотї, системаи эљод, воситањои ахбори оммавї 

г) захирањои иттилоотї ва њифзи моликияти зењнї 

 

11. Яке аз объектњои амнияти иттилоотї – ин? 

а) љанги иттилоотї 

б) манфиатњои миллї 

в) воситањои ахбори оммавї 
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г) таљњизотњои инноватсионї 

 

12. Иттилооти актуалї гуфта чиро мефањмед? 

а) иттилооти сањењ 

б) иттилооти пурра 

в) иттилооти замонавї 

г) иттилооти аниќ 

 

МАСЪАЛАЊО 

 

Масъалаи 1 

Папкаи якум зерпапка ва  файлхоро дар бар мегирад, ки шумораи умумиашон ба 

a баробар буда b -тояш дар зерпапка чойгир аст . Папкаи дуюм бошад аз хамин 

микдор файл ва зерпапкааш аз c файл  иборат аст. Шумораи файлхоро дар 

папкахои асоси бе зерпапка ёфта шавад: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

a 100 500 1 

b 20 100 1 

c 1 50 1 

                                      Номаълум                                           Формула 

V a-b 

Z a-c 

                                                                                          Мисоли 1 

Дода шудааст/Дано: a=100; b=20; c=1;  

Ёфта шавад/Найти: v-?; z-?;  

Масъалаи 2 

Файли якум w байт хачм дорад ва файли дуюм q байтро доро мебошад. Хачми ин 

файлхоро бо килобайт нишон дихед: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

w 10 10000 10 

q 10 10000 1 

                                      Номаълум                                           Формула 

Ww w/1024 

Qq q/1024 

                                                                                          Мисоли 2 

Дода шудааст/Дано: w=10; q=10;  

Ёфта шавад/Найти: ww-?; qq-?;  
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Масъалаи 3 

Аз шабакаи ISU китоби якум бо суръати c кбит/c ва китоби дуюм бо суръати t 

кбит/c гирифта шуд. Суръатхои гирифтани китобро бо кбайт ишора кунед: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

c 10 1000 2 

t 10 100 2 

                                      Номаълум                                           Формула 

P c/8 

D t/8 

                                                                                          Мисоли 3 

Дода шудааст/Дано: c=10; t=10;  

Ёфта шавад/Найти: p-?; d-?;  

   

МОДУЛИ 2. 

МАВЗЎИ ЛЕКСИЯ: ТАЊДИДИ ИТТИЛООТ ВА ЗАРУРИЯТИ 

ОН 

 

Наќша: 

1. Объект ва субъекти њифзи иттилоот. 

2. Рўй додани тањдидњо дар њама самтњо. 

Обектњо ва субектњои њифзи иттилоот – иттилооти њуљљатгардидае 

мебошад, ки нисбати он ќоидањои муайян ва истифодаи мањдуди он бо 

ќонунгузории ЉТ аз тарафи доранда ё молики чунин иттилоот муќаррар 

карда мешавад. 

Субектњои њифзи иттилоот – субектњои муносибати њуќуќї дар соњаи 

њифзи иттилоот – давлат дар шакли маќомоти давлатї шахсони воќеї ва 

њуќуќї шуда метавонанд: 

1. Ќонуни ЉТ дар бораи иттилоот 10.05.2002с., аз 5 боб ва 44 модда 

иборат аст 

2. Ќонуни ЉТ дар бораи њифзи иттилоот 12.11.2002с., 5 боб ва 19 

модда иборат аст 

Системаи иттилоотї – ин  маљмўи ба намуди ташкилот овардашудаи 

захирањои иттилоотї, воситањои техникї-технологї ва њайати кормандон 

буда, равандњои иттилоотиро дар рељаи анъанавї ё автоматикї барои 

ќонеъ гардонидани талаботњои иттилоотї истифодабарандањо таъмин 

менамояд. Яке аз принсипњои асосии таъмини бехатарии иттилоотї доир 

ба њифзи иттилоот бояд њар як шахс манфиатдор бошад.  
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Аз рўи нуќтаи назари таъминоти бехатарии иттилоотї  системањои 

иттилоотиро њамчун 3 ќисмњои ба њам алоќаманд дида баромадан 

мувофиќи маќсад мебошад. 

Системањои иттилоотї 

1. Иттилоот 

2. Воситањои техникї ва барномавї 

3. Истифодабарандагон ва њайати хизматрасонї  

Ташкили бехатарии системањои ихтиёрии иттилоотї аз тањлили 

тањдидњо оѓоз мегардад. Тањдид гуфта, њодисаи амалан ошкоркориро 

меноманд, ки ба монанди ягон шахс зарар мерасонад. 

Асосан 3 намуди тањдид ба бехатарии иттилоот мављуд аст: 

1. Тањдид ба вайроншавии махфї будани иттилоот – ин намуди тањдид 

дар ваќтњои иљозат ба дастрасї ва гузаронидани иттилооти махфї 

аз як система ба системаи дигар пайдо мешавад.  

2. Тањдид ба вайроншавии яклухти иттилоот – ин тањдид њангоми 

дохил намудани таѓиротњо ба иттилоот ва гузаронидани он аз як 

система ба системаи дигар пайдо мешавад. 

3. Тањдид ба вайроншавии дастрасии иттилоот – ин тањдид њангоми 

амалиётњои ќасдан аз тарафи љинояткор бастани роњи пањншавии 

иттилоот ба вуљуд меояд.  

Ин се намуди тањдидњои бевосита номидашуда амалї гардидани онњо 

бевосита ба иттилооти њифзшаванда таъсир мерасонад. 

Классификатсияи тањдидњо ба бехатарии иттилоотї 

Аз љињати  дараљаи  ќасдан  будан  тањдидњо тасодуфї  ва ѓаразнок 

шуда метавонанд.  

Ба тањдидњои тасодуфї дохил мешаванд: 

 норасогии барнома ва таљњизотњои истифодашаванда 

 нофањмида хомўш кардани воситањои њифзи иттилоотї 

 ѓайри ќасдан аз кор баровардани ќисми барнома ё таљњизотњои 

системањои иттилоотї ё нодуруст таѓир додани файлњои дорои иттилоот 

 бењуќуќ пайваст кардани таљњизот ё таѓир додани рељаи кории онњо 

 ѓайри ќасд корношоям гардонидани барандагони маълумотњо  

 ирсоли маълумотњо ба суроѓаи нодуруст  

 дохил кардани иттилооти нодуруст 

 ѓайри ќасдан корношоям кардани каналњои алоќа 

Аз рўи тањлили тањдидњо маълум мешавад, ки сабаби асосии пайдо 

шудани онњо ин иљро накардани талаботњо ба шумор меравад. 

Тањдидњои ѓаразнок аз бандњои зерин иборат аст: 
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1. дуздии маълумот, аз масофаи дур мушоњида ва гўш кардан, 

љамъовардан ва тањлили партовњои барандаи маълумотњо, оташзанї, 

тарконидан  

2. тањдидњои ќасданм- ин истифодаи мављњои электромагнитии ба 

муњити атроф вобаста, ки аз таљњизотњои  системањои иттилоотї 

баромадаанд. 

3. воридшавии беиљозат ба шабакањои иттилоот, њангоми мављуд 

набудан ё дар мавриди аз кор баромадани системањои њифзи он, 

ќаллобї ва сохтакорї 

4. дигаргунсозии сохти таркибии беваколат бо таѓиротњои барномавї 

ва техникї 

5. барномањои сирояткунандаи иттилоот – вирусњо  

   Аз рўи манбаъњои худ тањдидњо бевосита аз табиат ё аз тарафи 

инсон содир шуда метавонанд. Тавассути воридкунии љосусњо ба сохтори 

њифзи иттилоот инсон ба манбаи тањдид табдил мегардад, ки аз њисоби 

нусхабардорињои маълумотњо махфї зарар расонида метавонанд.  Аз рўи 

мавќеи љойгиршавии худ тањдидњо беруна ва дохилї шуда метавонанд. 

Вобаста ба дараљаи фаъолнокии системаи иттилоот тањдидњо аз 

фаъолияташон вобаста ё новобаста шуда метавонанд. Тањдидњои 

новобаста – кушодани рамзњои криптографї ва дуздии барномањои 

иттилоотї ба монанди дискњои микросхемавї ва ѓ. 

Вобаста аз таъсир ба системаи иттилоотї тањдидњо фаъол ва 

ѓайрифаъол мешаванд. 

Усулњои асосии амалигардонии тањдидњо ва бехатарии иттилоот 

Тањдидњо ба иттилооти махфї асосан дар самтњои зерин амалї карда 

мешаванд: 

1. Мурољиати бевосита ба обектњои дастрасии иттилоот 

2. Тадбир додани воситањои барномавї ва техникї, ки мурољиатро ба 

обектњои дастрасии беиштироки воситањои њифз иљро мешавад 

3. Дигаргунсозии воситањои њифз, ки амалї гардидани тањдидњоро ба 

бехатарии иттилоот ба вуљуд меоранд. Ба усулњои асосї 

амалигардонии тањдидро ба бехатарии иттилоот ба вуљуд меоранд 

Ба усулњои асосии амалигардонии тањдидњо ва бехатарии иттилоотї 

дохил мешаванд: 

1. Аз тарафи љинояткор муайян карда нашудани хосиятњои иттилоот ва 

таъсифњои он 

2. Аз тарафи љинояткор ба даст овардани маълумот доир ба муњити 

техникї-барномавї, намуд ва тавсифњои воситањои техникї, 

њисоббарор, системаи оператсионї ва таркиби барномањои амалї 
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МАВЗЎИ АМАЛЇ: МАНБАЪЊОИ АСОСИИ ТАЊДИДИ 

ДОХИЛЇ ВА БЕРУНЇ 

 

Маљмўи омилњоеро, ки барои фаъолияти мўътадили муњити 

иттилоотї хавфноканд, тањдиди иттилоотї мегўянд. Натиљањои 

мушаххаси таъсири ин тањдидњо – гумшавии иттилоот, таѓйирёбии 

миќдор ва мазмуни иттилоот, дастрасшавии иттилоот ба шахсони бегона 

ва ѓайра шуда метавонанд. Таъсири ѓайриќонунї ва зиддињуќуќї ба 

муњити иттилоотї метавонад ба манфиатњои шахси алоњида ва љамъият 

зарари љиддї оварад. Аз ин рў, амнияти муњити иттилоотонї ва тоза 

нигоњ доштани он аз тањдидњои иттилоотї яке аз вазифањои 

аввалиндараљаи иттилоотонии љомеа ба шумор меравад. Манбаи тањдиди 

иттилоотии шахс ва љомеаро ба омилњои берунї ва дохилї људо мекунанд. 

Манбаъњои асосии тањдидњои берунї чунинанд: 

 Сиёсати мамлакатњое, ки дастрасии комёбињои љањониро дар соњаи 

технологияњои иттилоотї халалдор месозанд. 

 «Љанги иттилоотї», ки фаъолияти муњити иттилоотониро дар 

мамлакат номўътадил мегардонад. 

 Фаъолияти љиноятї, ки бар зидди манфиатњои миллї равона 

гардидааст.  

 Манбаъњои асосии тањдидњои дохилї тариќи зайл аст: 

 Аз сатњи информатизатсияи мамлакатњои мутараќќї ќафо мондан. 

 Ќафомонии технологї дар саноати электронии истењсоли техникаи 

информатсионї ва коммуникатсионї. 

 Пастравии сатњи маърифатии шањрвандон, ки монеаи рушди муњити 

информатсионї  гардидааст. 

Тањдидњои амнияти иттилоотиро дар навбати худ ба тањдидњои 

ѓаразнок (маќсаднок, барќасд) ва тасодуфї таќсим мекунанд. Тањдиди 

ѓаразнокро тањдиди дастраскунии беиљозат, њамла ё њуљум низ мегўянд. 

Ин намуди тањдид бо амалњои шахсоне алоќаманд аст, ки онњо ба 

худсобиткунї, ё санљиши дониш, малака ва имкониятњои компютерии худ 

(haker – њакир) машѓуланд ва ё бо ин роњ норозигии худронисбат ба вазъи 

иљтимої намоиш додан мехоњанд, манфиатњои моддї мељўянд, ё танњо 

барои ваќтхушкунї (craker – кракир) ба ин амали номатлуб даст мезананд. 

Номгўи тањдидњои ѓаразнок аз имкониятњо ва сайри хаёлоти (фантазияи) 

шахсони амаликунандаи онњо вобаста буда, хеле гуногун ва рангоранг 

шуда метавонад. Баъзе тањдидњои ѓаразноки намуди барои системањои 

компютерї мисол меорем: 
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 Дуздии иттилоот – дастраскунии беиљозати њуљљатњо ва файлњо дар 

шакли азназаргузаронї, нусхабардорї ва ѓайра, ѓорати компютерњо 

ва барандагони иттилоот, несткунї ва барбоддињии иттилоот 

 Пањнкунии вирусњои компютерї. 

 Таъсири љисмонї ба таљњизотњои электронї – вайронкунї, 

пайвасткунї ба каналњои алоќа, шикастани барандагони иттилоот, 

таъсири барќасдона тавассути майдони магнитї. 

 Тањдидњои ѓаразнок дар системањои компютерї метавонанд 

тавассути каналњои дастраскунии иттилоот – компютери 

истифодабаранда,  љои кории маъмури системаи компютерї, барандагони 

иттилоот (дискњо ва лентањои магнитї, барандагони коѓазї) ва каналњои 

алоќаи беруна амалї гардонида шаванд.  

 
Тањдидњои тасодуфї бештар дар равандњои иттилоотї - њангоми 

дохилкунї, нигањдорї, коркард, хориљкунї ва интиќоли иттилоот рўй 

медињанд. Сабаби асосии рўй додани тањдидњои тасодуфї омилњои 

тасодуфї ба њисоб мераванд. Омилњои тасодуфї ба омилњои 

пешбининашуда (вазъияти форс-мажорї) ва омили антропогенї (одамї: 

сањву хатогї, хунукназарї ва беањамиятї њангоми кор бо иттилоот) 

таќсим мешаванд. Масалан, дар системањои компютерї сабабгори асосии 

таъсироти тасодуфї метавонанд омилњои зерин бошанд: 

 Хатогињои истифодабарандаи компютер 

 Хатогињои лоињакашони касбии системањои иттилоотї – алгоритмї, 

барномавї ва сохторї 

 Аз кор мондани таљњизот ё пайдошавии нуќсон дар кори он – 

тањрифи сигнали каналњои алоќа, халалњои (мамониатњои) 

иттилоотї  

 Вазъиятњои форс-мажорї – садама, сўхтор, обхезї, заминљунбї ва 

ѓайра. 
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МАВЗЎИ КМРУ-и 1: МАФЊУМИ ХАККЕР ВА КРАККЕР 
«Наскеr» аз калимаи англисй гирифта шуда, маънояш «Рањнагар» 

мебошад. Асоси пайдошавии калимаи англисии hacker аз фањмидани 

шахсе, ки бо воситаи тавар мебел тайёр мекард, ба вуљуд омадааст. Дар 

замони муосир бо истилоњи hacker вобаста ба вайрон карда шудани 

барномањои компютерї  бо маќсади  тариќи  пинњонї  ва беиљозат ворид 

гардидан ба компютерњои шахсони дигар, дуздидани барнома, мавод ё 

хабарњо аз компютерњои дигар фањмида шуда, дар адабиётњо  hacker ба 

таври зерин маънидод карда мешаванд: «даст ёфтани ѓайримаљозї шахсе 

ба додањо, ки маъмулан ба ќасди тањриб ин корро мекунад - яъне hacker – 

рањнагар. 

Бинобар дар замони муосир суръат пайдо намудани истифодаи 

компютер  њатто  шахсони дорои дониши баланди барномаи 

компютерњоро, ки барномањои компютерњои  вайроншударо  таъмир  

мекунанд, онњоро низ бо маънои хуби «хакер» меноманд, масалан, «хакер 

оид ба калид (парол)», «хакери алоќаи шабакавї (сетевой хакер)» ва 

ѓайра: 

Маънои калимаи «Cracker» 

«Cracker» аз калимаи англисии «сгаск» - зарба, шикоф, завол, 

шикаст намудан, маънои баён намудани кирдори шахсест, ки бењатарии 

низомро вайрон мекунад. Ин калима аввалин маротиба соли 1985 бо 

маќсади нодуруст истифода карда шудани калимаи «хакер» кор бурд. 

«Кракер» бо маќсади гирифтани маълумотњои бегона низоми 

компютериро вайрон менамояд, аз љумла амалњои вайрон кардани 

барнома, ќайди раќамхои силсилавии генераторї, барњам додани 

барномањои њифзи маълумотњоро мешиканад ва амсоли онњо. Кирдори 

кракер сазовори љавобгарии љиноист. Баъзан нисбати шахсоне, ки алоќаи 

шабакавиро вайрон мекунанд ба љои калимаи кракер хакерро истифода 

менамоянд, ки ин њолат шахсони дорои дониши баланди компютерї, ки 

онњоро бинобар ин мањораташон хакер меноманд, камтар ноором 

мегардонад. 

Кракерон се навъ мешаванд: 

1. Кракерони вандал ё љоњил, вахшї, яъне кракерони зинаи аввал, ки 
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таљрибаи бой надоранд. 

2. Кракерони шўх - онњое, ки танњо барои пайдо намудани маълумот 

ва ё ба асаби ин ё он нафар расидан ба барномаи компютерии шахси 

дигар ворид мешаванд, вале зарари ќофї намерасонанд. 

3. Кракерони вайронкунанда, шикананда - кракерони касбї, ки 

байни дигар кракерон обрўву нуфузи баланд доранд, ки барои онњо 

ворид шудан ба ин ё он барномаи дигари компютер, њатто ба 

воситаи алоќаи шабакавии компютерї ягон мушкили надорад. 

 
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО УСУЛИ 

СЕЗАР 

Рамзи Сезар њамчун рамзбандии ѓељондан (љунбонї) машњур буда, 

яке аз соддатарин методњои рамзбандї ба њисоб меравад.  

Рамзи Сезар – чунин методи ивазкунї ба љо оварда мешавад, ки 

њарфи матни дуруст ба њарфи матни рамзбандишаванда иваз карда 

мешавад. 

Модели математикии рамзи СЕЗАР. 

Агар њар як њарфи алфавитро раќамбандї кунем, аз 0 сар карда, баъд 

рамзбандї ва рамзкушоиро бо ёрии модули арифметикї нишон дода 

мешавад. 

y = (x+k) mod n 

x = (y-k+n) mod n , 

дар ин љо Х – њарфи алфавити дуруст, У – њарфи алфавити 

рамзбандишаванда, N – шумораи њарфњои алфавит, к – калид.  

Мисол:  

Агар рамзбандаз рўи калиди К=3 ба вуљуд ояд, њарфи Е ба се зина 

пеш гузашта, ба њарфи З мубаддал мешавад. 
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К=3 

Алфавити дуруст:     

АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ 

Рамзбандишуда:        

ГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯАБВ  

 

Вазифа: 

Алфавити СЕЗАР-ро истифода бурда, калимањои УНИВЕРСИТЕТ, 

СТУДЕНТ ва ШИФРОВАНИЕ-ро бо ёрии алфавити русї ва калиди К=7, 

К=15 ва К=23 рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Рўй додани тањдидњои тасодуфї? 

2. Тањдид чист? 

3. Кадом намуди тањдидњо мављуданд? 

4. Пањнкунии вирусњои компютерї ба кадом намуди тањдидњо дохил 

мешавад? 

5. Вазифаи асосии хаккер дар чист? 

6. Омилњои тасодуфї кадомњоянд? 

7. Вазифаи асосии фриккерњо? 

8. Омилњои пешбининашударо номбар намоед? 

9. Омилњои антропогенї –ин? 

10. Манбаъњои тањдидњои дохила ва беруна? 

 

ТЕСТЊО 

1. Тањдиди иттилоотї чист? 

а)  маљмўи омилњое, ки барои системањои оператсионї мансубанд  

б)  маљмўи омилњое, ки барои фаъолияти муњити иттилоотї хавфноканд 

в)  маљмўи омилњое, ки барои фаъолияти корњои бонкї  фоиданоканд  

г) маљмўи омилњое, ки барои фаъолияти муњити иттилоотї фоиданоканд 

 2. Тањдиди иттилоотї ба кадом омилњо људо мешаванд? 

а) асосї ва беруна 

б) асосї ва ёрирасон 

в) дохила ва беруна  

г) таќсим карда намешаванд 

 

3. Сабаби асосии рўй додани тањдидњои тасодуфї? 

а) омилњои пешбининашуда ва омилњои форс-мажорї 

б) омилњои тасодуфї ва ѓаразнок  

в) омилњои беруна ва дохила 
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г) љавоби дуруст вуљуд надорад 

 

4. Мафњуми хаккер чист? 

а) љавоби дуруст вуљуд  надорад  

б) танњо њангоми ба вуљуд омадани тањдидњои тасодуфї 

в) худсобиткунї, санљиши дониш, малака ва бо имкониятњои компютерии 

худ машѓуланд  

г) норозигии худро нисбат ба вазъи иљтимої намоиш додан мехоњанд ё 

танњо барои ваќтхушкунї 

 

5. Хатогињои истифодабарндагони компютер ба кадом намуди тањдидњо 

дохил мешавад?   

а)  дохила ва беруна   

б)  тасодуфї 

в)  ѓаразнок 

г)  љавобњо нодуруст 

 

6. «Аз сатњи иттилоотонии давлатњои мутараќќї ќафо мондан» ба кадом 

омилњои тањдид таалуќ дорад? 

а) пешбинишуда   

б) пешбининашуда  

в) беруна   

г) дохила   

 

7. Сабаби асосии рўй додани тањдидњои ѓаразнок? 

а) пешбинишуда   

б) омилњои пешбининашуда ва антропогенї  

в) омилњои форс-мажорї   

г) аз тарафи хаккер, краккер, фриккер ва ѓ 

 

8. Барзиёдати сохторї гуфта чиро мефањмед? 

а) дар система як маротиба такроран истифода бурдани элементњо, 

таљњизот ва зерсистемањо 

б) љавоби дуруст вуљуд надоранд 

в) дар система ду ё се маротиба такроран истифода бурдани элементњо, 

таљњизот ва зерсистемањо 

г) дар зербарномањо якчанд маротиба истифода бурдани зерпапкањо 

 

 

9. Якум манбаъи тањдидњои дохилї? 
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а) љанги иттилоотї  

б) аз сатњи иттилоотонии мамлакатњои мутараќќї ќафо мондан  

в) ќафомонии технологї   

г) пастравии сатњи маърифатии шањрвандон  

  

10. Пастравии сатњи маърифатии шањрвандон – ин? 

а) ба манбаъи тањдиди ѓаразнок доихл мешавад 

б) манбаъи тањдиди дохила мебошад 

в) манбаъи тањдиди беруна мебоша 

г) љавобњо нодурустанд 

 

11. Дуздии маълумот ё иттилоот гуфта чиро мефањмед? 

а) дастраскунии иљозати хуљљатњо ва файлњо дар шакли азназаргузаронї, 

нусхабардорї ва љойивазкунии  иттилоотњои компютерї 

б) дастраскунии беиљозати хуљљатњо ва файлњо дар шакли 

азназаргузаронї, нусхабардорї ва ѓорати иттилоотњои компютерї 

в) танњо дастраскунии беиљозати хуљљатњо ва файлњои  иттилоотњои 

компютерї 

г) њамаи љавобњо дурустанд 

 

12. Сўхтор, обхезї, заминљунбї ва садама ба кадом намуди омилњо дохил 

мешаванд? 

а)  омилњои пешбининашуда 

б) омилњои тасодуфї ва ѓаразнок 

в) омилњои антропогенї 

г) њамаи љавобњо дурустанд 

 

МАСЪАЛАЊО 

 

Барои њифзи иттилоот бо метавонем аз усули рамзи Сезар истифода 

барем. Барои  махфикунонии иттилоот алифбои Сезарро истифода 

мебарем. Дар  алифбои  Сезар аломатњои алифбо дар як сутун гузошта 

шуда, дар сутуни дуюм се њарфи аввалаи он ба тарафи чап гузошта 

мешавад, ки он чунин намуд дорад: 

 

АБВГЃДЕЁЖЗИЇЙКЌЛМНОПРСТУЎФХЊЧЉШЪЭЮЯ 

ГЃДЕЁЖЗИЇЙКЌЛМНОПРСТУЎФХЊЧЉШЪЭЮЯАБВ 

 

Чї хеле, ки ба мо маълум аст, њарфи А бо харфи Г, њарфи Б ба њарфи 

Д, ва ѓайрањо  иваз карда мешаванд. 
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Мисол:  Ибораи «КИТОБ» бо усули Сезар  «МКФСЃ» махфї карда 

мешавад. 

Калиди асосии рамзи Сезар бузургии љойивазкунии сатри 2-юм 

мебошад: 

 

Г  Д   Е  А  Б  Б  А          - матни кушод 

 

Ё Ж  З  Г   Д  Д  Г          - матни махфї 

 

Супориши 1: Истифода аз усули Сезар шеърро рамзбандї намоед: 

 

Њар бод, ки аз сўи Бухоро ба ман ояд, 

Бо бўи гулу мушку насими суман ояд, 

Ба њар зану њар мард куљо барвазад ин бод, 

Гўї магар он бод њаме аз Яман ояд… 

Супориши 2: Рамзи махфишударо истифода аз усули Сезар 

рамзкушої намоед: 

 

ПГУГД , ПГУГД ЙК ДГФГР ЭСР ЧКЮСР ДГФГР! 

ЃКИ, ЃКИ, ЃКРКЮКР ЖГУ ШГУКПХ ЭСК ДГФГР!... 

ДГФГРТГУЃУФ РГЃСЮЌ, РЃПЗЮГДЌ СЖГП, 

ГЕГУ ФХСЖГПКЙСЖЌ, ЃКЮГД ЧКЖСК ДГФГР! 

ЃГУСК ШКЧЙК ДГФГР ПКУХ ГЙ ДГФГР ПГЕЙГУ, 

ЃКУЗЙ ЉХРХ ЎКФСР, ВЯРЗ ЉХРЃГШС  

 

МОДУЛИ 3. 

МАВЗЎИ ЛЕКСИЯ: УСУЛЊОИ АНЪАНАВИИ ЊИФЗИ 

ИТТИЛООТ 

 

Наќша: 

1. Усулњои њифзи иттилоот. 

2. Сатњњои мањдудияти дастрасии иттилоот. 

 

Барои њифзи иттилоот аз тањдидњои тасодуфии иттилоотї дар 

системањои компютерї, воситањои зерини баландбардории эътимоднокии 

таљњизотї тадбиќ карда мешаванд:   

 Баландбардории эътимоднокии кори ќисмњо ва элементњои 

электронию механикї 

 Барзиёдатии сохторї – дар система ду ё се маротиба такроран 

истифода бурдани элементњо, таљњизот ва зерсистемањо 
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 Назорати функсионалї бо ташхиси нољўрињо – дарёфти нуќсонњо, 

ќисмњои вайрона ва хатогињои барномавї, нишон додани макони 

элементњои нуќсондор, беэътибор гардондани  онњо ва таъмини 

кори ќаноатбахши љараёни коркарди иттилоот 

Ба методњои анъанавии њифзи иттилоот аз тањдидњои ѓаразнок 

љорикунии мањдудияти дастрасии иттилоот, рамзбандии итттилоот – 

криптография, назорати истифодаи таљњизот ва тадбирњои ќонунгузорї 

дохил мешаванд. 

Мањдудияти дастрасии иттилоот дар ду сатњ гузаронида мешавад. 

Сатњи якум – гузоштани монеањои сунъї дар атрофи муњити зисти одам: 

ба мутассадиён додани иљозатномаи  махсус, гузоштани  сигнализатсияи 

мудофиавї ё системаи видеоназоратї. Сатњи дуюм – њифзи 

системаикомпютерї: ба њиссањо таќсимкунии иттилооти дар системаи 

компютерї мањфузбуда ва мувофиќи вазифањои функсионалии 

мутассадиён додани иљозати дастрасї ба њиссаи ба онњо тааллуќдошта. 

Њар як мутассадї аз пароли (рамзи махфии) дастрасии иттилоот истифода 

менамояд. 

 

МАВЗЎИ АМАЛЇ: РАМЗБАНДИИ ИТТИЛООТ ВА НАМУДЊОИ 

ОН 

 

Рамзбандии иттилоо онро криптография низ мегўянд, бо ёрии 

алгоритмњои махсус табдил додани калимањо, њиљоњо ва њарфњои матн 

аст. Методи рамзбандї амнияти интиќоли иттилоотро тавассути 

шабакањо хеле афзун мегардонад. Пас аз ќабули иттилооти  рамзї, онро 

бо истифода аз методњои дигар аз нав кушодан лозим аст. Аз даврањои 

ќадим рамзбандии иттилоот мављуд буд, ки то давраи мо њам омада 

расидааст. Дар даврањои ќадим бо шираи мева, шарбат ва ё шир 

мактубњоро навишта, пас аз ѓоиб шудани навиштаљот онњоро бо ѓуломон 

ирсол менамуданд. Шахси ќабулнамуда мактубро аз рўи шираи зарде, ки 

дар мактуб ба чашм мерасид, маълумотро азназар мегузарониданд. Ин 

метод дар давраи мо ягон мамоне надорад, яъне махсус сиёњнависњо 

мављуданд, ки пас аз навиштан аз он чизе њам намемонад.  

Усули дигар њифзи иттилоот ин назорати истифодаи таљњизотњо 

мебошад, аз гузоштани датчикњои эњтиётї иборат буда, њангоми 

кушодани ягон ќисми техникї онњо сигнали бонги хатар медињанд. Чунин 

тадбирњо барои аз дастрасии шахсони тасодуфї эмин нигоњ доштани 

таљњизоти техникї, таѓйирдињии рељањои кори системаи компютерї ва 

боркунии барномањои ѓайр, нолозим ё кори муътадили компютерро 

вайронкунанда пешбинї карда мешаванд. 
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Усули дигари њифзи иттилоот ин тадбирњои ќонунгузорї мебошад. 

Ин метод барои иљрои ќонунњо, ќарорњо ва дастурњои давлатию њукуматї 

аз тарафи шахсони њуќуќї ва масъул гузаронида шуда, онњоро аз нигоњи 

ќонун барои ихрољи маълумотњо, несткунї ё таѓйирдињии иттилооти  ба 

онњо боваркардашуда ба љавобгарии љиної ё маъмурї мекашад. 

Њангоми интихоби методњои њифзи иттилоот барои шабакаи 

мушаххаси компютерї зарур аст, ки њамаи шаклњои имконпазири 

дастрасии  ѓаразноки  иттилоот мавриди тањлили њаматарафа ќарор дода 

шавад. Аз рўи натиљањои тањлил тадбирњои мушаххаси њифзи иттилоот  

ба наќша гирифта мешавад, ки онро сиёсати бехатарї мегўянд. 

 

МАВЗЎИ КМРУ-и 1: ТАДБИРЊОИ ЌОНУНГУЗОРЇ 
 
Маќомоти давлатии ваколатдори Њукумати Љумњурии Тољикистон  

њифзи иттилоотро бо роњњои зерин идора мекунад: 
     - гузаронидани сиёсати ягонаи техники оид ба њифзи иттилоот; 
     - тањияи   консепсияњо,   талабот,   асноди меъёрию  техники  ва 
тавсияњои илмию методии њифзи иттилоот; 
     - тасдиќ  намудани  тартиби  ташкил, фаъолият  ва назорати иљрои 
тадбирњои њифзи иттилооте,  ки моликияти давлат аст,  иниунин тавсияњо 
оид ба њифзи иттилооте, ки моликияти шахси воќеи ва њуќуќї мебошад. 
 Субъектњои муносибатњои њуќуќи  њангоми таъмини  њифзи  
иттилоот барои  муњофизат аз зарари дар натиљаи амалиётњои ќонуни ё 
ѓайриќонуни расонидашуда,  ки  сабаби  нобудшави,  бастани роњи  
пањншави,  ѓалат маънидодкуни (сохтакори),  дузди,  нусхабардори, 
хориљшави, таѓирёби, дигаргун  шудани  иттилоот  гардидаанд,  иниунин 
њангоми  вайронкунии њуќуќњои   муаллиф,  њуќуќдоранда  ё  молики 
иттилоот  бо  тартиби муќарраршудаи ќонунгузори њуќуќ доранд. 
 Ќонунгузории Љyмњypии   Тољикистон   оиди њифзи   иттилоот   ба 
Конститутсияи (Сарќонуни) Љумњурии Тољикистон асос  ёфта,  аз  Ќонуни 
мазкур,  дигар  санадњои меъёрию њуќуќии Љyмњypии Тољикистон,  
иниунин шартномањо  ва  санадњои  меъёрию  њуќуќии байналмиллалие,  
ки  онњоро Љумњурии Тољикистон эътироф кардааст иборат аст. 

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО УСУЛИ 

ЉОЙИВАЗКУНИИ СОДДА 

Методи љойивазкунии содда – методи љойивазкунии бекали њам 

меноманд. Методи мазкур, яке аз соддатарин методњо ба њисоб мерад.  

Матн ба љадвал, аз рўи сутун навишта мешавад, баъди навиштани 

матн ва пур шудани љадвал, он аз рўи равиши сатрї хонда навишта 

мешавад. 
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Барои истифодабарии методи мазкр, бояд ќабулкунанда њам њаљми 

љадвалро бояд донад. Катакчањои холиашро, агар бошанд, боя гон рамз 

пур карда мешаванд. 

 

Мисол:  

Калимаи «ШИФРОВАНИЕ ПРОСТОЕ» рамзбандї карда мешавад. 

 

Ш О И О Е Р 

И В Е С 
 

# 

 

# 

Ф А П Т 
 

# 

 

# 

Р Н Р О 
 

# 

 

# 

Дар натиља калимаи рамзбандишудаи зерин њосил мешавад.  

«ШОИОЕРИВЕС##ФАПТ##РНРО##»  

Вазифа:  

Методи љойивазкунии соддаро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ 

 

САВОЛУ СУПОРИШЊО 

1. Сатњи дуюми мањдудияти дастрасии иттилоот? 

2. Методњои анъанавии њифзи иттилоотро номбар намоед? 

3. Мањдудияти дастрасии иттилоот? 

4. Сатњи якуми мањдудияти дастрасии иттилоот? 

5. Мафњуми рамзбандии иттилоот? 

6. Барои рамзбандии иттилоот асосан чї истифода бурда мешавад? 

7. Назорати истифода таљњизотњо барои чї пешбинї шудааст? 

8. Тадбирњои ќонунгузорї чї хел методи њифзи иттилоот  мебошад? 

9. Датчик дар кадом методи њифзи иттилоот истифода бурда мешавад? 

10. Барои иљрои ќонунњо ва ќарорњо кадом методи њифз тавсия карда 

мешавад? 

 

ТЕСТЊО 

1. Тадбирњои ќонунгузорї чї хел метод мебошад ? 
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а) ин барои иљрои ќонунњо, ќарорњо, таѓирдињии иттилоот, ки  ба 

љавобгарии маъмурї ва љиноятї кашида мешавад 

б) ин методи кушодани рамзњо ва шифрхо мебошад 

в) ин методи нигоњ доштан иттилоот мебошад 

г) љавоби дуруст вуљуд надорад 

 

2. Сатњи якуми мањдудияти дастрасии иттилоот аз љи иборат аст? 

а) гузоштани монеањои сунъї дар атрофи муњити зисти одам   

б) гузоштани њифзи системаи компютерї   

в) рамзбандии иттилоот  

г) гузоштани датчикњои эњтиётї 

 

3. Мањдудияти дарстрасии иттилоот дар љанд сатњњо гузаронида мешаванд? 

а) дар сатњњои беохир 

б) дар ягон сатњњо гузаронида намешаванд 

в) дар панљ сатњњо 

г) дар ду сатњ  

 

4. Рамзбандии иттилоот гуфта чиро фањмидан мумкин? 

а) бо ёрии дискњои сахт табдил додани калимањо, њиљоњо ва њарфњои      

матн 

б) бо ёрии алгоритмњои махсус табдил додани калимањо, њиљоњо ва 

њарфњо 

в) љавоби дуруст вуљуд надорад 

г) бо ёрии барномањои махсуси системавї 

 

5. Сиёсати бехатарї чист? 

а) маљмўи рамзбандии иттилоот фањмидан мумкин 

б) маљмўи тадбирњои техникї, барномавї ва ташкилї буда, ба њифзу 

амнияти иттилоот дар шабакаи компютерї равона карда шудааст 

в) маљмўи барномањои системавї 

г) маљмўи мањдудияти дастрасии иттилоот фањмидан мумкин 

 

6. Вазифаи датчик аз чї иборат мебошад? 

а) ин таљњизоти сигналдињии электронї мебошад, ки аз рўи принсипи 

дастгиркунии бадкорон хабар медињад 

б) ин таљњизоти сигналдињии электронї мебошад, ки њангоми ба объект 

махфї њаракат кардан бонги хатар намедињад 

в) ин таљњизоти иловагии компютер аст 
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г) ин таљњизоти сигналдињии электронї мебошад,  ки њангоми ба объект 

махфї њаракат кардан бонги хатар медињад 

 

7. Методњои њифзи иттилоотро номбар намоед; 

а) мањдудияти иттилоот, назорати истифодаи таљњизотњои тиббї, 

рамзбандии иттилоот, тадбирњои ќонунгузорї  

б) мањдудияти иттилоот, назорати истифодаи таљњизотї, рамзбандии кори 

компютер, тадбирњои ќонунгузорї 

в) мањдудияти хосияти иттилоот, назорати истифодаи таљњизотї, 

рамзбандии иттилоот, тадбирњои шахсї  

г) мањдудияти дастрасии иттилоот, назорати истифодаи таљњизотї, 

рамзбандии иттилоот, тадбирњои ќонунгузорї  

 

8. Барзиёдати сохторї гуфта чиро мефањмед? 

а) дар система як маротиба такроран истифода бурдани элементњо, 

таљњизот ва зерсистемањо 

б) љавоби дуруст вуљуд надоранд 

в) дар система ду ё се маротиба такроран истифода бурдани элементњо, 

таљњизот ва зерсистемањо 

г) дар зербарномањо якчанд маротиба истифода бурдани зерпапкањо 

 

9. Назорати функсионалї  бо  ташкили нољурињо гуфта чиро фањмидан 

мумкин? 

а) маљмўи тадбирњои техникї, барномавї ва ташкилї мебошад 

б) љавобњо нодурустанд 

в) дарёфти нуќсонњо, ќисмњои вайрона ва хатогињои барномавї,         

таъмини кори ќаноатбахши љарайни коркарди иттилоот… 

г) бо ёрии хэш-функсияи криптографї сатри рамзии нисбатан кўтоњ 

ташкил карда мешаванд 

 

10. Назорати истифодаи таљњизотї аз чї иборат аст? 

а) аз гузоштани датчикњои эњтиётї иборат аст  

б) аз људо кардани датчикњои эњтиётї иборат аст 

в) аз панелњои инструментњои эњтиётї иборат аст 

г) ин љавобњои дар боло ќайдшуда  нодурустанд 

11. «Љанги иттилоотї» гуфта чиро мефањмед? 

а) норозигии худро нисбат ба вазъи иљтимої намоиш додан мехоњанд ё 

танњо барои ваќтхушкунї  

б) танњо њангоми ба вуљуд омадани тањдидњои тасодуфї 
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в) худсобиткунї, санљиши дониш, малака ва имкониятњои компютерии 

худ машѓуланд  

г) фаъолияти муњити иттилоотиро дар мамлакат номўъта1дил мегардонад 

12. Гумшавии иттилоот, таѓирёбии миќдор ва мазмуни иттилоот, 

дастрасшавии иттилоот ба шахсони бегона ба кадом намуди тањдидњо 

дохил мекунанд? 

а) љавоби дуруст вуљуд  надорад  

б) дохилї ва берунї 

в) тањдидњои ѓаразнок, тасодуфї ва берунї 

г) тањдидњои иттилоотї  

 

МАСЪАЛАЊО 

 

Барои њифзи иттилоот бо метавонем аз усули рамзи Атбаш истифода 

барем. Барои  махфикунонии иттилоот алифбои Атбашро истифода 

мебарем. Дар  алифбои  Атбаш аломатњои алифбо дар як сутун гузошта 

шуда, дар сутуни дуюм баръакси ин аломатњо љойгир карда шудаанд, ки 

он чунин намуд дорад: 

 

АБВГЃДЕЁЖЗИЇЙКЌЛМНОПРСТУЎФХЊЧЉШЪЭЮЯ 

ЯЮЭЪШЉЧЊХФЎУТСРПОНМЛЌКЙЇИЗЖЁЕДЃГВБА 

 

Чї хеле, ки ба мо маълум аст, њарфи А бо харфи Я, њарфи Б ба њарфи 

Ю, ва ѓайрањо  иваз карда мешаванд. 

Мисол:  Ибораи «ДОНИШГОЊ» бо усули Атбаш  «ЉМНЎЃШМЁ» 

махфї карда мешавад. 

Калиди асосии рамзи Атбаш бузургии баръакси љойивазкунии сатри 

2-юм мебошад: 

 

Г  Д   Е  А  Б  Б  А           - матни кушод 

 

Е Ж З Я Ѓ Ѓ Я            - матни махфї 

 

Супориши 1: Истифода аз усули Атбаш  шеърро рамзбандї намоед: 

 

Њар бод, ки аз сўи Бухоро ба ман ояд, 

Бо бўи гулу мушку насими суман ояд, 

Ба њар зану њар мард куљо барвазад ин бод, 

Гўї магар он бод њаме аз Яман ояд… 
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Супориши 2: Рамзи махфишударо истифода аз усули Атбаш  

рамзкушої намоед: 

 

ЭЯЙЯНЛЯЌЯКЙ НЯЮМЃЎ, НЯЯЧ ЃЯЭЎ МЉЯО, 

ЯЪЯЌ ЙЇ МЉЯОЎФМЉЎ, ЮЎЃЯЭ ЗЎЉМЎ ЭЯЙЯН 

 

 

МОДУЛИ 4. 

МАВЗЎИ ЛЕКСИЯ: ВАЗЪИЯТИ ЗАМОНАВЇ ДАР МУЊИТИ 

АМНИЯТИ ИТТИЛООТЇ 

 

Наќша: 

1. Њуљум ба маълумот. 

2. Рўй додани њуљумњо дар тиљорат. 

 

Вақтњои охир хабар дар бораи њуљум ба маълумот, дар бораи хакерњо 

ва ба маълумоти компютерњо дастраси ёфтан њамаи воситањои алоқаи 

оммавиро пур кардааст. «Њуљум ба иттилоот» худ чї аст?              

Додани муайянкунанда ба ин амал дар њақиқат хеле мушкил аст, зеро 

маълумот, махсусан дар шакли электронї бо якчанд намуд пешкаш карда 

мешавад. Њамчунин, маълумот метавонад як файли ягона бошад, базаи 

маълумотњо, ё ин ки танњо аз як сатр иборат бошад ё ин ки комплекси 

калони барномавї бошад. Њамаи инњо метавонанд объекти  њуљум аз 

тарафи гурўњи махсус шахсоне бошанд.  

 Њангоми муњофизат, нигоњдорї ва дастрас намудани њамаи 

объектњои маълумот соњиб ва ё шахси мутассадии он қоидањои аниқи 

корбариро барои худ ба роњ мемонад. Бадандешона вайрон кардани онро 

њуљум ба маълумот номида мешавад.   

 Бо истифода аз компютерњо дар тамоми соњањои фаъолияти инсон 

њаљми маълумотњои дар шакли электронї муњофизатшаванда хеле баланд 

шудааст. Акнун дар ним дақиқа ба диск гирифта њамроњ кардани файл, ки 

дар он маводи нақшаи истењсолї мављуд аст садњо маротиба осонтар аст, 

барои он ки аз рўйбардор намудан ва ё нухсабарї намудани китоб дида 

мешавад. Вале бо пайдоиши шабакаи њатто надоштани дастрасии амалї 

ба  компютер њамчун кафили бехатарии маълумот буданро аз даст 

додааст. Њуљум ба маълумот чї гуна оқибатњоро метавонанд ба миён 

оварад? Дар навбати аввал  албатта зарари иқтисодї дар назар дошта 

мешавад:  

1. Ифшо намудани маълумоти тичоратї метавонад ба зарари 

бевоситаи љиддї ба бозор оварда расонад  
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2. Маълум аст, ки дуздидани њаљми калони маълумот одатан ба 

шўњрати њамаи ширкатњо таъсир мерасонад, ва бевосита ба њаљми 

амалиёти савдо зарар мерасонад. 

3. Фирмањои дар рақобат буда, метавонанд аз дуздии маълумот 

истифода баранд, агар ин дуздї ноаён монад, барои тамоман аз 

даст додани ширкат бо вай њаргуна санадњо ва шартномањои 

қалбакии  тамоман зиёноварро ба имзо расонидан мумкин аст. 

4. Иваз намудани маълумот њам дар навбати ирсол намудан ва њам 

дар навбати нигоњ доштан дар ширкат метавонад ба  зарари калон 

оварда расонад.  

5. Њуљумњои бобарори чандкарата ба ширкате, ки ба хизматрасонии 

маълумот машғул мебошад, боварии мизољонро нисбати 

фаъолияти худ заиф менамояд, ки ин ба њаљми даромад низ 

таъсирбахш мебошад. 

Табиист, ки њуљум ба компютерњо ба зарари ахлоқї оварда 

мерасонад. Мафњуми  муомилаи пинњонї  кайњост, ки ба "масъалаи вирди 

забонњо" мубаддал шудааст. 

 

МАВЗЎИ АМАЛЇ: СИЁСАТИ БЕХАТАРЇ 

 

Таъминоти њуќуќии бехатарии иттилоот: њифзи иттилоот дар миќёси 

давлат, ташкилотњо ва барои шањрвандон дар сатњи давлатї ташкил 

карда мешаванд. Барои ин аз тарафи давлат чорањои зерин андешида 

мешаванд: 

1. Сиёсати давлатии бехатарї дар соњаи технологияњои иттилоотї 

интихоб карда мешавад 

2. Мавќеи системаи иттилоотї њисоббарории иттилоот, системаи 

њифзи иттилоот, соњибон ва истифодабарандагони иттилоот ќонуни 

муайян пешнињод карда мешавад 

3. Сохторњои зинавии давлатиро, ки сиёсати бехатарии иттилоотиро 

тартиб дода дар амал љорї менамояд ва ба вуљуд меоварад 

4. Системањои стандарткунонї – литсензия ва сертификатсияро дар 

соњаи њифзи иттилоот ташкил менамояд 

5. Тараќќиёти бехатарии технологияњои воситањои њифзи 

иттилоотиро мусоидат менамояд 

6. Сатњи маълумотнокии шањрвандонро дар соњаи технологияи 

иттилоотї баланд бардошта дар онњо зиракї ва ватандўстиро 

тарбия менамояд 

7. Љавобгарии шањрвандонро барои вайронкунии ќонун дар соњаи 

технологияи иттилоотї муќаррар менамояд 
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Сиёсати ЉТ соњаи бехатарии бо ќонунњои зерин муќаррар карда 

шудааст: 

 «Ќонуни ЉТ дар бораи иттилоот» 10.05.2002 5 боб, 44 модда 

 «Дар бораи њуќуќи дастрасї ба иттилоот» 18.06.2008 3 боб, 18 модда 

 «Дар бораи сирри давлатї» 22.04.2003 7 боб, 41 модда 

 «Дар бораи њифзи иттилоотї» 02.12.2002 5 боб, 19 модда 

 «Дар бораи криптография» 03.01.2012 10 модда 

 «Дар бораи имзои электронї раќамї» 30.07.2007 6 боб, 25 модда 

Дар самти таъмини њуќуќии њифзи иттилоот ду гурўњи чорабинињо 

гузаронида мешавад:  

1. чорабинињое, ки бо дастгирии муносибати манфї ба вайронкунї ва 

вайронкунандагони бехатарии иттилоотї равона карда шудааст 

2. чорабинињое, ки ба баланд бардоштани маълумотнокии њамла доир 

ба соњаи бехатарии итилоотї равона карда шудааст 

Аксарияти шањрвандон барои аз тарафи љомеа мањкум карда шудани 

амалиётњои вайронкунии бехатарии иттилоотї ба он даст намезананд. 

Бехатарии иттилоотї соњаи нав мебошад, ки фаъолияти таъминоти 

ќонуни дар самтњои зерин самарабахш мебошад: 

1. Кор карда баромадани ќонунњои нав 

2. Бурдани корњои фањмондашаванда 

3. Њамроњ шудан ба фазои њуќуќии љањонї 

4. Ба њисоб гирифтани њолати њозираи технологияи иттилоотї 

Сохтори давлатдорие, ки бехатарии техлонологияи иттилоотиро 

таѓир менамояд, ки Шўрои амнияти ЉТ ба њисоб меравад, ки раиси 

Шўрои амнияти миллї Президенти ЉТ Э.Рањмон мебошад.  

Њангоми интихоби методњои њифзи иттилоот барои шабакаи 

мушаххаси компютерї зарур аст, ки њамаи шаклњои имконпазири 

дастрасии  ѓаразноки  иттилоот мавриди тањлили њаматарафа ќарор дода 

шавад. Аз рўи натиљањои тањлил тадбирњои мушаххаси њифзи иттилоот  

ба наќша гирифта мешавад, ки онро сиёсати бехатарї мегўянд. Сиёсати 

бехатарї - маљмўи тадбирњои техникї, программавї ва ташкилї буда, ба 

њифзу амнияти иттилоот  дар шабакаи компютерї равона карда шудааст. 

Барои њифзи иттилоот  аз тањдидњои тасодуфии иттилоотї дар 

системањои компютерї, воситањои зерини баландбардории эътимоднокии 

таљњизотї тадбиќ карда мешаванд:   

 Баландбардории эътимоднокии кори ќисмњо ва элементњои 

электронию механикї. 

 Барзиёдатии сохторї – дар система ду ё се маротиба такроран 

истифода бурдани элементњо, таљњизот ва зерсистемањо. 
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 Назорати функсионалї бо ташхиси нољўрињо – дарёфти нуќсонњо, 

ќисмњои вайрона ва хатогињои барномавї, нишон додани макони 

элементњои нуќсондор, беэътибор гардондани  онњо ва таъмини 

кори ќаноатбахши љараёни коркарди иттилоот. 

 

   
 

МАВЗЎИ КМРУ-и 1: ОБЪЕКТ ВА СУБЪЕКТЊОИ 
ИТТИЛООТЊОИ МАХФЇ 

 
Обекти  њифзи иттилоот, иттилооти њуљљатгардидае мебошад, ки 

нисбати он ќоидањои муайян ва истифодаи мањдуди он бо ќонунгузории 
ЉТ аз тарафи доранда ё молики чунин иттилоот муќаррар карда мешавад. 

Субектњои њифзи иттилоот 
Субектњои муносибати њуќуќї дар соњаи њифзи иттилоот - давлат дар 

шакли маќомоти давлатї шахсони воќеї ва њуќуќї шуда метавонанд: 
1) Ќонуни ЉТ дар бораи иттилоот 10.05.2002с., аз 5 боб ва 44 модда иборат 

аст 

2) Ќонуни ЉТ дар бораи њифзи иттилоот 12.11.2002с., 5 боб ва 19 модда 

иборат аст 

Системаи иттилоотї – ин  маљмўи ба намуди ташкилот овардашудаи 
захирањои иттилоотї, воситањои техникї-технологї ва њайати кормандон 
буда, равандњои иттилоотиро дар рељаи анъанавї ё автоматикї барои 
ќонеъ гардонидани талаботњои иттилоотї истифодабарандањо таъмин 
менамояд. Яке аз принсипњои асосии таъмини бехатарии иттилоотї доир 
ба њифзи иттилоот бояд њар як шахс манфиатдор бошад.  
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉОЙИВАЗКУНИИ ДУКАРАТА 

Методи љойивазкунии дукарата барои пинњонтар кардани матни 

рамзбандишаванда истифода мешавад. Матни рамзбандишуда, дубора бо 

ёрии љадвали њаљми дигардошта рамзбандї карда мешавад.  

Аввал, матни додашударо бо ёрии методи дар боло овардашуда, яъне 

методи љойивазкунии содда рамзбандї мекунем. Баъд бо ёрии љадвали 

дигар, матни рамзбандишударо, дубора рамзбандї мекунем. 



65 

 

Мисол: 

Калимаи «ШИФРОВАНИЕ ПРОСТОЕ» рамзбандї карда мешавад. 

 

Ш О И О Е Р 

И В Е С 
 

# 

 

# 

Ф А П Т 
 

# 

 

# 

Р Н Р О 
 

# 

 

# 

 

Дар натиља калимаи рамзбандишудаи зерин њосил мешавад.  

«ШОИОЕРИВЕС##ФАПТ##РНРО##»  

Онро дубора рамзбандї карда, калимаи зеринро месозем. 

Ш Е Е Ф # Р 

 

О 
Р С А 

 

# 

 

О 

И И # П 
 

Р 

 

# 

О В # Т 
 

Н 

 

# 

 

 «ШЕЕФ#РОРСА#ОИИ#ПР#ОВ#ТН#» 

Вазифа: 

Методи љойивазкунии дукаратаро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Сиёсати бехатарї чист? 

2. Дарёфти нуќсонњо ва ё ќисмњои вайрона ба кадом усули њифзи 

иттилоот таалуќ дорад? 
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3. Барзиёдатии сохторї гуфта чиро мефањмед? 

4. Хатогињои барномавї ва ё хатогињои инструменталї ба кадом намуди 

тањдидњо дохил мешавад? 

5. Баландбардории эътимоднокии кори ќисмњоро шарњ дињед? 

6. Назорати функсионалї бо ташхиси нољўрињо гуфта чиро фањмидан 

мумкин? 

7. Дар самти таъмини њуќуќии њифзи иттилоот кадом чорабинињо 

гузаронида мешавад? 

8. Сиёсати соњаи бехатарии ЉТ бо кадом ќонунњо муќаррар карда 

шудааст? 

9. Таъминоти њуќуќии бехатарии иттилоотро шарњу эзоњ дињед? 

10. Барои таъминоти њуќуќии бехатарии иттилоот аз тарафи давлат кадом 

чорањо андешида мешавад? 

ТЕСТЊО 

1. Сиёсати бехатарї чист? 

а) маљмўи рамзбандии иттилоот фањмидан мумкин 

б) маљмўи тадбирњои техникї, барномавї ва ташкилї буда, ба њифзу 

амнияти иттилоот дар шабакаи компютерї равона карда шудааст 

в) маљмўи прораммањои системавї мебошад 

г) маљмўи мањдудияти дастрасии иттилоот фањмидан мумкин 

 

2. Барзиёдати сохторї гуфта чиро мефањмед? 

а) дар система як маротиба такроран истифода бурдани элементњо, 

таљњизот ва зерсистемањо 

б) љавоби дуруст вуљуд надоранд 

в) дар система ду ё се маротиба такроран истифода бурдани элементњо, 

таљњизот ва зерсистемањо 

г) дар зербарномањо якчанд маротиба истифода бурдани зерпапкањо 

 

3. Назорати функсионалї  бо  ташкили нољурињо гуфта чиро фањмидан 

мумкин? 

а) маљмўи тадбирњои техникї, барномавї ва ташкилї мебошад 

б) љавобњо нодурустанд 

в) дарёфти нуќсонњо, ќисмњои вайрона ва хатогињои программавї,         

таъмини кори ќаноатбахши љарайни коркарди иттилоот… 

г) бо ёрии хэш-функсияи криптографї сатри рамзии нисбатан кўтоњ 

ташкил карда мешаванд 
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4. Калимаи «ЉХРХ ЎКФСР, ВЯРЗ ЉХРЃГШСК ДГФГР» истифода аз 

рамзи Сезар рамзкушої намоед: 

а) хуну ситон, яъне ханбањои Ватан! 

б) хуну ситон, яъне хунбањои Ватан 

в) хуну ситон, яъне хунбањоу Ватан! 

г) љавобҳо нодурустанд 

 

5. Ибораи «Барои њифзи Ватан»-ро аз рўи Сезар рамзбандї намоед?  

а) ЃГУСК ШКЧЙК ДГФГРХ   

б) ЃГУСК ГКЧЙК ДГФГРП   

в) ЃГУСК ШКЧЙЊ ДГФГРК   

г) љавоби дуруст вуљуд надорад 

 

6. Марказњои тањлилї ва коркарди маълумотњо гуфта чиро мефањмед?         

а) назорати давлат  барои баъзе бозињо 

б) назорати хаккерњо ва креккерњо 

в) назорати давлат бар зидди љинояткорон 

г) назорати истифодаи аппаратура 

 

7. Иттилоотњои конфиденсиалї гуфта чиро мефањмед? 

а) кушод 

б) нофањмо 

в) махфї 

г) фањмо 

 

8. Ибораи «ЎКФСР, ВЯРЗ ЉХРЃГШСК ДГФГР» рамзкушої намоед? 

а) Ситон, яъне хунбањои Ватан! 

б) Ситон, яъне хўнбањои Ватан 

в) Ситон, яъне хунбањои Ватан 

г) Ситон, яъне хунбањою Ватан 

 

9. Манбаъњои асосии тањдидњои дохилї чињоро дарбар мегирад? 

а) аз сатњи  мамлакатњои мутараққї қафо намондан, болоравии технологї,  

пастравии сатњи маърифатии донишљўён 

б) аз сатњи  мамлакатњои мутараққї қафо мондан, ќафомонии технологї,  

пастравии сатњи маърифатии шањрвандон 

в) аз сатњи  мамлакатњои мутараққї қафо намондан, пешравии технологї,  

пастравии сатњи маърифатии шањрвандон 

г) аз сатњи  мамлакатњои мутараққї давидан, пешравии технологї,  

болоравии сатњи маърифатии шањрвандон 
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10. Таъсири љисмонї ба таљњизотњои техникї?  

а) љавоби дуруст вуљуд  надорад  

б) дастраскунии беиљозатї, нусхабардорї, ѓалат маънидодкунї  

в) пањнкунии вирусњои компютерї  

г) вайронкунї, пайвасткунї ба каланњои алоќа, шикастани барадагони 

иттилоот 

 

11. Ибораи «Биё, биё бинишин дар»-ро бо Сезар рамзбандї намоед? 

а) ЃКИ, ЃКИ, ЃКРКЮКР ЖГЎ 

б) љавобњо нодуруст 

в) ЃКИ, ЃКИ, ЃКРКЮКР ЖГУ  

г) ЃКИ, ГКИ, ЃКРКЮКР ЖГУ 

 

12. Сиёсати ЉТ соњаи бехатарии бо ќонунњои зерин муќаррар карда 

шудааст: 

а) Ќонун - дар бораи сёсати бехатарї, хаккерњо, краккерњо, фриккерњо…. 

б) Ќонун - дар бораи њифзи иттилоот,  дар бораи криптография, имзои 

электронї-раќамї, фаъолияти инноватсионї, сиёсати бехатарї… 

в)  љавобњо нодуруст 

г) Ќонун - дар бораи њифзи иттилоот, дар бораи криптография, имзои 

электронї-раќамї, сиёсати бехатарї… 

 

МАСЪАЛАЊО 

 

Масъалаи 1 

Диски С   n Гбайт хачм дошта аз он  m Гбайт бо маълумот банд аст. Љои холии 

диски С ёфта шавад: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

n 80 1000 10 

m 1 700 10 

                                      Номаълум                                           Формула 

i n-m 

                                                                                        

Дода шудааст/Дано: n=80; m=1;  

Ёфта шавад/Найти: i-?;  

Масъалаи 2 

Диски  E n Гбайт  њаљм  дошта чоряки он бо маълумот банд аст. Љои бо маълумот 
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пурраи диски Е ёфта шавад: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

n 40 500 1 

                                      Номаълум                                           Формула 

e n/4 

                                                                                           

Дода шудааст/Дано: n=40;  

Ёфта шавад/Найти: e-?;  

Масъалаи 3 

Компютери якум аз n барномахои хизматрасон  иборат аст. Компютери дуюм 

бошад аз хамин микдор барномаи хизматрасон ва илова бар ин a барномаи дигари  

хизмати иборат  мебошад. Шумораи  умумии барномахои хизматии дар ду 

компютер мавчудбуда ёфта шавад: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

n 1 1000 5 

 a 1 200 1 

                                      Номаълум                                           Формула 

y 2*n+a 

                                                                                           

Дода шудааст/Дано: n=1; a=1;  

Ёфта шавад/Найти: y-?;  

 

 

МОДУЛИ 5.  

МАВЗЎИ ЛЕКСИЯ: МАФЊУМЊОИ РАМЗГУЗОРИИ ИТТИЛООТ 

 

Наќша: 

1. Мафњуми рамзбандї ва таърихи пайдоиши он. 

2. Рамзбандии нутќї ва тасвирї.  

 

Дар зери «рамзбандї» равиши иттилооти пешниҳод кардащуда, ки 

барои коркард ва ба чоп баровардан ќулайтар аст, фаҳмида мешавад. 

Сабти матн бо забони ҳаќиќї ҳамчун рамзбандии талаффуз бо ёрии 

элементҳои ҳарфҳо дида баромада мешавад. Иттилооти сабтгардида – дар 

худ суханро ё ин ки информатсияро дорад,ки рамзбандї ҳисобида 

мешавад. Љараёни хониши матн - муносибати мутаносиба бар љараёни 

матн, ки ба матни хаттї ба суханронии даҳонї табдил меёбад. Хонданро 
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ҳамчун рамзбандии сухани даҳонї ҳисобидан мумкин аст. Инро дар 

схемаи 1 чунин тасвир кардан мумкин. 

 

 

   

 

 

 

 

Тасаввур мекунем, ки ба як матн бо як забон якчанд тарзи рамзбандї 

вуљуд дорад. Мисол, матни русиро барои навиштан мо бо ёрии алифбои 

забони русї тасвир мекунем. Вале барои ин ба матн мо метавонем 

алифбои матниро истифода барем. Дар замони ҳозира барои 

фиристонидани хабар бо ёрии телефонҳои мобилї, ки дар он алифбои 

русї вуљуд надорад ё ин ки барои фиристондани мактуб бо почтаи 

электронї, ки дар суроѓаи барномаи операторї «русифицированный» 

вуљуд дошта набошад, он гоҳ ин тавр навиштан мумкин. Мисол: 

«Здравствуйте дорогой Саша!» ин тавр навиштан мумкин «Sdravstvuite 

dorogoi Sasha!». Якчанд усулҳои рамзбандї вуљуд дорад. Мисол: 

«стенография»-усули сабти нутќи даҳонии бошитоб мебошад. Бо ин усул 

асосан он шахсоне, ки ин усулро аз худ мекунанд онҳоро-стенографистҳо 

меноманд, дар стенография як нишона мафҳуми калимаро ё ин ки 

якљояшавии ҳарфҳоро ифода менамояд (кодировать) стенограммаи 

рамзкушої (декодировать) танҳо стенографист иљро карда мешавад. 

Барои рамзбандии ягон иттилоотҳо метавонад якчанд услҳоро истифода 

бурда шаванд.: интихоби онҳо аз ҳолати ќаторҳо вобастагї дорад, 

маќсади рамзбандї шартҳо ва воситахои вуљуддошта – Агар матнро дар 

суръати нутќ нависем, он гоҳ бо ёрии стенография агар ирсол намудани 

матн берун аз ҳудуд, он гоҳ боз алифбои лотинї ва ѓ. Агар яке аз ҳолати 

муҳим – интихоби усули рамзбандии иттилоот ин вобатагї бо 

эҳтимолияти усули коркарди иттилоот аст.  

Раќами сиву панљро бо алифбои тољикї навишта метавонем, боз 

метавонем бо ёрии алифбои барои системаи даҳї чунин навиштаљотро 

иљро намудан мумкин «35». Барои амалиёти зарбро иљро намудан «сиву 

панљро ба яксаду бисту ҳафт зарб мезанем» ё 35*127, дар ин ҳолат 2-юм 

усул ќулайтар. Ҳар дуи ин усул барои сабт намудан истифода бурда 

мешавад. Фаќат, ки бо ду забони гуногун: 1- забони тољикии ҳаќиќї, 2- 

забони математики расмї. Барои шахс барои рамзбандии ададҳо 

Нутќи даҳонї Макту
б  

Мактуби хаттї 
(рамз) 

 
 
 

Хондан  
Нутќи 
даҳонї 

Рамзбандї Кушодашавии 
рамзбандї 
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системаи ҳисоби даҳї ќулайтар ва барои компютер бошад – системаи 

ҳисоби дўї. 

Дар мафҳуми информатика паҳншудатарин забони расмї ин 

забонҳои барномасозї ба шумор мераванд. Дар бисёр ҳолатҳо талабот 

бар махфї нигоҳ доштани иттилоот ва ё маълумот, ки дигар шахси масъул 

натавонад истифода барад, пайдо мешавад. Инро ҳифз аз беиљозатї 

меноманд. Дар ин ҳолат матни маҳфї кодгузорї карда мешавад. Дар 

давраҳои ќадим кодгузорї ҳамчун навиштаљоти маҳфї меномиданд. 

Кодгузорї ин љараёни табдил ёфтани матни кушода бар рамзбандї ва 

рамзкушої љараёни таѓйироти баракс, ки аввалаи барќароршавии матн 

аст.  

Рамзбандї – ин ҳам кодгузорї, вале бо усули маҳфї ки ба шахси 

суроѓавї ва созмондодагї маълум аст. Усулҳои рамзбандї бо соҳаи 

криптология вобастагї дорад.  

 

МАВЗЎИ АМАЛЇ: ЊИФЗИ ИТТИЛООТ  БО ВОСИТАИ 

ТАЉЊИЗОТИ ТЕЛЕГРАФЇ 

 

Бо пайдошавии воситаҳои техникї сабт ва коркарди иттилоот, фикри 

нав ва ќабули кодгузориро пайдо гардид. Якумин воситаи техникї 

додугирифти иттилоот дар масофаи дур – ин телеграф мебошад, ки аз 

тарафи олими Амрикої  Самюэль Морзе (1791-1872) ихтироъ карда 

шудааст. Соли 1837 хабари телеграфї – ин пайдарпайи сигналҳои 

электрикие, ки аз як таљҳизоти сими телеграфї ба дигар таљҳизоти 

телеграфї медиҳад. Ин љиҳати техникї Морзеро бо фикри истифодаи 

факат 2 сигналҳо – кўтоҳ ва дароз- барои кодгузории хабар ба хати  

телеграфї пайдо гардид. Чунин усули кодгузорї номи Алифбои Морзе 

ном гирифт. Дар он ҳар як ҳарфи алифбои пайдарпайи сигналҳои кўтоҳ 

(нуќта) ва сигналҳои дароз (тире) ишора карда шудаанд. Ҳарфҳо аз 

якдигар бо фосилаҳо – сигналҳои ѓоибшуда људо карда мешаванд.  

Дар љадвали 1 алифбои Морзе нишон дода шудааст, ки барои забони 

русї пешбинї карда шудааст. Аз ҳама машҳур хабари телеграфї – ин 

сигнали фалокати SOS (Save Our Souls – љони моро халос кунетон!), ки дар 

алифбои Морзе ин калима чунин намуд дорад: 

… ___  ___ ___ … 

Се нуќта ҳарфи S, се тире ҳарфи О-ро маънидод мекунад. Ду фосила 

ҳарфҳоро аз якдигар људо менамояд. Хислати хоси Морзе – ивазшавии 

дарозии коди ҳарфҳои гуногун мебошад. Барои ҳамин коди Морзеро  

коди номунтазам меноманд. Ҳарфҳое, ки дар матн тез-тез вохўрда меистад 
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метавонад коди кўтоҳ дошта бошад, назар ба ҳарфҳои камтар вохўрдагї. 

Мисол: коди ҳарфи Е – як нуќта, коди ҳарфи «ъ» бошад аз 6 аломат 

иборат аст. Барои чї ин тавр? Барои ихтисори дарозии ҳамаи ҳамаи 

хабар. Вале барои таѓйирёбии дарозии коди ҳарффҳо дар матн масъалаи 

људокунии ҳарфҳоро аз якдигар пайдо мешавад. Барои ҳамин ҳам барои 

људокунї фосила истифода бурда мешавад. Ҳамин тавр, алифбои 

телеграфии Морзе сеї ҳисобида мешавад, барои он ки дар он се аломат -  

нуќта, тире, фосила истифода бурда мешавад.  

Коди телеграфии мунтазам аз тарафи олими франсавї Жан Морис 

Бодо (1845-1903) дар охири асри 19 ихтироъ карда шудааст. Дар он танҳо 

2 амалиёт истифода бурда мешуд. Номунтазам, чї хел онро номидан 

мумкин: нуќта ва тире, + ва - , сифр ва 1. Ин ду сигналҳои электрикї аз 

якдигар људо карда мешаванд. Дар коди Бодо дарозии кодҳои ҳамаи 

символҳои алифбо якхела ва онҳо ба «панљ» баробар ҳастанд. Дар ин 

ҳолат масъалаи људокунии ҳарфҳо аз якдигар пайдо намегардад. Ҳар як 

панљ сигналҳо – ин нишондоди матн аст. Коди Бодо – ин якумин дар 

таърихи техника усули кодгузории иттилооти дуї ба ҳисоб меравад. Бо 

сабаби фикри Бодо  коркарди раванди додугирифт ва чопи ҳарфҳо 

имконпазир карда шуд. Таљҳизоти клавиатураи телеграфї ихтироъ карда 

шуд. Пахши клавиатурахо бо ҳарфҳои муќарраршуда сигналҳои 

панљмайла кор карда бароварда шуд, ки он бо алоќаи хаттї доду гирифт 

карда мешавад. Таљҳизоти ќабулгардида дар таъсири ин сигнал ҳамон 

ҳарфро дар лентаи ќоѓазї чоп мекунад.  

 

МАВЗЎИ КМРУ-и 1: МАФЊУМИ АЛИФБОИ МОРЗЕ ВА БОДО 

Чї хеле, ки дар боло ќайд намудем, барои истифодаи таљњизоти 

телеграфї Самюэль Морзе алифбои худро пешнињод менамояд, ки барои 

њифзи иттилооти таљхизоти телеграфї пешнињод шуда буд. Алифбои 

Морзе чунин намуд дорад: 

 

А  И  Р    Ш     

Б  Й    С  Щ     

В    К    Т  Ъ       

Г    Л    У   Ы     

Д   М   Ф     Ь    

Е  Н   Х   Э    

Ж  О    Ц  Ю     

З    П    Ч     Я     
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МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТТИЛООТ БО МЕТОДИ 

ССИТАЛАВЇ 

Методи ССИТАЛА – методи Спартаи Ќадима мебошад. Дар методи 

ССИТАЛА њамчун калиди рамзбандї, чўбчаи силиндрї истифода мешуд.  

Лентаи борики пергаментї ба чўбча мисли спирал печонида 

мешавад.  

Матни додашуда аз рўи равиши дарозии чўбча навишта шуда, 

баъди тамом шудани дарозї ба сатри дуюм мегузаред.  

 

Мисол:  

Чўбчае, ки давраи он 4 рамз ва дарозии он 6 рамзро ѓунљоиш 

мекунад истифода мебарем. Матни «ЭТО ШИФР ДРЕВНЕЙ 

СПАРТЫ» ро рамзбандї мекунем. Матни рамзбандашудаи зерин 

њосил мешавад: 

«ЭФВПТРНАО ЕР ДЙТШР ЫИЕС» 

Дарозии блок ба 23 баробар аст, дарозии вектори t чунин навишта 

мешавад: 

t= {1, 7, 13, 19, 2, 8, 14, 20, 3, 9, 15, 21, 4, 10, 16, 22, 5, 11, 17, 23, 6, 12, 

18}. 

Вазифа: 

Методи рамзбандии ССИТАЛА-ро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ - ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Рамзбандии нутќї гуфта чиро мефањмед? 

2. Таљњизоти телеграфї соли чанд ихтироъ шудааст? 

3. Барои рамзбандии иттилоот дар таљњизоти телеграфї чї лозим аст? 

4. Аз њама пањншудатарин хабар дар њамон давра? 

5. Коди телеграфии мунтазам аз тарафи кї ихтироъ шудааст? 
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6. Коди телеграфии номунтазам аз тарафи кї ихтироъ шудааст? 

7. Дар коди телеграфии Бодо кадом таљњизот истифода бурда мешуд? 

8. Дар таљњизоти Морзе кадом намуди сигналњо истифода бурда мешуд? 

9. Таљњизоти телеграфии номунтазам соли чанд ихтироъ шудааст? 

10. Дар телеграфии мунтазам маълумот дар рўи чї чоп карда мешуд? 

 

ТЕСТЊО 

1. Мафњуми « … --- …» дар коди телеграфии Морзе: 

а) СОЧ 

б) SOP 

в) SOS 

г) BIT 

 

2. Ќафомонии технологї дарт саноати электронї: 

а)  ба тањдиди ѓаразнок тааллуќ дорад 

б)  ба тањдиди дохила дахл дорад  

в)  ба тањдиди беруна дахл дорад 

г)   љавоби дуруст вуљуд надорад    

 

3. Дар коди Морзе кадом сигналњо  истифода бурда мешавад? 

а) љавоби дуруст вуљуд  надорад  

б) сигнали дароз ва  ѓоибшуда  

в) сигнали кўтоњ, дароз ва ѓоибшуда  

г) сигнали кўтоњ ва дароз 

 

4. Таљњизоти телеграфии Морзе соли чанд ихтироъ карда шудааст? 

а) љавоби дуруст вуљуд  надорад  

б) соли 1835 

в) соли соли 1837 

г) соли 1839  

 

5. Дар ќоди телеграфии Морзе њарфи «Т» чї гуна намуд дорад? 

а)   – 

б)  ∙  – 

в)  ∙  ∙   

г)  ∙  – ∙ 

 

6. Ибораи «ДГФГРПКУХГЙДГФГРПГЕЙГУ»-ро истифода аз Сезар 

рамзкушої намоед? 

а) Ватани миру аз Ватан магзар   
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б) Ватан мири аз Ватан магзар    

в) Ватан миру аз Ватан магзар    

г)  љавобњо нодуруст 

 

7. Таљњизоти телеграфии мунтазам аз тарафи кї ихтироъ шудааст? 

а) љавоби дуруст вуљуд нест  

б) Фридрих Энгэльс  

в) Самюэль Морзе  

г) Жан Морис Бодо   

 

8. Дар коди телеграфии Морзе сигналњои кўтоњ кадом аломатро дорост? 

а) тире 

б) љавоби дуруст вуљуд надоранд 

в) нуќта 

г) фосила 

 

9. Коди телеграфии Бодо коди: 

а) мунтазам  

б) номунтазам  

в) ассимметрї  

г) њамаи љавобњо нодуруст 

 

10. Дар алифбои Морзе њарфи «О» бо кадом амалиётњо иљро мешавад?   

а) ∙  –  ∙ 

б)  ∙  ∙  – 

в)  –  –  – 

г)  љавобњо нодуруст 

 

11. Коди телеграфии мунтазам дар кадом солњо ихтироъ шудааст? 

а) дар охири асри 19 

б) дар охири асри 20  

в) дар охири асри 18 

г) љавобњо нодуруст  

 

12. Дар алифбои Морзе њарфи «П» бо кадом амалиётњо иљро мешавад? 

а)  ∙ – –  ∙ 

б) ∙ – – ∙ ∙   

в) ∙ –∙ –  ∙  

г) ∙ ∙ – –  ∙ 
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МАСЪАЛАЊО 

 

Рамзбандии иттилоот бо таљњизоти телеграфии номунтазам: 

  

   

 

 

 

 

 

Соли 1837 аввалин маротиба таљњизоти телеграфї аз тарафи Самюэль 

Морзе ихтироъ карда шуда буд, ки он чунин намуд дошт: 

 

Аломатњои 

лотинї 

Аломатњои 

русї 

Коди 

Морзе 
«Хониш» 

! − − ∙ ∙ − − оо-наа-вос-кли-цаа-лаа   

/ − ∙ ∙ − ∙ 
дрообь-здесь-пред-стаавь-те, доо-

ми-ки-ноо-мер 

; − ∙ − ∙ − ∙ тоо-чка-заа-пя-таа-я 

? ∙ ∙ − − ∙ ∙ 

вы-ку-даа-смоо-три-те, до-про-

сии-лии-е-го, у-нес-лоо-доо-ми-

ки, э-ти-воо-проо-си-ки 

@ ∙ − − ∙ − ∙ 
со-баа-каа-ре-шаа-ет, со-баа-каа-

ку-саа-ет 

A   A ∙ − ай-даа, ай-ваа 

Фосила ∙ − − − − ∙ крю-чоок-тыы-веерх-ниий-ставь 

Нутќи даҳонї Мактуб  

Мактуби хаттї 
(рамз) 

 
 
 

Хондан 

 
 
 
 
  

Нутќи 
даҳонї 

Рамзбандї 
Кушодашави
и рамзбандї 

http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D1%81%D0%BA%D0%BB%D0%B8%D1%86%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B7%D0%BD%D0%B0%D0%BA
http://ru.wikipedia.org/wiki/
http://ru.wikipedia.org/wiki/;
http://ru.wikipedia.org/wiki/%3F
http://ru.wikipedia.org/wiki/@
http://ru.wikipedia.org/wiki/%D0%90_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/f/f3/A_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%90%D0%BF%D0%BE%D1%81%D1%82%D1%80%D0%BE%D1%84
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:A_morse_code.ogg
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Аломатњои 

лотинї 

Аломатњои 

русї 

Коди 

Морзе 
«Хониш» 

Б   B − ∙ ∙ ∙ баа-ки-те-кут, беей-ба-ра-бан 

В  W ∙ − − ви-даа-лаа, вол-чаа-таа 

Г  G − − ∙ гаа-раа-жи, гаа-гаа-рин 

Д   D − ∙ ∙ доо-ми-ки 

Дунуќта − − − ∙ ∙ ∙ 
двоо-ее-тоо-чи-е-ставь, слоон-

слоон-слоон-кыш-кыш-кыш 

Е (њамчун ва 

Ё) 
 E ∙ есть 

Ж  V ∙ ∙ ∙ − 
же-ле-зис-тоо, жи-ви-те-таак, я-

бук-ва-жее, же-ле-ки-таа 

З  Z − − ∙ ∙ 
заа-каа-ти-ки, заа-моо-чи-ки, 

заа-раа-зи-ки 

Вергул ∙ − ∙ − ∙ − крю-чоок-крю-чоок-крю-чоок 

 0 − − − − − 
нооль-тоо-оо-коо-лоо, саа-мыый-

длиин-ныый-нооль 

 1 ∙ − − − − 
и-тооль-коо-оо-днаа, ку-даа-тыы-

поо-шлаа 

http://ru.wikipedia.org/wiki/%D0%91
http://upload.wikimedia.org/wikipedia/commons/b/b1/B_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%92
http://upload.wikimedia.org/wikipedia/commons/6/68/W_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%93
http://upload.wikimedia.org/wikipedia/commons/7/72/G_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%94
http://upload.wikimedia.org/wikipedia/commons/9/92/D_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%95
http://ru.wikipedia.org/wiki/%D0%81
http://upload.wikimedia.org/wikipedia/commons/e/e7/E_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%96
http://upload.wikimedia.org/wikipedia/commons/3/37/V_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%97
http://upload.wikimedia.org/wikipedia/commons/7/7a/Z_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/5/5d/0_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/9/9b/1_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:B_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:W_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:G_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:D_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:E_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:V_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:Z_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:0_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:1_number_morse_code.ogg
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Аломатњои 

лотинї 

Аломатњои 

русї 

Коди 

Морзе 
«Хониш» 

 2 ∙ ∙ − − − 
две-не-хоо-роо-шоо, я-на-гоор-

куу-шлаа, я-до-моой-поо-шлаа 

 3 ∙ ∙ ∙ − − 

три-те-бе-маа-лоо, и-дут-дев-чаа-

таа, де-ли-те-саа-хаар, где-тё-тя-

Каа-тяя 

 4 ∙ ∙ ∙ ∙ − че-тве-ри-те-каа, че-ты-ре-ча-саа 

 5 ∙ ∙ ∙ ∙ ∙ 
пя-ти-ле-ти-е, пе-тя-пе-ту-шок, 

на-нэ-ни-но-ну 

 6 − ∙ ∙ ∙ ∙ 

поо-шес-ти-бе-ри, шеесть-по-ка-

бе-ри, наам-пе-ре-да-ли, наа-те-

бе-то-же 

 7 − − ∙ ∙ ∙ 

даа-даа-се-ме-ри, сеемь-сеемь-хо-

ро-шо, даай-даай-за-ку-рить, 

даай-даай-се-ме-рик, даа-ваай-

на-ли-вай 

 8 − − − ∙ ∙ 
воо-сьмоо-гоо-и-ди, моо-лоо-коо-

ки-пит, ваа-риим-оо-во-щи 

 9 − − − − ∙ 

ноо-наа-ноо-наа-ми, дее-вяя-тии-

соо-тый, воо-доо-проо-воод-чик, 

дее-вяя-тоо-гоо-жди 

Аломати људокунї − ∙ ∙ ∙ − рааз-де-ли-те-каа, слуу-шай-те-

http://upload.wikimedia.org/wikipedia/commons/e/ee/2_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/f/fd/3_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/5/5c/4_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/5/52/5_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/4/4d/6_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/1/14/7_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/3/3a/8_number_morse_code.ogg
http://upload.wikimedia.org/wikipedia/commons/4/44/9_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:2_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:3_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:4_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:5_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:6_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:7_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:8_number_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:9_number_morse_code.ogg
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Аломатњои 

лотинї 

Аломатњои 

русї 

Коди 

Морзе 
«Хониш» 

ме-няя 

И   I ∙ ∙ и-ди, ишь-ты 

Й   J ∙ − − − 
йас-наа-паа-раа, йош-каа-роо-

лаа, и-краат-коо-ее 

К  K − ∙ − 
каак-же-таак, каак-де-лаа, каа-

тень-каа 

Нохунак ∙ − ∙ ∙ − ∙ 

ка-выы-чки-ка-выы-чки, ка-

выы-чки-от-крыы-ли, ка-выы-

чки-за-крыы-ли  

Итмоми алоќа (end contact) ∙ ∙ − ∙ − 
хо-ро-шоо-по-каа, хо-ро-шоо-да-

ваай, до-сви-даа-ни-яя 

Л  L ∙ − ∙ ∙ лу-наа-ти-ки, кук-ляян-ди-я 

М   M − − маа-маа, моор-зее 

Н  N − ∙ ноо-мер, наа-те 

О  O − − − оо-коо-лоо 

Хатогињо/ номунтазамии кор ∙ ∙ ∙ ∙ ∙ ∙ ∙ ∙ 
хи-ми-чи-те-хи-ми-чи-те, ше-

стью-во-семь-со-рок-во-семь 

http://ru.wikipedia.org/wiki/%D0%98_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/d/d9/I_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%99
http://upload.wikimedia.org/wikipedia/commons/9/9e/J_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9A_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/6/6a/K_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9B
http://upload.wikimedia.org/wikipedia/commons/a/a8/L_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/9/97/M_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9D_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/5/5a/N_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9E_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/4/41/O_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:I_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:J_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:K_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:L_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:M_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:N_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:O_morse_code.ogg
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Аломатњои 

лотинї 

Аломатњои 

русї 

Коди 

Морзе 
«Хониш» 

П   P ∙ − − ∙ пи-лаа-поо-ёт, пи-лаа-ноо-ет 

Р  R ∙ − ∙ ре-шаа-ет, ру-каа-ми 

С   S ∙ ∙ ∙ 
си-ни-е, си-не-е, са-мо-лёт, сам-

та-кой 

Ќавс − ∙ − − ∙ − 
скоо-бку-стаавь-скоо-бку-стаавь, 

скоо-бку-тыы-мнее-пи-шии 

Т  T − таак, таам 

Нуќта ∙ ∙ ∙ ∙ ∙ ∙ то-чеч-ка-то-чеч-ка   

У  U ∙ ∙ − у-нес-лоо, у-бе-гуу 

Ф  F ∙ ∙ − ∙ фи-ли-моон-чик 

Х   H ∙ ∙ ∙ ∙ хи-ми-чи-те 

Ц   C − ∙ − ∙ 

цаа-пли-наа-ши, цаа-пли-цаа-

пли, цаа-пли-хоо-дят, цыы-па-

цыы-па, цаа-пик-цаа-пик 

Ч Ö − − − ∙ чаа-шаа-тоо-нет, чее-лоо-вее-чек 

Ш CH − − − − шаа-роо-ваа-рыы, шуу-раа-доо-

http://ru.wikipedia.org/wiki/%D0%9F_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/c/c6/P_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A0_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/e/ea/R_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A1_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/d/d8/S_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A2
http://upload.wikimedia.org/wikipedia/commons/b/ba/T_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A2%D0%BE%D1%87%D0%BA%D0%B0_(%D0%B7%D0%BD%D0%B0%D0%BA_%D0%BF%D1%80%D0%B5%D0%BF%D0%B8%D0%BD%D0%B0%D0%BD%D0%B8%D1%8F)
http://ru.wikipedia.org/wiki/%D0%A3_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/3/34/U_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A4
http://upload.wikimedia.org/wikipedia/commons/6/63/F_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A5_(%D0%BA%D0%B8%D1%80%D0%B8%D0%BB%D0%BB%D0%B8%D1%86%D0%B0)
http://upload.wikimedia.org/wikipedia/commons/9/93/H_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A6
http://upload.wikimedia.org/wikipedia/commons/2/25/C_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%A7
http://ru.wikipedia.org/wiki/%D0%A8
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:P_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:R_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:S_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:T_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:U_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:F_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:H_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:C_morse_code.ogg
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Аломатњои 

лотинї 

Аломатњои 

русї 

Коди 

Морзе 
«Хониш» 

маа 

Щ  Q − − ∙ − 
щаа-ваам-не-шаа, щуу-каа-жи-

ваа 

Ъ[5]
 Ñ − − ∙ − − 

ээ-тоо-твёр-дыый-знаак, твёёр-

дыый-не-мяяг-киий 

Ы  Y − ∙ − − ыы-не-наа-доо 

Ь (њамчунин 

ва Ъ) 
 X − ∙ ∙ − 

тоо-мяг-кий-знаак, знаак-мяг-

кий-знаак 

Э É ∙ ∙ − ∙ ∙ э-ле-роо-ни-ки, э-ле-ктроо-ни-ка 

Ю Ü ∙ ∙ − − ю-ли-аа-наа 

Я  Ä ∙ − ∙ − я-маал-я-маал, а-яя-ска-заал 

 — − ∙ ∙ ∙ ∙ − 

чёёр-точ-ку-мне-да-ваай, чёёр-

точ-ку-ты-пи-шии, чёёрт-те-бя-

по-бе-рии 

 

 

Дар њамон давра ирсоли маълумоти пањншудатарин ин: 

« •••   — — —   ••• » 

Дар ин матни рамзбандишуда се нуќта аввала - њарфи «С», се рамзи 

тире – њарфи «О», се нуќта дигар - њарфи «С» -ро маънидод менамояд. 

Њамаи њарфњо аз њамдигар бо фосилањо људо карда шудаанд. 

 

http://ru.wikipedia.org/wiki/%D0%A9
http://upload.wikimedia.org/wikipedia/commons/f/f0/Q_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%AA
http://ru.wikipedia.org/wiki/%D0%AA
http://ru.wikipedia.org/wiki/%D0%AB
http://upload.wikimedia.org/wikipedia/commons/5/5d/Y_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%AC
http://ru.wikipedia.org/wiki/%D0%AA
http://upload.wikimedia.org/wikipedia/commons/b/be/X_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%AD
http://ru.wikipedia.org/wiki/%D0%AE
http://ru.wikipedia.org/wiki/%D0%AF
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:Q_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:Y_morse_code.ogg
http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B4%D0%B8%D0%B0:X_morse_code.ogg
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Супоришњо: 

1. Шарњ дињед, ки фарќияти коди мунтазам аз коди номунтазам дар 

чист? 

2. Ибораи «SOS»-ро маънидод намоед? 

3. Ибораи «Фаъолияти тарбиявї, илмї ва тарбиявї»-ро аз рўи 

алифбои мунтазам рамзбандї намоед? 

 

МОДУЛИ 6 

МАВЗЎИ ЛЕКСИЯ: КОРКАРДИ ИТТИЛООТ ДАР МУЊИТИ 

АМНИЯТИ ИТТИЛООТЇ ВА БЕХАТАРИИ КОМПЮТЕРЇ 

 

Наќша: 

1. Зинањои њимоя дар таљњизотњо. 

2. Системаи њифзи объекти алоќаи компютерї. 

 

Њангоми њифзи иттилоот дар алоќаи компютерї аз анъанаи љосусї ва 

вайронкорї (диверсий) њамон восита ва усули њимоя, чї дар њимояи дигар 

объектњо истифода бурда мешуд, ки ин дар алоќаи компютерї истифода 

бурда намешавад. Барои њимояи объектњои алоќаи компютерї аз тањдиди 

њамин синф бояд ин масъалањо иљро карда шаванд: 

 сохтани системаи муњофизатии объект; 

 кори ташкилотї бо манбаи иттилооти махфї дар объекти алоќаи 

компютерї; 

 мухолифати мушоњида; 

 мухолифати пинњонї гўш кардан; 

 њимоя аз амали њайати бадхоњон.  

Объекте, ки бо иттилооти махфї кор мекунад, чун ќоида якчанд 

зинањои њимоя дорад: 

1. назорати территориявї; 

2. бино; 

3. љой; 

4. таљњизоти барандаи иттилоот; 

5. барнома; 

6. манбаи иттилоот, 

Аз љосусї ва вайронкорї бояд чортои аввали зинаро њимоя намуд ва 

њайати хизматрасонињоро.  
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Системаи њифзи объекти алоќаи компютерї бо маќсади пешгири аз 

дохилшавии беиљозат ба мањал ва љойи объект аз шахсони бегона, њайати 

хизматрасон ва истифодабарандагон. 

Њайати системаи њимоя аз объекти њимояшаванда вобаста аст. Дар 

њолати умумї Системаи њифзи объекти алоќаи компютерї бояд ќисмати 

навбатиро дар бар гирад: 

 тартиби муњандисї; 

 муњофизати сигналдињї; 

 воситаи мушоњидавї; 

 зерсистемаи роњ ба объект 

 навбатдории муњофизатї. 

Дастурамали муњандисї:  Тартиби муњандисї барои ташкили монеаи 

механикї ба роњи бадкорон хизмат мерасонад, ки онњо дар љойњои 

назоратї ташкил карда мешаванд. Бо тартиби муњандисї  инчунин 

биноњо ва љойњои объектї љињозонида шуда, дар гирду атрофи назоратии 

он девори бетонї ё хиштї, панљара ё панљараи алюминии гуногун 

истифода бурда мешавад. Дарозии деворњои бетонї ва хиштї аз 1,8-2,5м 

аст. Барои баланд бардоштани сифати њимоя дар болои деворњо 

симхорњо, мехњои тез, лентаи хордори њарбї истифода бурда мешаванд. 

Лентаи хордори њарбї асосан дар шакли спиралї бо диаметри 500-955 мм 

истифода мешавад. Барои душвор гардонидани дохилшавии бадкорон ба 

бино, инчунин аз тўрњои ноайёни металлї бо дарозии бараш бо 10 метр 

метавон истифода бурд, ки ин дохилшавиро боз њам душвор мегардонад. 

Ба бино љинояткорон њаракат мекунанд, ки бо роњи дар ё оина дохил 

шаванд. Барои њамин бо ёрии тартиби инженерї пеш аз њама ин зинаи 

сустро бо њимояи объект мустањкам мекунанд. Эътимодияти дар ва ќулф 

аз мустањкамии он вобаста аст. Чї ќадар талабот ба эътимодияти дар зиёд 

шавад, њамон ќадар он ба талаботи механикї мустањкам мешавад. Ба љои 

калидњои механикї пайваста аз калидњои кодї истифода мебаранд. Дар 

байни онњо аз њама пањншудатарин (бо номи калидњои сейфї) мебошад, 

ки он калиди коди дискї бо раќамгузорї мебошад. Боз аз њама калидњои 

олитарин ин калидњои электронї аст, ки бо микросхема татбиќ карда 

мешавад. 

 Шумораи оморї нишон медињад, ки 85% њолати дохилшавии 

бадкорон ба объект ба воситаи ойна мебошад. Ин шуморањо нишон 

медињанд, ки зарурати мустањкамии ойна шавад, ки он бо ду роњ татбиќ 

карда мешаванд: 

 гузоштани панљара дар ойна; 

 кор фармудани шишаи устувор ба таъсири механикї 
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МАВЗЎИ АМАЛЇ: МУЊОФИЗАТИ СИГНАЛДИЊЇ 

 

Муњофизати сигналдињї барои дастгир кардани аз дохилшавии 

беиљозат ба объект хизмат мерасонад. Системаи њимояи сигналдињї бояд 

ба чунин талаботњо љавобгў бошад: 

 назорати минтаќаи ињоташуда; 

 њиссиёти баланд ба њаракати бадкорон; 

 кори боэътимод дар њар њарорат ва фасли сол; 

 устувор ба монеањои табиї; 

 зуд ва аниќ муайян намудани љойи вайроншавї; имконияти 

муттамаркази тафтиши њодисањо.  

 

Сохти хелњои системаи њимояи сигналдињї 

 

Датчик №1 

 

 

  

 

Датчик ин таљњизоти сигналдињии электронї мебошад, ки њангоми ба 

датчик ё ба объект  махфї њаракат кардан бонги хатар мезанад. 

Шлейфи сигналдихї ин бонги хатарро аз датчик ба таљњизоти ќабул – 

назоратї ба воситаи сими электрикї медињад. Таљњизоти ќабул – назоратї 

барои ќабули сигналњо аз датчик хизмат расонида, онро коркард ва ба 

ќайд гирифта ба хабардоркунанда бонг мезанад.  

 Аз рўи принсипи дастгиркунии бадкорон датчикњо ба чунин хелњо 

људо мешаванд: 

 васлї (контактї); 

 акустикї; 

 оптикї – электронї; 

 микромавчї; 

 вибратсионї; 

 зарфиятї (емкостный); 

 телевизионї. 

Воситаи мушоњидавї:  Ташкилоти пайваста мушоњидашаванда ё зери 

назорати видео дар объект ќарор дошта, яке аз асосњои системаи њимояи 

объект мебошад. Дар шароити њозира функсияи мушоњидавї дар объект 

Таљњизоти 

ќабул - 

назоратї 

ш 

л 

е 

й 

ф 

Хабардорку- 

нанда 
Датчик №N 
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бо ёрии системаи телевизионии хомўш татбиќ мешавад. Њамчунин онро 

системаи телевизионии видеоназоратї мегўянд. 

 Системаи телевизионии видеоназоратї таъмин мекунад: 

 автоматї кунонидани видеомушоњида дар хориља; 

 назорат аз амалиёти ташкилоти коргарон; 

 сабти (видео) амалиётњои бадкорон; 

 тартиботи видеомуњофизатї 

Дар тартиботи видеомуњофизати системаи телевизионии 

видеоназоратї функсияи посбонї- сигнализатсия иљро карда метавонад. 

Оператори системаи телевизионии видеоназоратї аз њаракати дар 

минтаќаи мушоњидавї хабардор мешавад. Системаи телевизионии 

видеоназоратї аз чунин таљњизотњо иборат аст: 

 камерањои телевизионии интиќолдињанда; 

 мониторњо; 

 таљњизоти коркард ва коммутатсияи (просесси пайванди симњо, 

аппаратњо) видеоиттилоотї; 

 таљњизоти баќайдгирии иттилоотњо 

 

 

 

 

 

 

 

 

  

 

 

 

 

Диапазони истифодабарии камерањои телевизионї дар системаи 

телевизионии видеоназоратї бенињоят васеъ аст. Камерањои сиёњ - сафед 

ва рангоранг истифода бурда мешаванд. Телекамерањоро бо воситаи 

махфї њам набз мекунанд. Барои ин маќсад аз камерањои махсуси 

диаметри хурддошта истифода мебаранд.   

 Дар мављудияти 4 ва зиёда аз он монитор барои оператор мушоњида 

кардан мушкил аст. Барои кам кардани шумораи монитор таљњизоти 

идоракардашаванда истифода бурда мешавад. Ба сифати таљњизоти 

коркард ва коммутатсияи видеоиттилоотї бо таљњизоти  навбатї татбиќ 

карда мешаванд: 

Телекамера №1 

Телекамера № n 

Таљњизоти 
коркард ва  

коммутатсияи 
видеоиттилоотї 

Монитор №1 

Монитор № m 

Таљњизоти 
баќайдгирии 

иттилоот 
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 коммутаторњо; 

 квадраторњо; 

 мултиплексорњо; 

 њаракати детекторї 

Коммутаторњо имконият медињанд, ки ба як монитор аз 4 то 16 

телекамерањо пайваст шуда, бо имконияти дастї ё автоматї гузаштани аз 

як камера ба камераи дигар доранд. 

Квадратор дар як ваќт аз якчанд телекамерањо тасвирро дар як 

монитор таъмин ва нишон медињад. Барои ин экрани монитор ба 

шумораи телекамерањо таќсим мешавад. 

Мултиплексор ин таљњизоти коркард ва коммутатсияи 

видеоиттилоотии мукаммал аст. Он функсияи коммутатор ва квадраторро 

иљро карда метавонад. Ба ѓайр аз ин он имконияти сабти тасвирро дар 

видеомагнитафон аз камераи гуногун дорад. Мултиплексор дар худ 

сохтани њаракати детекторро низ дорад. 

Њаракати детекторї операторро оиди њаракати дар муњити назорати 

телекамераро хабардор карда, ин камераро барои сабти видеоиттилоотї 

ба видеомагнитафон пайваст мекунад. 

 

МАВЗЎИ КМРУ-и 1: ВОСИТАЊОИ МУШОЊИДАВЇ 

Воситаи мушоњидавї:  Ташкилоти пайваста мушоњидашаванда ё зери 
назорати видео дар объект ќарор дошта, яке аз асосњои системаи њимояи 
объект мебошад. Дар шароити њозира функсияи мушоњидавї дар объект 
бо ёрии системаи телевизионии хомўш татбиќ мешавад. Њамчунин онро 
системаи телевизионии видеоназоратї мегўянд. 

 Системаи телевизионии видеоназоратї таъмин мекунад: 
 автоматї кунонидани видеомушоњида дар хориља; 
 назорат аз амалиёти ташкилоти коргарон; 
 сабти (видео) амалиётњои бадкорон; 
 тартиботи видеомуњофизатї 

Дар тартиботи видеомуњофизати системаи телевизионии 
видеоназоратї функсияи посбонї- сигнализатсия иљро карда метавонад. 
Оператори системаи телевизионии видеоназоратї аз њаракати дар 
минтаќаи мушоњидавї хабардор мешавад. Системаи телевизионии 
видеоназоратї аз чунин таљњизотњо иборат аст: 

 камерањои телевизионии интиќолдињанда; 

 мониторњо; 

 таљњизоти коркард ва коммутатсияи (просесси пайванди симњо, 
аппаратњо) видеоиттилоотї; 

 таљњизоти баќайдгирии иттилоотњо 
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Диапазони истифодабарии камерањои телевизионї дар системаи 

телевизионии видеоназоратї бенињоят васеъ аст. Камерањои сиёњ - сафед 
ва рангоранг истифода бурда мешаванд. Телекамерањоро бо воситаи 
махфї њам набз мекунанд. Барои ин маќсад аз камерањои махсуси 
диаметри хурддошта истифода мебаранд.   

 Дар мављудияти 4 ва зиёда аз он монитор барои оператор мушоњида 
кардан мушкил аст. Барои кам кардани шумораи монитор таљњизоти 
идоракардашаванда истифода бурда мешавад. Ба сифати таљњизоти 
коркард ва коммутатсияи видеоиттилоотї бо таљњизоти  навбатї татбиќ 
карда мешаванд: 

 коммутаторњо; 

 квадраторњо; 

 мултиплексорњо; 

 њаракати детекторї 
Коммутаторњо имконият медињанд, ки ба як монитор аз 4 то 16 

телекамерањо пайваст шуда, бо имконияти дастї ё автоматї гузаштани аз 
як камера ба камераи дигар доранд. 

Квадратор дар як ваќт аз якчанд телекамерањо тасвирро дар як 
монитор таъмин ва нишон медињад. Барои ин экрани монитор ба 
шумораи телекамерањо таќсим мешавад. 

Мултиплексор ин таљњизоти коркард ва коммутатсияи 
видеоиттилоотии мукаммал аст. Он функсияи коммутатор ва квадраторро 
иљро карда метавонад. Ба ѓайр аз ин он имконияти сабти тасвирро дар 
видеомагнитафон аз камераи гуногун дорад. Мултиплексор дар худ 
сохтани њаракати детекторро низ дорад. 

Њаракати детекторї операторро оиди њаракати дар муњити назорати 
телекамераро хабардор карда, ин камераро барои сабти видеоиттилоотї 
ба видеомагнитафон пайваст мекунад. 

   

Телекамера №1 

Телекамера № n 

Таљњизоти 
коркард ва  

коммутатсияи 
видеоиттилоотї 

Монитор №1 

Монитор № m 

Таљњизоти 
баќайдгирии 

иттилоот 
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МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

АЛГОРИТМИ RSA 

Дар ваќти њозира методи тараќќикардаи рамзбандї – ин алгоритми 

RSA ба њисоб меравад. Методи мазкурро се олимони соњаи математика 

(Rivest, Shamir ва Adleman) ихтироъ кардаанд. Дар ин метод, раќами 

содда ва дутарафа истифода мешаванд.  

Раќами содда – раќамест, ки фаќат ба 1 ва ба худ таќсим мешавад. 

Раќами дутарафа – раќамест, ки ѓайр аз 1 дигар раќами умумии 

таќсиммешуда надорад. 

Амали (i mod j) – натиљаи боќимондаи таќсимотро медињад.  

Ду адади соддаи калонро интихоб мекунем (p ва q), (n = p*q)  

Ду адади дутарафаи d ва m=(р – 1) (q – 1) – ро интихоб мекунем.   

Аз амалиёти ((e d) mod (m) = 1), e – ро меёбем, (e = (1 mod (m))/d). 

Калидњои кушода (аввала) - {e, n} интихоб мешаванд.   

Калидњои рамзкушої (охира) - {d, n} интихоб мешаванд. 

Матнти додашударо ба ќисмњо таќсим мекунем, (М(i) = 0, 1, …, n – 1). 

Рамзбандї аз рўи амали зерин иљро мешавад, (С(i) = (М(i)e) mod n). 

Баро аз рамз кушодан, амалиёти (М(i) =  (С(i)d) mod n) – ро иљро 

мекунем. 

 

Мисол: 

Калимаи «ГАЗ» -ро рамзбандї мекунем.  

p = 3 и q = 11 

n = 3 ⋅ 11 = 33 

(p – 1) (q – 1) = 20, d = 3 

(e × 3) mod 20 = 1, e=7 

Калимаи «ГАЗ» = «4, 1, 9»  

C1 = (47) mod 33 = 16384 mod 33 = 16,  

C2 = (17) mod 33 = 1 mod 33 = 1,  
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C3 = (97) mod 33 = 4782969 mod 33 = 15.  

Њарфњои рамзбандишуда, «16, 1, 5», аз алфавит гирифта 

мешаванд. 

 

Барои аз рамз кушодан амалњои зеринро иљро мекунем: 

{3, 33} 

М1 = (163) mod 33 = 4096 mod 33 = 4,  

М2 = (13) mod 33 = 1 mod 33 = 1,  

М3 = (153) mod 33 = 3375 mod 33 = 9. 

Дар натиља, калимаи «ГАЗ» њосил мешавад. 

Вазифа: 

Методи алгоритми RSA-ро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ - ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Вазифаи асосии квадратор дар чист? 

2. Вазифаи асосии датчик дар чист? 

3. Мафњуми датчик дар муњофизати сигналдињї? 

4. Ба воситањои мушоњидавї кадом намуди таљњизотњо доихл мешавад? 

5. Мафњуми коммутаторро шарњ дињед? 

6. Вазифаи асосии мултиплексор? 

7. Тафодуви коммутатор аз квадратор дар чист? 

8. Мафњуми њаракати детекторї? 

9. Сиёњии махфинависиро кї ихтироъ кардааст? 

10. Барои ошкор намудани мактубе, ки бо сиёњии махфинависї навишта 

шудааст, чї бояд иљро кард? 

 

ТЕСТЊО 

1. Обекте, ки бо иттилооти махфї фаъолият мекунад, бояд чунин зинањои 

њимояро баррасї намояд? 

а) назорати территориявї, бино, макон, таљњизоти барандагони 

иттилоотњо,  системањои оператсионї, барномавї, манбаъњои иттилоотњо 

б)  назорати территориявї, бино, макон, таљњизоти барандагони 

иттилоотњо,  системавї, барномавї ва љисмонї 

в) назорати территориявї, бино, макон, таљњизоти барандагони 

иттилоотњо,  барномавї, манбаъњои иттилоотњо 

г)   назорат њангоми амалкунї ва дуздии иттилоотњо 

 

2. Мафњуми датчик дар системањои муњофизатї? 

а)   љавоби дуруст вуљуд надорад 
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б)  таљњизоти сигналдињии электронї мебошад, ки њангоми ба обект 

њаракат кардан бонги хатар медињад 

в)  таљњизоти механикї мебошад, ки барои њисоббарорињои электронї 

пешбинї шудаанд 

г) таљњизоти сигналдињии электронї мебошад, ки њангоми ба обект 

њаракат кардан бонги хатар намедињад 

  

3. Ба воситањои мушоњидавї кадом намуди таљњизотњо тааллуќ доранд? 

а) квадраторњо, коммутаторњо, дигитайзерњо, мултиплексорњо ва 

њаракатњои детекторї 

б) квадраторњо, интерфейсњо, коммутаторњо, мултиплексорњо ва 

њаракатњои детекторї 

в) квадраторњо, коммутаторњо, мултиплексорњо ва њаракатњои детекторї  

г) љавобњо нодурустанд 

 

4. Мафњуми коммутаторњо дар чист? 

а) ба як монитор аз 4 то 16 телекамерањо пайват мешаванд 

б) ба як монитор аз 1 то 4 телекамерањо пайваст мешаванд  

в) њамаи љавобњо нодуруст аст 

г) ба як монитор аз 16 то 32 телекамерањо пайваст мешаванд 

 

5. Сиёњии махфинависї аз тарафи кї ва дар кадом аср ихтироъ карда 

шудааст? 

а) дар охири асри 19 аз тарафи Жан Морис Бодо  

б) дар асри 18 аз тарафи Самюэль Морзе 

в) дар асри 1 аз тарафи Филон Александр 

г) љавобњо  нодурустанд 

 

6. Љумлањоро пурра намоед: «Таркиби сиёњиии махфинависї…»? 

а) аз мањдудияти дастрасии иттилооти иборатанд 

б) аз датчикњои эњтиётї иборатнад 

в) аз пигменти устувор иборатанд 

г) аз пигменти ноустувор иборатанд  

 

7. Барои ошкор намудани иттилооте, ки бо сиёњии махфинависї навишта 

шудааст? 

а) бо ёрии дискњои сахт  хонда мешаванд 

б) њангоми гармкунї, ошкории химиёвї, рўшноии баланд хонда мешаванд 

в) љавоби дуруст вуљуд надорад 
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г) њангоми гармкунї, ошкории химиёвї, рўшноии баланд хонда 

намешаванд 

 

8. Ибораи «Ман меравам аз донишгоњ»-ро бо рамзи Атбаш рамзбандї 

намоед? 

а) ОЯНОЮЌЯЭЯОЯФЉМНЎЃЪМЁ 

б) ОЯНОЧЌЯЭЯОЯФЉМНЎЃЪМЁ 

в) ОЯНОЧЌЯЭЯОЯФЊМНЎЃЪМЁ 

г) љавобњо нодурустанд 

 

9. Ибораи «ЁЎЗФЎЎЙЎПММЙЎОЯЖЗУ»-ро истифода аз рамзи Атбаш 

рамзкушої намоед? 

а) њифзи итилоти махфї  

б) њифзи иттилоти махфї 

в) њифзи иттилооти махфї 

г) њифзи итилооти махфї 

 

10. Ба воситањои коди телеграфии Морзе ибораи «      »-ро 

рамзкушої намоед? 

а) мал  

б) мак  

в) мав  

г) ман 

 

11. Мафњуми  квадраторњо дар чист? 

а) ба як монитор аз 1 то 4 телекамерањо пайват мешаванд 

б) ба як монитор аз 1 то 16 телекамерањо пайваст мешаванд  

в) њамаи љавобњо нодуруст аст 

г) ба як монитор аз 16 то 32 телекамерањо пайваст мешаванд 

 

12. Мафњуми мултиплексорро шарњ дињед: 

а) њам вазифаи компютерро ва њам УПС-ро иљро менамояд 

б) њам вазифаи квадратор ва њам компютерро иљро менамояд 

в) њамаи љавобњо нодуруст 

г) њам вазифаи квадратор ва њам коммутаторро иљро менамояд 

 

МАСЪАЛАЊО 

 

Масъалаи 1 

Чадвалхои файли «Гурух» бо чадвалхои файли «Иштирок» r микдорро ташкил 
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мекунад. Агар чадвалхои ду файлро аввал p маротиба зиёд карда, сипас k вохид 

кам кунем, чанд микдор чадвал боки мемонад?   

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

r 10 30 1 

p 1 10 1 

k 1 10 1 

                                      Номаълум                                           Формула 

d r*p-k 

                                                                                      

Дода шудааст/Дано: r=10; p=1; k=1;  

Ёфта шавад/Найти: d-?;  

Масъалаи 2 

Файли «Гурух» d Кбайт, файли «Иштирок» с Кбайт маълумот дорад.  Хисоби 

миёнаи маълумоти файлхоро ёбед: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

d 10 1000 2 

c 10 1000 2 

                                      Номаълум                                           Формула 

sm (d+c)/2 

                                                                                 

Дода шудааст/Дано: d=10; c=10;  

Ёфта шавад/Найти: sm-?;  

Масъалаи 3 

Файли «Гурух» a Кбайт, файли «Иштирок» b Кбайт, файли «Бахохо» c Кбайт 

маълумотхои адади дорад.  Cуммаи маълумотхоро ёбед. (Чавобро бо Мбайт 

нишон дихед) 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

a 10 1000 1 

b 10 1000 1 

c 10 1000 1 

                                      Номаълум                                           Формула 

r (a+b+c)/1024 

                                                                                        

Дода шудааст/Дано: a=10; b=10; c=10;  

Ёфта шавад/Найти: r-?;  
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МОДУЛИ 7 

МАВЗЎИ ЛЕКСИЯ: ТАВСИФИ ХАВФИ БЕХАТАРИИ ИТТИЛООТ 
 

Наќша: 

1. Намудњои хавф ва фарќияти он 
2. Методи асосии пањншудатарини њифзи иттилот 

 

Ташкилнамоии њифзи самаранокии иттилоот дар компютерњо, 
шабакањои компютери бе омўзиши қисм ба қисми фањмишњои нисбатан 
зарурии бехатарии шабакавї имконпазир мебошад. 
    Њоло дар компютерњои начандон пештара танњо ташкилотњои калон ва 
марказњои тадқиқотї истифода бурда мешуданд. Дастрасшавиро ба онњо 
танхо мутахасисоне, ки аз назорати органњои махсус мегузаштан доро 
буданд. Аз њамин сабаб муаммоњои шахсї ё ин ки бехатарии махсусе, ки 
бо аз байнравии ахбор алоқаманд аст дар баьзе њолатњо ба амал 
меомаданд. Аммо дар солњои охир компютерњо дар тамоми фаьолият 
татбиқ мешавад, ки зудии њисоббарориро онњо доимо амал менамоянд, 
дар шабакањои компютерї масштаби гуногуну васеъ истифода бурда 
мешаванд. Њамаи инњо ба ин оварда расонид, ки хавфи нобудшавии 
иттилооти  конфиденсиалї, ба яке руйдодњои оддї дар олами компютерї 
табдил ёфт. Истифодабарии ғайриконунї (дуздї, ғоратгарї, 
фалсификатсия) ва аз байнравии ахборњои конфиденсиали дар дилхох 
шабака ба субъектњои бисёр дар љараёни алоқамандии онњо метавонад 
муаммоњои љиддиро ба миён орад. Дар ин њолат чизи нисбатан муњим, ин 
таьмини бехатарии иттилоот, безараркунї барои диққати онњое, ки ин 
иттилоот пешбинї гардидааст, ба њисоб меравад. Барои таъмин намудани 
њифзи кафолатноки иттилоот дар системањои компютерии коркарди 
маьлумотњо, пеш аз њама  мақсади њифзи итиоллот формулиронида шавад 
ва сабабњои мақсадњои зарурие, ки њифзро таьмин менамояд муайян карда 
шавад ва барои  ин дар мадди аввал зарур аст, ки њамаи омилњои 
имконпазир дида баромада шуда систематизиронї карда шаванд, ки ин аз 
байнравии иттилоот оварда  мерасонад. 
     Яке аз мафњумњои асосии базавї – ин хавфи бехатарии системаи 
компютерї ба њисоб меравад. Бо ифодаи дигар зери мафњуми  хавф 
њодиса (воқеа) – е фањмида мешавад, ки дар њолати амалишавии худ, 
сабаби вайроншавї  пуррагии тартиби иттиолот, нобудшавии он ё ин ки 
тағьири  он мешавад. 
    

Методи асосї  ва нисбатан пањншудатарини њифзи итилоот ва 
дастгоњ аз њодисањои фавқуллода (сўхтор, заминларза, обхезї - ва ғайра), 
иборат аз сохтан ва нигоњдории  нусхањои архивии маълумот аз он, љумла, 
омехтакунии якчанд таљњизотњои компютерї, майлу серверњоии базаи  
маълумот дар сайтњои махсус њифз шуда мувофиқи қоида дар биноњо дар 
ноњия, шањр ё ин ки хато дар дигар шањр нигоњ дошта шаванд. Агар лоиња 
амалан дар дилхоњ қитъаи техникию этимоднокии захиравї миқдори зиёд 
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амалї шавад он гоњ дар китъаи барномасозї ингуна этимоднокї нисбатан 
дастнорас ва њатто имконпазир мебошанд ва ин на танњо ба барномањои 
алоњида  балки ба сафи зиёди мањсулотњои барномавї фирмае, ки дар 
љањон номдор аст дахл дорад. 

Ќайд намудан зарур аст, ки яке аз сарчашмањои нисбатан 
хавфноки бехатарии иттилоот ин мақсадњои ғаразноки сўиқасткунанда ба 
њисоб меравад. Спектри амалиётњои зиддиқонунии онњо нисбатан васеъ 
мебошад ва натиљаи халалдоркунии онњо дар љараёни ба њам амалнамоии  
истифодабарандагони шабака, ин истифодабарии ғайриконунї, 
ғайритавсибї, фалсификатсия ва нобудкунии итилооти кофиденсионалї 
ба њисоб меравад. 
Стандартнокии принсипњои архитектурии тартибдињии дастгоњ ва 
барнома дастрасшавии нисбатан мањдуд мутахассисонро ба иттилооте, ки 
дар компютери фардї қарор дорад таьмин менамояд, мањдуд намудани 
дастрасшавии ба компютери фардї бо роњи дохилнамоии кодњо кафолати 
садфоизаи њифзи иттилоотро намедињанд. 
Гирён кардани компютер ва интихоби коди дастрасшавї ба система 
мехнати зиёдатиро талаб наменамояд. Танњо зарур аст, ки акуммулятор 
ба платаи модари хомўш карда шавад. Дар баъзе моделњои платаи модарї 
барои ин калиди махсус пешбинї шудааст. Инчунин, дар њар як 
истењсолкунандаи барнома BIOS (AMRI   AWARD ва ғ.) кодњое мављуд 
аст, ки дорои аввалинњои назди дилхоњ истифодабаранда мешаванд, ки 
онњоро интихоб намуд, ки система дастрас шудан мумкин аст. Дар акси 
њолат блоки системавии  компютериро дуздидан, ё ин ки диски сахтро 
берун овардан мумкин аст ва танњо дар њамин њолат оромона метавон ба 
иттилооти зарурї дастрас шавем. 
       Байни миқдори зиёди хавфњои бехатарии иттилоот њамонашро тањлил 
менамоем, ки бо дастрасшавии  мақсадноки сўиқасдкунанда бевосита ба 
воситаи техникии шабакањои компютерї ахборї - њисобарорї ва 
камбудињои шартии воситањои техникї ва барномавии  њифзи 
маьлумотњо, системањои оператсионї, таъминоти математикї алоқаманд 
мебошад. 

     Ба тахдидњои мақсаднок дохил мешаванд: 
  - Дастрасшавии ғайритасвирї ба ахборот ва захирањои шабакавї  
  - Вонамої ва модификатсияи маълумотњо ва барномањо, нусхабардории     
    онхо. 
 - Кушодани  модификатсия ё ин ки ивази трафики шабакаи њисоббарор 
 - Коркард ва пањн кардани вирусњои компютерї дохил кардани бомбањои    
    мантиқї ба таъминоти барномавї. 
 - Дуздидани барандањои магнитї ва хуљљатњои њисоботї. 
 - Вайронкунии иттилооти архивї ё ин ки муккамал кардани нобудкунии   
    он. 
- Фалсификатсияи сообщенияњо, рад аз омили дастраскунии иттилоот ё ин   
   ки тағйир додани вақти қабули он. 
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        Махсусан њуљум ба системаи компютерї ин љустуљў ва 
истифодабарии нозукињои система аз тарафи сўиқасдкунанда ба њисоб 
меравад. Ба маънои дигар њуљум – ин амалинамоии тањдид мебошад.  

 

МАВЗЎИ АМАЛЇ: НАМУДЊОИ ХАВФ ВА ФАРЌИЯТИ ОН 

 

Хавф метавонад њам тасодуфї ва њам мақсаднок бошад. 
Ба хавфхои тасодуфї дохил мешавад: 
-Хатогињои шахсони хизматрасон ва истифодабарандагон. 
-Нобудшавии иттиолот аз сабаби истифодабарии нодурусти воситањои 
технологї  
-Ќатъи дастгоњ ва қувваи электронї. 
- Ќатъи системањои кабелї . 
- Ќатъи системањои диск. 
- Ќатъи системањои архивиронии маьлумотњо 
- Ќатъи кори серверњо, стансияхои корї, картањои шабакавї 
- Тағьирдињии маьлумот дар вақти хатогињо дар таьминоти барномавї. 
- Зањролудшавии системањои компютерї аз вирусњо, дастрасшавии 
ғайритасвирї. 
- Шиносшавї тасодуфии шахси бегона бо иттилооти конфиденсионалї. 
        Ќайд намудан зарур аст, ки баьзан харобињои зиёдро на балки шахси 
сўиқасдкунанда,балки худи истифодабрандае,ки тасодуфан  
маьлумотњоро барбод ё ин ки  хориљ менамояд, ташкил медиханд. Дар 
алоқамандї бо инхо тањти назорати дастрасшавии элементи зарурии 
њифзи итилоот дар шабакањои компютерї ин имкониятњои мањдуди 
истифодабарандагон ба њисоб меравад. 
 Одатан се намуди асоси тањдиди бехатариро људо намудан мумкин 
аст: 

1. Тањдиди  ошкорнамої, мақсаднок ва рад дар хизматрасонии 
тањдиди ошкорнамоии онро дорад, ки иттилоот ба он шахсе маьлум 
мегардад, ки ў намехоњад онро донад.Дар термини  бехатарии 
компютерї тањдиди ошкоро доимо љой  дорад, одатан ба 
амалинамоии ин тањдид инчунин миқдори зиёди њуљумњои љиддї 
оғоз меёбанд. Максади аввалаи сўиқасдкунанда ин аниқкунии 
сиркалимаи система мебошад. Бо донистани сиркалима 
сўиқасдкунанда метавонад бе ягон мањдудият ба система дастрас 
гардад, ва иттилооти  конфиденсионалиро аз система нусхабардорї 
ё ин ки хориљ намояд.  

2. Тањдиди вайронкунии  мақсаднок дар худ дорои тағироти муракаби 
маълумоте, ки дар системаи њисобарор  нигох дошта мешавад, ё ин 
ки аз як система ба системаи дигар гузаронида мешавад. Одатан 
қайд карда мешавад, ки тањдиди ошкоро асосан ба сатњи баланди 
структураи давлатї ва тахдиди вайронкунии мақсаднок бошад ба 
кори тиљоратї равона карда шудааст. 
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3. Тањдиди рад дар хизматрасонї дар њамон вақте ки  дар натиљаи 
баъзе амалиётњо дастрасшавї ба баъзе захирањои системаи 
њисобарор катъ мегардад ба амал меояд. Инчунин боз як намуди 
амалишавии ингуна тахдидро дида мебароем: њуљум ба серверњои 
почтаи электронии НАТО дар вақти воқеа дар Югославия, кракерњо 
дониши худро оиди танњо суроғаи почтаи электронї љамъ оварда 
сервери почтаи электронии НАТО – ро бо хатњое, ки дорои якчанд 
мегабайт партовхои ахборї  мебошанд, аз кор баровардааст.     

 

МАВЗЎИ КМРУ-и 1: ПРОБЛЕМАИ АСОСИИ ЊИМОЯИ 

СИСТЕМАЊОИ ОПЕРАТСИОНЇ 

Проблемаи асосии њимояи системаи оператсионї – ин проблемаи 
сохтани механизми назорат ба захирањои система мебошад. Ташкили 
назорат ба система ин мувофиқат шудани дархостњо бо њуқуқи иљозат ба 
захирањо мебошанд. Ба ғайр аз ин системаи оператсинї воситањои њимояи 
ёридињанда ба монанди мониторинг, назорати профилактика ва аудит 
доранд. Барои њимояи иттилоот њангоми кор бо захирањои система аз 
барномањои махсуси системаи оператсинї истифода мебаранд, ки он ба 
њар кас дастрас набошад.  
 Ба ғайр аз он эњтимолияти хатогии шахси хизматрасон ба истифода 
барандагони шабака метавонад нисбатан кам карда шавад, агар онњоро 
дуруст омўзанд ва ба ғайр аз он, ки фаъолияти њаррўзаи онњо аз тарафи 
администратори бехатарии шабака њар вақт назорат карда мешавад. 
Сарчашмањои мукамалгуфташавандаи  хавфи бехатарии итилоот ин пеш 
аз њама садама ва њодисањои фавқуллода ба њисоб меравад. Аммо дар ин 
њолатњо барои нигоњдории иттилоот метавонад истифодањои  гуногун 
бурда шавад. 

Аксарият системаи оператсионї аз нуқтаи назари њимояи иттилоот дар 
система якчанд камбудињо, норасогињо доранд. Якчанд норасогињои 
функционалии системаи оператсионї, ки ба гум шудани иттилоот оварда 
мерасонад, дида мебароем: 

1. Идентификация: - Ба њар як захирањои система бояд номи 
идентификатор дода шавад. Дар бисёр системањо корбарон 
имконияти истифодабарии захирањои он, ки ба система тасдиқ 
дорад, надоранд. 

2. Паролхо: - Аксарият корбарон паролњои оддї, ки он бо тезї ва 
осон ёфта мешавад, интихоб мекунанд. 

3. Рўйхати паролњо: - Нигоњдории рўйхати паролњо дар намуди 
ғайришифрона имконияти дохил шудан ба иттилоотро ба вуљуд 
меоварад.  

4. Пороговые значения: Њолатњои дохил шудан ба система бо 
воситаи интихоби парол, ки дар системаи оператсионї пешбинї 
нашудааст, пешгирї намояд. 
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5. Боваринокї: Дар аксарият њолатњо корбарони барномаи системаи 
оператсионї гумон мекунанд, ки њамаи барномањо дуруст кор 
мекунанд. 

6. Хотираи умумї: - Њангоми истифодабарии хотираи умумї на њама 
вақт иљрои барномањо аз хотираи фаврї (оперативная память) 
тоза карда мешавад. 

7. Кандашавии алоқа: - Њангоми кандашавии алоқаи системаи 
оператсионї бояд ба корбарон кор бас карда шавад ё ин ки алоқа 
аз нав барқарор карда шавад. 

8. Интиқоли параметрњо аз рўи интихоб на аз рўи мазмун (Њангоми 
интиқоли параметрњо вайронкорњо то коркарди маълумот 
метавонанд баъзе маълумотњоро иваз намоянд). 

9. Система метавонад якчанд элементњо дошта бошад, ба монанди 
барнома, ки якчанд ваколатњо дорад. 

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉАДВАЛИ СЕЊРНОК  

Љадвали сењрнок – ин чунин љадвалест, ки њамаи сатрњояш, 

сутунњояш ва диагоналњояш ба як адад баробар мебошад. Даруни љадвал 

бо ададњои пайдарпаии натуралии аз раќами 1 саршуда пур карда 

мешаванд.  

Њамин тавр, љадвали њаљми 4х4 дошта, ба 880 шумора мерасад, 5х5 дошта, 

ба 250000 шумора мерасад. Аввалин бор чунин љадвалњо дар Хитои 

Ќадим истифода шудаанд.  

Мисол: ба љадвали њаљми 4х4 дошта, раќамњоро чунин менависем, ки 

суммаи сатр, сутун ва диаганал ба 34 баробар бошад. 

16 3 2 13 

5 10 11 8 

9 6 7 12 

4 15 14 1 

 

16. 3 и 2 р 13 д 

5 з 10 е 11 г 8 ю 
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Матни «ПРИЕЗЖАЮ СЕГОДНЯ.» - ро рамзбандї 

мекунем. Барои ин, ба љадвали сењрнок, аз рўи тартибот 

менависем.  

 

Дар натиља матни зерин сохта мешавад:  

«.ИРДЗЕГЮСЖАОЕЯНП» 

Вазифа: 

Љадвали сењрноки 4х4-ро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Мафњуми криптография чиро ифода мекунад? 

2. Криптоанализ гуфта чиро мефањмед? 

3. Даврањои тараќќиёти криптографияро номбар намоед? 

4. Аввалин рамзњо дар куљо ба вуљуд омадааст? 

5. Давраи якуми тараќќиёти криптография барои чї пешбинї шуда буд? 

6. Дар кадом давраи тараќќиёти криптография калид умумї буд? 

7. Шифр, яъне рамз гуфта чиро мефањмед? 

8. Тафодуви криптология аз криптография дар чист? 

9. Давраи сеюми тараќќиёти криптография кадом солњоро дарбар меги 

рад? 

10. Чанд алгоритмњои криптографї мављуд аст? 

  

ТЕСТЊО 

1. Давраи 1-уми криптология кадом солњоро дарбар мегирифт?   

а)  аз соли 1976   

б)  то солњои 1949 

в)  аз солњои 1949 то соли 1976 

г)  љавобњо нодуруст 

 

2. Љумлањоро пурра намоед: «Таркиби сиёњиии махфинависї…»? 

а) аз мањдудияти дастрасии иттилооти иборатанд 

б) аз датчикњои эњтиётї иборатнад 

в) аз пигменти устувор иборатанд 

г) аз пигменти ноустувор иборатанд  

 

3. Барои ошкор намудани иттилооте, ки бо сиёњии махфинависї навишта 

шудааст? 

а) бо ёрии дискњои сахт  хонда мешаванд 

б) њангоми гармкунї, ошкории химиёвї, рўшноии баланд хонда мешаванд 

9 С 6 ж 7 а 12 о 

4 е 15 я 14 н 1 П 
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в) љавоби дуруст вуљуд надорад 

г) њангоми гармкунї, ошкории химиёвї, рўшноии баланд хонда 

намешаванд 

 

4. Давраи якуми тараќќиёти криптология барои чї пешбинї шудааст? 

а) рамзњои дастї буда, барои хакерњо ва кракерњо     

б) рамзњои дастї буда, барои КФ 

в) рамзњои дастї буда, барои ШК    

г) рамзњои дастї буда, барои мактубњо     

 

5. Ибораи «Донишгоњи ман»-ро истифода аз рамзи Атбаш рамзбандї 

намоед? 

а)  љннўѓъмёўоян 

б)  љмнўѓъмеўоян  

в)  љмнўѓњмёўоян 

г) љмнўѓъмёўоян  

 

6. Давраи дуюми тараќќиёти криптографияро кадом солњо ташкил 

мекарданд? 

а)  љавобњо нодурустанд 

б)  аз соли 1976 то ин давра  

в)  аз соли 1976 то соли 1985 

г)  аз соли 1949 то соли 1976 

 

7. Якум алгоритми криптологї? 

а) љавобњо нодуруст   

б) љойивазкунии аломатњо бо як ќатор аломатњои дигар   

в) дигаргунсозии аломатњои матн истифода аз калидњои алгебравї    

г) љойивазкунии тартиби љойгиршавии аломатњои матн 

 

8. Дар давраи дуюми тараќќиёти криптография кадом намуди калид 

истифода бурда мешуд? 

а) љавоби дуруст вуљуд  надорад  

б) се калид- ирсолкунанда, ќабулкунанда ва тањлилкунанда 

в) ду калид – ирсолкунанда ва ќабулкунанда  

г) калиди умумї буд 

 

9. Давраи сеюми тараќќиёти криптография кадом солњоро дарбар мегирад? 

а) то соли 1949 

б) аз соли 1949 то соли 1976 
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в) аз соли 1976 оѓоз меёбад 

г)  то соли 1902 

10. Њамаи алгоритмњои криптографиро ба чанд синфњо људо менамоянд? 

а) ба се синфњо  

б) ба ду синфњо   

в) ба панљ синфњо  

г) љавобњо нодуруст 

 

11. Мафњуми воситањои рамзнависї? 

а)  воситањои ташкилї ва барномавї  

б)  воситањои љисмонї ва барномавї 

в)  љавобњо нодуруст 

г)  воситањои дастгоњї, барномавї ва дастгоњии барномавї 

 

12. Ибораи «Барои њифзи Донишгоњ»-ро аз рўи Сезар рамзбандї намоед?  

а) ЃГУСКШКЧЙКЖСРКЮЕСШ   

б) ЃГУСКГКЧЙКЖСРКЮЕСШ   

в) ЃГУСКШКЧЙЊЖСРКЮЕСШ   

г) љавоби дуруст вуљуд надорад 

 

МАСЪАЛАЊО 

 

Рамзбандии матн бо усули квадрати љодугарї: Соли 1514 дар Хитой 

барои рамзбандии иттилоот квадрати љодугарї ба вуљуд омадааст, ки дар 

аз раќами 1 то 16 љобаљо гузошта шудаасст. Ин квадрат андозааш 4 бар 4 

буда, ададњо аз  1 то 16 бо раќамњо навишта шудаанд. Њосили диагналхо, 

сатру сутунхо ба ќиммати 34 баробар мебошад. Квадрати љодугарї дар 

њамон давраи чунин намуд дошт: 

 

 
 

Рамзбандї бо усули квадрати «љодугарї» чунин ичро карда 

мешаванд. Мисол: ибораи «протсессори матнї»-ро бояд аз усули квадрати 

љодугарї барои рамзбандї намудан, бояд чунин љо ба љо гузошт:  
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Ин њарфњоро пай дар пай ба квадрати 4х4 менависем, агар њангоми 

љобаљогузорї њарфњо норасогї екунанд, он гоњ ба љойњои холї њарфњои 

ихтиёриро интихоб менамоем: 

16Ї  3О  2Р 13А                =34 

5С 10Р 11И  8С                =34  

                                  9О     6Е      7С      12М             =34  

                                 4Т   15Н   14Т      1П              =34 

                                 34       34       34     34 

Сипас рамзбандии матн чунин њосил мешавад:   

 

ЇОРАСРИСОЕСМТНТП 

 

Квадрати љодугарї ном гирифтани ин усул дар он аст, ки дар кадом 

самте, ки ќимматњоро љамъ намоем адади  34-ро ташкил медињад ва то њол 

љодугарон бо ин усул амалиёти фолиро истифода мебаранд.  

Мисоли 1: ибораи «телекоммуникация»- ро аз рўи квадрати љодугарї 

рамзбандї менамоем. Барои ин њарфњои матнро дар ин квадрат љобаљо 

мегузорем ва онро ба таври горизонталї њуруфчинї менамоем, ки дар 

натиља ин калимаи  додашуда ба чунин ибораи махфї мубаддал мегардад: 

«ЯЛЕАКНИМУОМКЕИЦТ» 

Мисоли 2:  ибораи «ИДУСНКАФИТИТЕЯИА»-ро истифода аз 

квадрати љодугарї рамзкушої намудан лозим аст. Бинобарон њарфњои 

ибораро дар љадвал гузошта, сипас аз раќми 1 оѓоз намуда, њуруфчинї 

менамоем, ки дар натиља чунин њосил мешавад: 

«АУДЕНТИФИКАТСИЯИ» 

Супоришњо: 

1. Истифода аз рўи квадрати љодугарї ибораи «обнорлуаъиммоњта»-ро 

рамзкушої намоед? 

2. Агар ибораи додашуда 20 аломатњоро дарбар гирад, дар ин њолат чї 

бояд кард? 
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МОДУЛИ 8 

МАВЗЎИ ЛЕКСИЯ: ДАВРАЊОИ ТАРАЌЌИЁТИ КРИПТОЛОГИЯ 

Наќша: 

1. Даврањои тараќќиёти криптография. 
2. Мафњуми шифронї дар даврањои ќадим. 

 
Калимаи криптография аз калимаи лотинї гирифта шуда, CRIPTOS 

– махфї (тайный) ва LOGOS – калима (слово) мефањмонад. Аввалин 
шрифтњо дар Мисри Ќадим, Юнон, Хитой ва њатто дар Рим ва Спартак 
истифода шуда буд. Олимони асри миёна дар корњои худ шрифтро 
истифода мебурданд. Шрифтњои мураккаби матнњо дар муљассамањои 
асри 12 – 13 вомехўрданд. 

Давраи тараққиёти криптологияро ба се давра људо мекунанд: 
1. То 1949сол – ин рамзњои дастї барои мактубњо буданд. 
2. 1949 – 1976 криптологияи классикї. Дар соли 1948 олим Шеннон 

назарияи иттилоотро омода сохт, ки он соли 1949 бо мақолаи «Теория 

связи в секретных системах» аз чоп баромад. Дар ин асос криптологияи 
классикї ба вуљуд омад. Ин криптология бо ягона иттилооти махфї – 
калид ба љо оварда шуда, барои њама умумї буд. Амалиётњои 
шифрмонї ё дешифрмонї бе донистани калид бо эњтимолияти калон ба 
љо оварда намешуд. Калиди махфї ба соњиби маълумот бо воситаи 
курьер фиристода мешуд. 

3. Аз соли 1976 – давраи нави равиши мустақилонаи назарияи њимояи 

иттилоот сар мешавад. Мақолаи Диффи ва Хеллман бо номи «Новые 

направления в криптографии» аз чоп баромад, ки дар он алоқаи махфї 

бе интиқоли калиди махфї нишон дода шудааст. Ба вуљуд омадани 

криптография дар худ ду калид: яке барои шифрронї ва дигаре барои 
расшифронї ном гирифтааст. Бо донистани як калид дигарашро 
муайян кардан мумкин нест. Бинобар он барои шифрронї калид 
кушода бошад хам, лекин калиди расшифронї махфї буда, он ба 

соњиби маълумот таалуқ дорад. 

Бояд қайд кард, ки равиши криптографияи њозиразамон барои 
системаи мошинњои электронї: UBE, ACY ва….. муваффақиятњои 
криптографии хатњо ва классикї васеъ истифода бурда мешавад. Бо 
тараққї кардани алоқаи шабакаи тичоратї, почтаи электронї, шабакаи 
умумиљањонии иттилоот диққати криптологњо бо масъалаи тақсими 
калидњои махфї љалб намуд. 

Усули монеъа кардани даромад ба минтаќањои системањои ахботорї-
њисоббарорї дастрас ба лавозимотњо, ба барандањои иттиллоот 
муттасадї карда мешванд, яъне бо воситањои физикї ва ё таљњизотї.   
 Воситаи физикї – калид дар дарњо, панљара дар оинањо, пунктњои 

санљишї, сигнализатсия 
 Воситаи  таљњизотї  – лавозимотњои гуногуни электронї, ки он ба 

ќисми воситањои техникаи системањои ахботорї-њисоббарорї дохил 
карда мешавад.  
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1. Усули идора кардани њамаи захирањои система (воситањои техникї, 
барномавї, элементњои анбори маълумот). Ин тартиби кори якаломата 
барои корбарони техникї, воситањои техникї, барномавї, элементњои 
анбори маълумот ва барандањои иттиллоот мебошад. 

2. Усули низомномавї бо алоќаи зичии бедоркунї: 
 Барои корбарон низомномаи ваќти иљозати кор (доступ) дода 

мешавад - ба элементи анбори маълумот, масъала, барнома барои 
иљроиши кор иљозат дода мешавад. 

 Барои ин восита низомнома барои шахсоне, ки ваќти кориро 
истифода мебаранд. дода мешаванд 

3. Усули рўйпўшкунї (маскировки) кодиронї, шифронї, дар худ њама 
гуна њимояи иттиолоотро дорад, ки дар њолати пешнињоди иљозат 
(калид) ба амал бароварда мешавад. Њамин гуна дигаргунсозиро 
иттиллооти махфии криптографикї меноманд. Ин гуна њимояро њам 
дар ваќти њалли масъалањо бо иттиллооти њимояшуда ва ё њангоми 
бахотиргирии иттиллоот истифода бурда мешаванд. Њангоми 
фиристодани иттилоот бо хати алоќа усули криптографикї – усули 
ягонаи њимояи иттиллооти фиристодашуда мебошад.  Воситањои 
барномавї – барномањои махсуси таъминоти барномавии системањои 
ахборотї-њисоббарорї мебошанд, ки бо он функцияи њимояро ба љо 
овардан мумкин аст:  Функцияњои асосии њимояи гурўњњо:  
 Барномаи шиносої бо терминал, корбарон ……..; 
 Барномаи батанзимдарории кори воситањои техникї, масъала, 

корбарої ва элементњои анбори маълумотњо; 
 Барномаи иљозати мањдуд ба масъалањо, барномањо, элементњои 

анбори маълумотњо; 
 Барномањаи криптографикии иттиллоот; 
 Барномаи ёридињанда барои нест кардани боќимондаи иттилоот. 

4. Воситањои маљбурї – ин усули њалли њимояи иттилоот, ки њар як 
корбарої ё коркуни системањои ахборотї-њисоббарорї бояд ќоидаю  
ќонуни кор бо иттиллоот, истифодабарории маълумотњои њифз 
кардашуда, эътироф карда тавонанд, акси њол аз рўи ќонун ба 
љавобгарии маъмурї ва њатто ба љавобгарии љиноятї  кашида 
мешаванд. 

5. Усули боэътимод – ин гуна усули њимоя низ мављуд аст, ки аз корбарон 
ва коркунони системањои ахборотї-њисоббарорї талаб мекунад, ки 
ќоидаи њимояи иттиллоотро аз рўи виљдон, ахлоќ, одоб, психология ба 
љо оварад.  

Мисол: кодекси рафтори мутахассисони ширкати корбарони 
мошинањои электронї-њисоббарорї  дар Амрико ќабул карда шудааст. 

Дар асоси таљрибањои умумиљањонї принсипњои ташкили њимояи 
иттиллоот  тасдиќ карда шудааст.  

1. Системавї – дар системањои ахборотї-њисоббарории њозиразамон 
бояд њимояи њамаи структурањои он бояд бо пуррагї њимоя карда 
шавад. 
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2. Мутахассисонї – њимояи пурќуввати иттиллоот аз мутахассисони 
кори худ оиди њимояи иттилоот, самаранок истифодабарии 
механизми њимояи иттилоот дар таркиби системањои ахборотї-
њисоббарорї, инчунин мутахассис оиди њимояи иттилоот бояд 
бошад.  

3. Расмиятпарастинашуда (неформальность) – ин принцип далолат 
мекунад, ки дар асл методикаи муњандисї вуљуд надоранд. Он 
методикаи лоињавие, ки вуљуд дар асл дар худ як ќатор талаботњою 
ќоидањои норасмї дорад. Маќсади системаи лоињавии њимоя њамон 
ќадар аз вайронкорњо эмин доштани системаи њимоя мебошад. 

Криптография – методи иттилооти махфї карда шуда бо истифода аз 
рамзњо барои њимояи иттилоот, ки шаклаш дигаргун карда шудааст, 
пешбинї шудааст.  

Криптоанализ – методи кушодани рамзњо ва шифрњо мебошад. 
Рамзгузории иттилоот – ин бо маќсади интиќол, нигоњ доштан ва тањлили 
иттилоот ба љо оварда мешаванд. Шифрњо бошад бо маќсади махфї 
доштани иттилоот кор фармуда мешаванд. 

Шифр – ин методи дигаргунсозии матнњои кушода дар криптограмма 
мебошад. Аз як системаи криптографї бо фањмиши калид вобаста ба 
системаи криптографї намудњои гуногун мегирад, алоќаманд карда 
мешаванд. Худи калимаи калид – ин алгоритми дигаргунсозии матн ба 
намуди махфикунонида фањмида мешавад. Њамаи алгоритмњои 
криптографї ба се синф људо мешавад:  

1. Як ќатор аломатњоро бо дигараш љой иваз кардан (подстановка) 

2. љойивазкунии тартиби љойгиршавии аломатњои матн 

(транскпозиция) 

3. Дигаргунсозии аломатњои  алгебравии матн бо аломати калид. 

Усулњои криптографии њифзи иттилоот: Маќсади усули криптография 
ин матнњои кушодро ба матнњои хонданашаванда гардонидан мебошад, 
ки онњоро бе надонистани калиди махфї хонда намешавад, зеро онро 
фаќат шахси боваринок хонда метавонад. Рамзњоро ба гурўњњои гуногун 
људо кардан мумкин аст. Масалан, бо тарзи истифодабарии калид онњоро 
мумкин ба гурўњи симметрикї мутаносиб ва номутаносиб (бо калиди 
кушод) иваз намудан мумкин аст. Дар рамзњои симметрикї фаќат як 
калид барои рамз навиштан ва кушодани рамз истифода бурда мешавад. 

Дар рамзи номутаносиб бо ёрии калиди кушод (ба њама маълум), 
рамз кушодан – бо ёрии калиди махфии дигар гузаронида мешавад. 

Рамзњои симметрикии классикї: Усулњои криптографии њамчун 
элементи усули стеганографии иттилооти махфидорї истифода бурда 
мешавад. Пеш аз матнро пинњон кардан, онро бояд рамзнависї кард. Бо 
њамин боз як сатњи њифзи иттилоот кори криптоанализро душвор 
мекунад. Бисёрии усули криптографияи классикї аллакай ќобили амал 
набуда, танњо методи таълимиро ташкил медињад. Аммо бо 
стеганография усули рамзнависии њар кадом иттилоот мумкин аст, ки 
сифати аълои њифзи иттилоот мебошад. Ба ѓайр аз ин омўхтани усули 
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криптографии классикї мумкин аст, ки мутахассисро бо роњи 
стеганография ба фикру аќидањои љолиб равон созад. 
 

  
 

МАВЗЎИ АМАЛЇ: ЌОНУНИ ЉТ ДАР БОРАИ 
«КРИПТОГРАФИЯ» 

Қонуни мазкур асосҳои  ҳуқуқи муносибатҳои ҷамъиятиро дар соҳаи 

криптография танзим намуда,тартиби таҳия,истеҳсол ва истифодабарии 

воситаҳои криптографяро дар рафти мубодила ва нигоҳдории иттилоот 

муайан мекунад. 

 Моддаи 1. Мафҳуми асосӣ 

Дар қонуни мазкур мафҳумҳои асосии зерин истифода карда 

мешаванд: 

-шабакаҳои иттилоотии автоматикунонидашуда ва 

телекоммуникаисионӣ –системаи технологӣ,ки барои интиқоли маълумот 

тавассути хатҳои алоқаи иттилоотӣ пешбинӣ гардидааст, ки ба он бо 

техникаи ҳисоббарор даст ёфтан мумкин мебошад; 

 -воситаҳои криптографӣ – воситаҳое, ки барои ҳифзи техники 

маълумоти махфӣ аз дастрасии беиҷозат пешбинӣ шудаанд; 

 -воситаҳои ҳимоя аз тақаллуб – воситаҳои дастгоҳӣ, барномавӣ ва 

дастгоҳии барномавӣ, системаю комплексҳое, ки алгоритмҳои тағйирёбии 

криптографии иттилоотроба роҳ монда, барои ҳифз кардан аз таҳмили 

иттилооти дуруғин таъин гардидаанд; 

 -воситаҳои бакоддарорӣ – воситаҳое,ки маҷмўи алгоритмҳои 

тиғйирдиҳии криптографии иттилоотро бо иҷрои як қисми тағйирот 

тавассути амалиёти дастӣ ё бо истифода аз воситаҳои 

автоматикунонидашуда дар асоси ҳамин амалиёт ба роҳ мемонад; 

       -воситаҳои рамзнависи – воситаҳои дастгоҳӣ, барномавӣ ва дастгоҳии 

барномавӣ, системаҳо ва комплексҳое, ки алгоритмҳои тағйирёбии 

криптографии иттилоотро ба роҳ мемонад ва барои ҳифзи иттилоот аз 

дастрасии ғайриқонунӣ ҳангоми интиқоли онҳо тавассути шабакакои 

автоматикунонидашуда ва ё дар вақти коркард ва нигоҳдории онҳо 

пешбинӣ гардидаанд; 

 - ҳуҷатҳои асосӣ – ҳомили маълумоти асосӣ новобаста ба намуди он; 
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- воситаҳои таҳияи ҳуҷатҳои асосӣ –воситаҳои техникие, ки тавассути 

онҳо ҳуҷатҳои асосӣ таҳия карда мешавад. 

Моддаи 2 Доираи амали Қонуни мазкур 

1. Муқарароти Қонуни мазкур ба воситаҳои криптографии мақомоти 

ҳокимияти давлатии Ҷумҳурии Тоҷикистон, инчунин шахсони воқеӣ ва 

ҳуқуқи Ҷумҳурии Тоҷикистон дахл дорад, ки барои таъмини ҳифзи 

иттилоот ҳангоми мубодила ва нигоҳдории он истифода бурда мешавад. 

2.Муқарароти Қонуни мазкур нисбати воситаҳои зерин татбиқ карда 

намешаванд: 

- кортҳои вижаи кредитии дорои таҷҳизоти хурди микромошинҳои 

электронии ҳисоббарорӣ,ки имкониятҳои криптографии онҳо аз тарафи 

истифодабарандагон тағйир додо намешавад; 

- радиотелефонҳои портативӣ ва ё мобилии таъиноти шаҳрвандӣ ки 

қобилияти рамзнависии дутарафаро надоранд; 

-дастгоҳҳои қабулкунанда ва фиристандаи пахши радиоӣ 

телевизиони тиҷоратӣ ё дигар дастгоҳҳои навъи тиҷоратӣ барои 

шунавандагони муайан бе ишораи рамзнависии рақамӣ,ки дар он 

рамзнависӣ бо амалиёти идоракунии видеоӣ ё аудиоканалӣ маҳдуд 

мебошад; 

- воситаҳои рамзнависӣ,ки махсус барои амалиёти бонки ва молиявӣ 

дар таркиби терминалҳои фурўши чаканае (банкоматҳое), ки 

имкониятҳои криптографии онро истифодабарандагон тағйир 

намедиҳанд, таҳия ва истифода карда мешаванд; 

- воситаҳои рамзнависии таъмини қайди фискалӣ, ки танҳо дар 

таркиби дастгоҳҳои назорати касса истифода карда мешаванд. 

Моддаи 3. Қонунгузории Ҷумҳурии Тоҷикистон дар бораи 

криптография  

Қонунгузории Ҷумҳурии Тоҷикистон дар бораи криптография ба 

Конститутсиаи (Сарқонуни) Ҷумҳурии Тоҷикистон асос ёфта, аз Қонуни 

мазкур, дигар санадҳои меъёрии ҳуқуқии Ҷумҳурии Тоҷикистин инчунин 

санадҳои ҳуқуқи байналмилалие, ки Тоҷикистон онҳоро эътироф 

намудааст иборат мебошад. 

Моддаи 4. Субектҳои муносибатҳои ҳуқуқи дар соҳаи криптография  

Дар соҳаи муносибатҳои криптографӣ давлат дар шахсӣ мақомоти 

дахлдори давлатӣ, шахсони воқеӣ ва ҳуқуқуи, инчунин давлатҳои хориҷӣ, 

ташкилотхои байналмилалӣ, ҳамчун субъектҳои муносибатҳои ҳуқуқӣ 

дониста мешавад. 

Моддаи 5. Коркард, истеҳсол ва истифодабарии воситаҳои 

криптографии  
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1.Ба воситаи криптографӣ дохил мешаванд: 

- воситаҳои ҳимоя аз тақалуб; 

- воситаҳои рамзнависӣ: 

- воситаҳои бакоддарорӣ; 

- ҳуҷатҳои асосӣ  

-воситаҳои таҳияи ҳуҷатҳои асосӣ. 

2. Воситаҳои криптографӣ ва барномаҳои таҳиякардаи онҳо аз 

тарафи як ё якчанд нафар, ки барои кор бо воситаҳои криптографӣ роҳ 

додо шудаанд, нигоҳдорӣ ва мавриди истифода қарор мегиранд,то ки 

шахси бегона ба онҳо даст наёбад. 

3. Нусхаи ҳуҷатҳои техники воситаҳои криптографӣ ва барномаҳои 

онҳо дар маркази тасдиқкунанда нигоҳ дошта мешавад. 

4. Мақомоти дахлдори давлатӣ,инчунин шахсони воқеӣ ва ҳуқуқӣ 

воситаҳои криптографиро барои ҳимояи маълумоти махфӣ ҳангоми 

қабул, интиқол ва нигоҳдории он тавассути шабакаҳои иттилоотии 

автоматикунонидашуда ва телекоммуникатсионӣ, инчунин воситаҳои 

барномавию техникӣ мивриди истифода қарор медиҳанд. 

Моддаи 6. Иҷозатномадиҳӣ барои фаъолият дар соҳаи криптография  

Иҷозатномадиҳӣ барои фаъолият дар соҳаи криптография тибқи 

қонунгузории Ҷумҳурии Тоҷикистон амалӣ карда мешавад. 

Моддаи 7. Сертификатсякунонии воситаҳои криптографӣ 

1. Воситаҳои криптографӣ ҳмчун воситаҳои рамзнависии иттилоот 

бояд мутобиқи қонунгузории Ҷумҳурии Тоҷикистон сертификатсия карда 

шаванд. 

2.Санҷиш ва хизматгузории сертификатсиони воситаҳои криптографӣ 

ба зиммаи маркази тасдиқкунандае вогузор карда мешавад, ки он 

мутобиқи Қонуни Ҷумҳурии Тоҷикистон «Дар бораи имзои электронии 

рақамӣ» фаъолияи менамояд. 

Моддаи 8. Назорат ба фаъолияти соҳаи криптография 

Назорат ба фаъолияти соҳаи криптография аз тарафи мақомоти 

амнияти миллии Ҷумҳурии Тоҷикистон амалӣ карда мешаванд. 

Моддаи 9. Ҷавобгарӣ барои риоя накардани қонуни мазкур 

Шахсони воқеӣ ва ҳуқуқие, ки муқарароти Қонуни мазкурро риоя 

намекунад, мутобиқи қонунгузории Ҷумҳурии Тоҷикистон ба ҷавобгарӣ 

кашида мешаванд. 

Моддаи 10. Тартиби мавриди амал қарор додони Қонуни мазкур 

Қонуни мазкур пас аз интишори расмӣ мавриди амал қарор додо 

шавад         Президенти   Эмомалӣ Раҳмон 
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Ҷумҳурии Тоҷикистон ш.Душанбе 

3 июл соли 2012№839 

 

МАВЗЎИ КМРУ-и 1: СУБЪЕКТЊОИ МУНОСИБАТЊОИ ЊУЌУЌЇ 

ДАР СОЊАИ КРИПТОГРАФИЯ 

Дар соҳаи муносибатҳои криптографӣ давлат дар шахсӣ мақомоти 

дахлдори давлатӣ, шахсони воқеӣ ва ҳуқуқуи, инчунин давлатҳои хориҷӣ, 

ташкилотхои байналмилалӣ, ҳамчун субъектҳои муносибатҳои ҳуқуқӣ 

дониста мешавад. 

Қонунгузории Ҷумҳурии Тоҷикистон дар бораи криптография ба 

Конститутсиаи (Сарқонуни) Ҷумҳурии Тоҷикистон асос ёфта, аз Қонуни 

мазкур, дигар санадҳои меъёрии ҳуқуқии Ҷумҳурии Тоҷикистин инчунин 

санадҳои ҳуқуқи байналмилалие, ки Тоҷикистон онҳоро эътироф 

намудааст иборат мебошад. 

Муқарароти Қонуни ЉТ дар бораи «Криптография» нисбати 

воситаҳои зерин татбиқ карда намешаванд: 

- кортҳои вижаи кредитии дорои таҷҳизоти хурди микромошинҳои 

электронии ҳисоббарорӣ,ки имкониятҳои криптографии онҳо аз тарафи 

истифодабарандагон тағйир додо намешавад; 

- радиотелефонҳои портативӣ ва ё мобилии таъиноти шаҳрвандӣ ки 

қобилияти рамзнависии дутарафаро надоранд; 

-дастгоҳҳои қабулкунанда ва фиристандаи пахши радиоӣ 

телевизиони тиҷоратӣ ё дигар дастгоҳҳои навъи тиҷоратӣ барои 

шунавандагони муайан бе ишораи рамзнависии рақамӣ,ки дар он 

рамзнависӣ бо амалиёти идоракунии видеоӣ ё аудиоканалӣ маҳдуд 

мебошад; 

- воситаҳои рамзнависӣ,ки махсус барои амалиёти бонки ва молиявӣ 

дар таркиби терминалҳои фурўши чаканае (банкоматҳое), ки 

имкониятҳои криптографии онро истифодабарандагон тағйир 

намедиҳанд, таҳия ва истифода карда мешаванд; 

- воситаҳои рамзнависии таъмини қайди фискалӣ, ки танҳо дар 

таркиби дастгоҳҳои назорати касса истифода карда мешаванд. 

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ВИЖЕНЕР 

Методи ВИЖЕНЕР яке аз методњои љойивазкунї мебошад. Ин 

методро аввалин бор Джован Баттиста Беллазо дар китоби худ, соли 1553 
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баён кардааст, лекин номи сиёсатшиноси фаронсавї - Блез Виженерро 

гирифтааст.  

Сохти методи мазкур ба методи СЕЗАР монандї дорад. Агар дар 

методи СЕЗАР бо як калид матнро рамзбандї кунем, яъне барои њамаи 

њарфњои матн як калид истифода мешавад. Дар методи ВИЖЕНЕР, барои 

њар як њарфи матни додашуда калидњои алоњидаи њархела интихоб 

мешаванд, инчунин калиди дар методи ВИЖЕНЕР истифода мешуда – ин 

калима мебошад. 

Мисол:  

Калимаи лотинии «ATTACKATDAWN» ро, бо калиди «LEMON» 

рамзбандї мекунем. Калидро чунин паи њам менависем, то шумораи 

калид ба шумораи матн баробар шавад. 

ATTACKATDAWN  

LEMONLEMONLE 

Барои њар як њарфи матн, алфавит тартиб медињем, ки бо њарфе, ки дар 

калид мављуд аст, сар шавад. Яъне, ки барои њар як њарф методи СЕЗАР 

истифода мешавад. 

Дар натиља калимаи зерин тартиб дода мешавад: 

«LXFOPVEFRNHR» 

 

Њамчунин, метавонед љадвали Виженерро, бо номи Tabula Recta истифода 

баред. 
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Аз ќатори сутун њарфи калид ва аз ќатори сатр њарфи матнро интихоб 

карда, бурриши онњо њарфи матни рамзбандї мешударо ташкил медињад. 

Вазифа: 

Методи ВИЖЕНЕР ё љадвали Виженерро истифода бурда, 

калимањои УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро 

рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

11. Мафњуми криптография чиро ифода мекунад? 
12. Криптоанализ гуфта чиро мефањмед? 
13. Даврањои тараќќиёти криптографияро номбар намоед? 
14. Аввалин рамзњо дар куљо ба вуљуд омадааст? 
15. Давраи якуми тараќќиёти криптография барои чї пешбинї шуда буд? 
16. Дар кадом давраи тараќќиёти криптография калид умумї буд? 
17. Шифр, яъне рамз гуфта чиро мефањмед? 
18. Тафодуви криптология аз криптография дар чист? 
19. Давраи сеюми тараќќиёти криптография кадом солњоро дарбар меги 
рад? 
20. Чанд алгоритмњои криптографї мављуд аст? 
  

ТЕСТЊО 
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1. Давраи 1-уми криптология кадом солњоро дарбар мегирифт?   
а)  аз соли 1976   
б)  то солњои 1949 
в)  аз солњои 1949 то соли 1976 
г)  љавобњо нодуруст 
 
2. Љумлањоро пурра намоед: «Таркиби сиёњиии махфинависї…»? 
а) аз мањдудияти дастрасии иттилооти иборатанд 
б) аз датчикњои эњтиётї иборатнад 
в) аз пигменти устувор иборатанд 
г) аз пигменти ноустувор иборатанд  
 
3. Барои ошкор намудани иттилооте, ки бо сиёњии махфинависї навишта 
шудааст? 
а) бо ёрии дискњои сахт  хонда мешаванд 
б) њангоми гармкунї, ошкории химиёвї, рўшноии баланд хонда мешаванд 
в) љавоби дуруст вуљуд надорад 
г) њангоми гармкунї, ошкории химиёвї, рўшноии баланд хонда 
намешаванд 
 
4. Давраи якуми тараќќиёти криптология барои чї пешбинї шудааст? 
а) рамзњои дастї буда, барои хакерњо ва кракерњо     
б) рамзњои дастї буда, барои КФ 
в) рамзњои дастї буда, барои ШК    
г) рамзњои дастї буда, барои мактубњо     
 
5. Ибораи «Донишгоњи ман»-ро истифода аз рамзи Атбаш рамзбандї 
намоед? 
а)  љннўѓъмёўоян 
б)  љмнўѓъмеўоян  
в)  љмнўѓњмёўоян 
г) љмнўѓъмёўоян  
 
6. Давраи дуюми тараќќиёти криптографияро кадом солњо ташкил 
мекарданд? 
а)  љавобњо нодурустанд 
б)  аз соли 1976 то ин давра  
в)  аз соли 1976 то соли 1985 
г)  аз соли 1949 то соли 1976 
 
7. Якум алгоритми криптологї? 
а) љавобњо нодуруст   
б) љойивазкунии аломатњо бо як ќатор аломатњои дигар   
в) дигаргунсозии аломатњои матн истифода аз калидњои алгебравї    
г) љойивазкунии тартиби љойгиршавии аломатњои матн 
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8. Дар давраи дуюми тараќќиёти криптография кадом намуди калид 
истифода бурда мешуд? 
а) љавоби дуруст вуљуд  надорад  
б) се калид- ирсолкунанда, ќабулкунанда ва тањлилкунанда 
в) ду калид – ирсолкунанда ва ќабулкунанда  
г) калиди умумї буд 
 
9. Давраи сеюми тараќќиёти криптография кадом солњоро дарбар мегирад? 
а) то соли 1949 
б) аз соли 1949 то соли 1976 
в) аз соли 1976 оѓоз меёбад 
г)  то соли 1902 
 
10. Њамаи алгоритмњои криптографиро ба чанд синфњо људо менамоянд? 
а) ба се синфњо  
б) ба ду синфњо   
в) ба панљ синфњо  
г) љавобњо нодуруст 
 
11. Мафњуми воситањои рамзнависї? 
а)  воситањои ташкилї ва барномавї  
б)  воситањои љисмонї ва барномавї 
в)  љавобњо нодуруст 
г)  воситањои дастгоњї, барномавї ва дастгоњии барномавї 
 
12. Ибораи «Барои њифзи Донишгоњ»-ро аз рўи Сезар рамзбандї намоед?  
а) ЃГУСКШКЧЙКЖСРКЮЕСШ   
б) ЃГУСКГКЧЙКЖСРКЮЕСШ   
в) ЃГУСКШКЧЙЊЖСРКЮЕСШ   
г) љавоби дуруст вуљуд надорад 

 

МАСЪАЛАЊО  

 

Масъалаи 1 

Дар вакти сохтани чадвал ва дохилкуни маълумотхо бар он  донишчу t вакт 

сарф кард. Донишчуи дуюм бошад барои сохтани ин чадвал p фоиз зиёддар аз 

вакти донишчуи якум сарф кард . Донишчуи сеюм бошад аз донишчуи дуюм q 

фоиз камтар вакт сарф кард . Барои сохтани чадвал вактхои сарф кардашудаи 

донишчуи дуюм ва сеюм ёфта шавад: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

T 10 200 1 

P 10 60 1 
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Q 10 100 1 

                                      Номаълум                                           Формула 

t3 t*p 

t1 t+t3/100 

t2 t1-0.01*t1*q 

                                                                                           

Дода шудааст/Дано: t=10; p=10; q=10;  

Ёфта шавад/Найти: t1-?; t2-?;  

Масъалаи 2 

Суръати хуруфчини донишчу ба v символ/сония баробар аст. Суръати  

хуруфчини донишчуи дуюм аз суръати донишчуи якум p фоиз зиёд ва суръати   

донишчуи сеюм аз донишчуи дуюм q фоиз зиёд аст. Суръати  хуруфчини 

донишчуи дуюм ва сеюмро ёбед: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

V 20 200 1 

P 10 100 1 

Q 10 100 1 

                                      Номаълум                                           Формула 

Pp v*p/100 

v1 v+pp 

v2 v1+0.01*q*v1 

                                                                                           

Дода шудааст/Дано: v=20; p=10; q=10;  

Ёфта шавад/Найти: v1-?; v2-?;  

Масъалаи  3 

Хангоми сохтани графики функсия донишчу t вакт сарф кард. Доничуи дуюм 

бошад барои сохтани ин графики функсия  нисфи  вакти донишчуи якумро 

сарф кард . Донишчуи сеюм бошад аз донишчуи дуюм q фоиз зиёдтар вакт 

сарф кард . Барои сохтани графики функсия сарф кардашудаи донишчуи 

дуюм ва сеюм ёфта шавад: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

T 20 200 1 

Q 10 100 1 

                                      Номаълум                                           Формула 

t1 t/2 

qq q*t1/100 

t2 t1+qq 
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Дода шудааст/Дано: t=20; q=10;  

Ёфта шавад/Найти: t1-?; t2-?;  

 

МОДУЛИ 9 

МАВЗЎИ ЛЕКСИЯ: ТЕХНОЛОГИЯ ВА ТАДБИЌИ ШТРИХ-КОДЊО 

 

Наќша: 

1. Мафњуми штрих-код ва намуди он. 

2. Тарзи истифодабарии штрих-код барномањо. 

 

Штрих – код – яке  аз тибхои автомати дохилкунии  иттилоот 

мебошад.  ки дар он методи оптикии хондани итилоот истифода бурда 

мешавад. Вай ба принсипи системахои дуии хисобкуни асос карда 

шудааст. Итилоот хамчун пайдарпаии 0 ва 1 дар хотир нигох  дошта 

мешавад. Ба хатхои васеъ ва мобайнии васеъ кимати 1 ба хурд бошад, 0 

мувофик меояд. Хамин тавр, шитрих-код дар худ сохтани код бо ёрии 

пайдарпаии васеъ ва хурд, сиёх ва сафедро тачассум мекунад. Чунин 

намуди штрих-кодњо мавчуданд.  

UPC – коди унверсалии молї. Дар ШМА коркард карда шуда, дар 

шахрои Амрико татбик карда шуда аст. 

EAN – коди моли дар Аврупо дар базаи  UPC сохта  шудааст. 

UCC/EAN – шитрих-коди ягонаи стандарти кунонидашуда, ки аз 

тарафи ташкилотхои ШМА ва Канада якчояа сохта шудааст. EAN ва  

UCC/EAN дар бисёр мамлакатхои чахон татбик карда шудаанд. Вобаста 

аз намудашон чунин шитрих-кодхо мавчуданд: UPC – 12,UPC – 13, EAN – 

13, EAN – 14, EAN – 8, UCC/EAN – 128. 

UPC – 12-коди 12 разряда ба хисоб меравад. 

Структураи код: сифри аввалини код - аломати системахои 

нумератсия, 

5 сифрахои аввал – номери истехсолкунанда, 5 сифрахои навбати - 

коди махсулот сифрахои охирини санчиши мебошад. 

EAN – 13-коди 13 разряда мебошад. Структураи код: аввалин 3 

сифраи код -мамлакат –истехсолкунандаро ифода мекунад, 4 сифраи 

нисбати - коди ташкилот – истехсолкунанда, 5сифраи дигар коди 

махсулот, сифраи охирини санчиши мебошад. 

 

МАВЗЎИ АМАЛЇ: ЊИФЗИ ИТТИЛООТ ДАР ТИЉОРАТИ 

ЭЛЕКТРОНЇ 
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(Ахбори Маҷлиси Олии Ҷумҳурии Тоҷикистон,  соли  2008, № 6, мод. 

461) 

Қонуни мазкур он муносибатҳоеро, ки бо мансуб донистани иттилоот 

ба сирри тиҷоратӣ, додани чунин иттилоот ва ҳифзи махфияти он бо 

мақсади таъмини баробарии манфиатҳои дорандагони иттилооти дорои 

сирри тиҷоратӣ ва дигар иштирокчиёни муносибатҳои танзимшаванда, аз 

ҷумла таъмини манфиатҳои давлат дар бозори мол, кор ва хизматрасонӣ 

иртибот доранд, танзим менамояд. 

 

Моддаи 1. Қонунгузории Ҷумҳурии Тоҷикистон дар бораи сирри   

                    тиҷоратӣ 

Қонунгузории Ҷумҳурии Тоҷикистон дар бораи сирри тиҷоратӣ ба 

Конститутсияи (Сарқонуни) Ҷумҳурии Тоҷикистон асос ёфта, аз Қонуни 

мазкур, дигар санадҳои меъёрии ҳуқуқии Ҷумҳурии Тоҷикистон, инчунин 

санадҳои ҳуқуқии байналмилалие, ки Тоҷикистон онҳоро эътироф 

намудааст, иборат мебошад. 

Моддаи 2. Доираи амали Қонуни мазкур 

Доираи амали Қонуни мазкур нисбат ба муносибатҳои вобаста ба 

иттилоот, додан ва ҳифзи он бо мақсади таъмини манфиатҳои 

дорандагони чунин иттилоот паҳн мегардад. 

Муқаррароти Қонуни мазкур нисбат ба муносибатҳои ба маълумоти 

дорои сирри давлатӣ ва бонкӣ алоқаманд татбиқ намегардад. 

Моддаи 3. Маҳфумҳои асосӣ 

Дар Қонуни мазкур маҳфумҳои асосии зайл истифода мешаванд: 

- сирри тиҷоратӣ – махфияти иттилооте, ки имконият медиҳад ба 

дорандаи он дар ҳолати мавҷуда ё имконпазир даромадашро зиёд 

гардонад, ба хароҷоти беҳуда роҳ надиҳад, мавқеашро дар бозори мол, 

кор ва хизматрасонӣ нигоҳ дорад ё худ фоидаи дигари тиҷоратӣ ба даст 

орад; 

- иттилооти дорои сирри тиҷоратӣ – иттилооти илмӣ-техникӣ, 

технологӣ, истеҳсолӣ, молиявию иқтисодӣ ё худ дигар иттилооти дорои 

арзиши воқеӣ ё имконпазири тиҷоратӣ, ки бинобар сабаби онро 

надонистани шахсони сеюм, ки наметавонанд ин иттилоотро дар асоси 

қонун озодона дастрас намоянд ва нисбати он дорандаи чунин иттилоот 

низоми сирри тиҷоратиро ҷорӣ кардааст; 

- низоми сирри тиҷоратӣ – тадбирҳои ҳуқуқӣ, ташкилӣ, техникӣ ва 

дигар тадбирҳое, ки дорандаи иттилооти дорои сирри тиҷоратӣ барои 

ҳифзи махфияти он меандешад; 
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- дорандаи иттилооти дорои сирри тиҷоратӣ – шахси воқеӣ ва ҳуқуқӣ, 

ки соҳиби иттилооти дорои сирри тиҷоратӣ буда, дастрасии ин 

иттилоотро маҳдуд ва ба он низоми сирри тиҷоратиро муқаррар кардааст; 

- дастрасии иттилооти дорои сирри тиҷоратӣ – шинос кардани 

шахсони воқеӣ ва ҳуқуқӣ бо иттилооти дорои сирри тиҷоратӣ бо ризоияти 

дорандаи иттилоот ё дигар асосҳои пешбининамудаи қонунгузорӣ бо 

шарти риояи махфияти ин иттилоот; 

- додани иттилооти дорои сирри тиҷоратӣ –додани иттилооти дорои 

сирри тиҷоратии дар ҳомили моддӣ сабтгардида аз тарафи дорандаи он 

ба тарафи шартнома (контрагент) (минбаъд контрагент) дар асоси 

шартнома, тибқи андоза ва талаботе, ки дар шартнома пешбинӣ шудааст; 

- контрагент – тарафи шартномаи ҳуқуқи гражданӣ, ки дорандаи 

иттилооти дорои сирри тиҷоратӣ ин иттилоотро ба ӯ додааст; 

- фош кардани иттилооти дорои сирри тиҷоратӣ – амал ё беамалие, ки 

дар натиҷаи он иттилооти дорои сирри тиҷоратӣ дар ҳар шакли 

имконпазир (шифоҳӣ, хаттӣ, шакли дигар, аз ҷумла бо истифодаи 

воситаҳои техникӣ) бе розигии дорандаи чунин иттилоот ё худ бар хилофи 

шартномаи меҳнатӣ ё ҳуқуқи гражданӣ ба шахсони сеюм маълум 

мегардад. 

Моддаи 4. Ҳуқуқ ба мансуб донистани иттилоот ба иттилооти дорои   

                   сирри тиҷоратӣ ва усулҳои гирифтани чунин иттилоот 

1. Ҳуқуқ ба мансуб донистани иттилоот ба иттилооти дорои сирри 

тиҷоратӣ ва ҳуқуқи муайян кардани номгӯй ва таркиби ин гуна 

иттилоотро бо назардошти муқаррароти Қонуни мазкур дорандаи чунин 

иттилоот дорад. 

2. Иттилооте, ки аз он шахс мустақиман воқиф ёфтааст, қатъи назар 

аз он, ки мазмуни ин иттилоот метавонад бо мазмуни иттилооти дорои 

сирри тиҷоратии ба шахси дигар мансуббуда мувофиқ бошад, иттилооти 

ба таври қонунӣ аз он воқифгардида ҳисоб меёбад. 

3. Иттилооти дорои сирри тиҷоратие, ки шахс аз дорандаи он дар 

асоси шартнома ва ё бо дигар асоси қонунӣ гирифтааст, ба тарзи қонунӣ 

гирифташуда ҳисоб мешавад. 

4. Иттилооти дорои сирри тиҷоратие, ки шахси дигар дорандаи он 

аст, дар он ҳолат ғайриқонунӣ аз ӯ гирифташуда ҳисобида мешавад, агар 

он бар хилофи чораҳои андешидаи дорандаи он вобаста ба ҳифзи 

махфияти ин иттилоот гирифта шуда бошад ва ҳамчунин агар шахсе, ки 

иттилооти мазкурро гирифтааст, медонист, ки ин иттилооти шахси дигар 

дорои сирри тиҷоратӣ мебошад ва шахсе, ки дигаронро аз ин иттилоот 

воқиф мегардонад, барои воқифгардонии он асоси қонунӣ надорад. 
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Моддаи 5. Маълумоти ғайримансуб ба сирри тиҷоратӣ  

Низоми сирри тиҷоратӣ наметавонад аз тарафи шахс нисбати 

маълумоти зерин муқаррар карда шавад: 

а) маълумоти ҳуҷҷатҳои шахси ҳуқуқӣ ва маълумоти ҳуҷҷатҳое, ки 

дар феҳристи дахлдори давлатӣ ба қайд гирифта шудани шахсони ҳуқуқӣ 

ва соҳибкорони инфиродиро тасдиқ менамоянд; 

б) маълумоти ҳуҷҷатҳое, ки ба шахс ҳуқуқи ба фаъолияти соҳибкорӣ 

машғул шуданро медиҳад; 

в) маълумот дар бораи таркиби молу мулки корхонаи давлатӣ, 

муассисаи давлатӣ, инчунин мавриди истифода қарор додани маблағи 

буҷетии дахлдор; 

г) маълумот дар бораи олудашавии муҳити атроф, ҳолати бехатарӣ аз 

сӯхтор, вазъи санитарию эпидемиологӣ ва радиатсионӣ, бехатарии 

озуқаворӣ ва дигар омилҳое, ки ба фаъолияти бехавфи объектҳои 

истеҳсолӣ, бехатарии ҳар як шаҳрванд ва тамоми аҳолӣ таъсири манфӣ 

мерасонанд; 

д) маълумот дар бораи ҳайати кормандон, низоми пардохти музди 

меҳнат, дар бораи нишондиҳандаҳои маъюбшавӣ дар истеҳсолот, 

касалиҳои касбӣ ва дар бораи мавҷудияти ҷойҳои холии корӣ; 

е) маълумот дар бораи қарздории корфармоён оид ба пардохти музди 

меҳнат ва дигар пардохтҳои иҷтимоӣ; 

ж) маълумот дар бораи риоя нашудани талаботи қонунгузории 

Ҷумҳурии Тоҷикистон ва далелҳо оид ба ҷавобгарӣ барои содир кардани 

ин қонуншиканиҳо; 

з) маълумот дар бораи шарту шароитҳои озмунҳо ва савдо дар 

музояда оид ба хусусигардонии объектҳои давлатӣ, хариди давлатии мол 

ва кору хизматрасонӣ; 

и) маълумот дар бораи андозаи фоида ва сохтори ташкилотҳои 

ғайритиҷоратӣ, ҳаҷм ва таркиби молу мулки онҳо, хароҷот, шумораи 

кормандон ва музди меҳнати онҳо, истифодаи меҳнати беподоши 

шаҳрвандон дар фаъолияти ташкилоти ғайритиҷоратӣ; 

к) маълумот дар бораи рӯйхати шахсоне, ки ҳуқуқ доранд бе 

ваколатнома аз номи шахси ҳуқуқӣ амал кунанд; 

л) маълумоте, ки тибқи тартиби муқаррарнамудаи қонунҳои дигари 

Ҷумҳурии Тоҷикистон бояд ҳатман ошкор шавад ё дастрасии он маҳдуд 

нагардад. 

Моддаи 6. Додани иттилооти дорои сирри тиҷоратӣ 

          1. Дорандаи иттилооти дорои сирри тиҷоратӣ бо талаби 

асосноки мақомоти ҳокимияти давлатӣ, мақомоти маҳаллии ҳокимияти 
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давлатӣ иттилооти дорои сирри тиҷоратиро ба онҳо бидуни подош 

медиҳад. Талабномаи асоснок бояд  аз тарафи шахси масъули мансабдор 

имзо шуда, дар он мақсад ва асоси ҳуқуқии талаб кардани иттилооти 

дорои сирри тиҷоратӣ, мӯҳлати пешниҳоди ин иттилоот сабт шуда бошад, 

ба истиснои ҳолатҳое, ки қонунгузорӣ пешбинӣ намудааст. 

             2. Агар дорандаи иттилооти дорои сирри тиҷоратӣ ин 

иттилоотро ба мақомоти ҳокимияти давлатӣ додан нахоҳад, мақомоти 

мазкур ҳуқуқ доранд ин иттилоотро ба тариқи судӣ талаб карда гиранд. 

             3. Дорандаи иттилооти дорои сирри тиҷоратӣ ва ҳамчунин 

мақомоти ҳокимияти давлатӣ, ки ин гуна иттилоотро мутобиқи қисми 1 

ҳамин модда гирифтаанд, вазифадоранд онро бо дархости суд, мақомоти 

прокуратура, мақомоти тафтишоти пешакӣ, мақомоти таҳқиқ аз рӯи 

парвандаҳое, ки дар истеҳсолоташон қарор доранд, бо тартиби 

муқаррарнамудаи қонунгузории Ҷумҳурии Тоҷикистон ба онҳо диҳанд. 

            4. Дар рӯи ҳуҷҷатҳое, ки ба мақомоти дар қисмҳои 1 ва 3 ҳамин 

модда зикршуда дода мешаванд ва иттилооте, ки дорои сирри тиҷоратӣ  

мебошанд, бояд мӯҳри «Сирри тиҷоратӣ» зада (барои шахсони ҳуқуқӣ – 

номи пурра ва маҳалли будубоши онҳо ва барои соҳибкорони инфиродӣ – 

фамилия, ном ва номи падари шаҳрванде, ки соҳибкори инфиродист ва 

ҷои истиқомати ӯ), дорандаи он зикр карда шавад. 

  Моддаи 7. Ҳуқуқи дорандаи иттилооти дорои сирри тиҷоратӣ 

            1. Ҳуқуқи дорандаи иттилооти дорои сирри тиҷоратӣ мутобиқи 

моддаи 10 Қонуни мазкур аз рӯзи ба чунин иттилоот низоми сирри 

тиҷоратиро муқаррар намудани ӯ ба миён меояд. 

            2. Дорандаи иттилооти дорои сирри тиҷоратӣ ҳуқуқ дорад: 

а) низоми сирри тиҷоратиро мутобиқи Қонуни мазкур ва шартномаи 

ҳуқуқи гражданӣ ба тарзи хаттӣ муқаррар намояд, тағйир диҳад ва бекор 

кунад; 

б) иттилооти дорои сирри тиҷоратиро барои эҳтиёҷоти худ, бо 

тартибе, ки хилофи қонунгузории Ҷумҳурии Тоҷикистон набошад, 

истифода барад; 

в) ба дастрасии иттилооти дорои сирри тиҷоратӣ иҷозат диҳад ё онро 

худ манъ кунад, тартибу шартҳои дастрасии онро муайян кунад, агар дар 

қонунгузории Ҷумҳурии Тоҷикистон тартиби дигар пешбинӣ нашуда 

бошад; 

г) иттилоотеро, ки дорои сирри тиҷоратӣ мебошад, дар асоси 

шартномаҳое, ки ба онҳо дохил кардани шартҳои ҳифзи махфияти чунин 

иттилоот пешбинӣ шудааст,ба муомилоти гражданӣ барорад; 
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д) аз шахсони воқеӣ ва ҳуқуқие, ки иттилооти дорои сирри 

тиҷоратиро ба даст овардаанд, аз мақомоти ҳокимияти давлатӣ, мақомоти 

маҳаллии ҳокимияти давлатӣ, ки иттилооти дорои сирри тиҷоратӣ 

дастраси онҳо гардидааст, риояи ӯҳдадории ҳифзи махфияти онро талаб 

намояд; 

е) аз шахсоне, ки ба иттилооти дорои сирри тиҷоратӣ дар натиҷаи 

амалҳои тасодуфан ё саҳван содиршуда даст ёфтаанд, ҳифзи махфияти ин 

иттилоотро талаб намояд; 

ж) ҳуқуқи худро бо тартиби муқаррарнамудаи қонун ҳангоми аз 

ҷониби шахсони сеюм фош сохтан, ғайриқонунӣ дастрас ё истифода 

кардани иттилооти дорои сирри тиҷоратӣ ҳифз намояд, аз ҷумла товони 

зиёнеро, ки бо сабаби риоя нашудани ҳуқуқҳояш расидааст, талаб кунад. 

Моддаи 8. Дорандаи иттилооти дорои сирри тиҷоратие, ки ин   

                   иттилоот дар доираи муносибатҳои меҳнатӣ дастрас  

                   гардидааст 

          1. Дорандаи иттилооти дорои сирри тиҷоратӣ, ки ин иттилоот 

дар доираи муносибатҳои меҳнатӣ ба ӯ дастрас шудааст, корфармо 

мебошад. 

          2. Агар натиҷа дар асари ӯҳдадориҳои меҳнатии худ ва ё 

супориши мушаххаси корфарморо ба ҷо овардани корманд ҳосил шуда 

бошад, ки он ҳамчун ихтироот, модели муфид, намунаи саноатӣ, 

топологияи микросхемаи интегралӣ, барномаи мошинҳои ҳисоббарори 

электронӣ ё манбаи маълумот ба ҳимояи ҳуқуқ ниёз пайдо кунад, 

муносибатҳои корманд ва корфармо мутобиқи қонунгузории Ҷумҳурии 

Тоҷикистон дар бораи моликияти зеҳнӣ танзим мегарданд. 

Моддаи 9. Тартиби муқаррар намудани низоми сирри тиҷоратӣ      

                   ҳангоми иҷрои қарордоди давлатӣ барои эҳтиёҷоти  

                   давлатӣ 

Бо қарордоди давлатӣ оид ба иҷрои корҳои илмию тадқиқотӣ, 

таҷрибавию конструкторӣ, технологӣ ё дигар корҳои эҳтиёҷоти давлатӣ 

бояд ҳаҷми маълумоте, ки махфӣ дониста шудааст, муайян карда шуда, 

ҳамчунин масъалаҳои муқаррар намудани иттилооти дастрасшуда 

нисбати низоми сирри тиҷоратӣ танзим карда шаванд. 

Моддаи 10. Ҳифзи махфияти иттилооти дорои сирри тиҷоратӣ 

          1. Чораҳои ҳифзи махфияти иттилоот, ки дорандаи он 

меандешад, аз инҳо иборат мебошанд: 

а) муайян намудани номгӯи иттилооти дорои сирри тиҷоратӣ; 

б) истифодаи сирри тиҷоратӣ дар воситаҳои сертификатсияшудаи 

ҳифзи иттилоот; 
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в) маҳдуд кардани дастрасии иттилооти дорои сирри тиҷоратӣ бо 

роҳи муқаррар намудани тартиби истифодаи ин иттилоот ва назорати 

риояи чунин тартибот; 

г) ба ҳисоб гирифтани шахсони ба иттилооти дорои сирри тиҷоратӣ 

дастёфта ва ё шахсоне, ки ин гуна иттилоот ба онҳо расонида шудааст; 

д) ба танзим даровардани муносибатҳо оид ба истифодаи иттилооти 

дорои сирри тиҷоратӣ аз тарафи кормандон дар асоси шартномаҳои 

меҳнатӣ ва аз тарафи контрагентҳо дар асоси шартномаҳои ҳуқуқи 

гражданӣ; 

е) гузоштани мӯҳри «Сирри тиҷоратӣ» дар рӯи ҳомилони (ҳуҷҷатҳои) 

моддии дорои сирри тиҷоратӣ ва зикри дорандаи ин иттилоот (барои 

шахсони ҳуқуқӣ – номи пурра ва маҳалли будубош, барои шахсони воқеӣ 

– фамилия, ном ва номи падари шаҳрванде, ки соҳибкори инфиродист ва 

ҷои истиқомат). 

2. Низоми сирри тиҷоратӣ баъди тадбирҳои андешидаи дорандаи 

иттилооти дорои сирри тиҷоратӣ, ки дар бандҳои а) ва в) қисми 1 моддаи 

мазкур зикр гардидааст, муқарраршуда ҳисоб меёбад. 

3. Соҳибкори инфиродие, ки дорандаи иттилооти дорои сирри 

тиҷоратӣ буда, корманде надорад, ки бо ӯ шартномаи меҳнатӣ бандад, 

барои ҳифзи махфияти иттилооти дар қисми 1 моддаи мазкур зикршуда, 

ба истиснои бандҳои а) ва в), ҳамчунин муқаррароти банди д) оид ба 

танзими муносибатҳои меҳнатӣ чора меандешад. 

4. Дорандаи иттилооти дорои сирри тиҷоратӣ дар баробари чораҳое, 

ки дар қисми 1 ҳамин модда зикр ёфтаанд, ҳуқуқ дорад ҳангоми зарурат 

усулу воситаҳои ҳифзи техникии махфияти ин иттилоот, дигар чораҳоеро, 

ки ба қонунгузории Ҷумҳурии Тоҷикистон мухолиф нестанд, татбиқ 

намояд. 

5. Чораҳои ҳифзи махфияти иттилоот ҳаматарафа оқилона эътироф 

карда мешаванд, ба шарте, ки: 

а) дастрасии иттилооти дорои сирри тиҷоратӣ аз ҷониби ҳар шахс бе 

розигии дорандаи он истисно гардида бошад; 

б) имконияти иттилооти дорои сирри тиҷоратиро истифода намудани 

кормандон ва расонидани он ба контрагент бидуни вайрон кардани 

низоми сирри тиҷоратӣ таъмин гардад. 

6. Низоми сирри тиҷоратиро барои мақсадҳое, ки алайҳи талаботи 

ҳифзи асосҳои сохти конститутсионӣ, ахлоқ, сиҳатӣ, андозбандӣ, ҳуқуқу 

манфиатҳои қонунии шахсони дигар, таъмини мудофиаи кишвар ва 

амнияти давлат равона гардидаанд, истифода кардан мумкин нест. 

Моддаи 11. Ҳифзи махфияти иттилоот дар доираи муносибатҳои  
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                     меҳнатӣ 

          1. Бо мақсади ҳифзи махфияти иттилоот корфармо ӯҳдадор аст: 

а) аз корманде, ки воқифгардии ӯ аз иттилооти дорои сирри тиҷоратӣ 

барои иҷрои ӯҳдадориҳои меҳнатиаш зарур аст, забонхат гирифта, ӯро бо 

иттилооти дорои сирри тиҷоратӣ, ки дорандаи он корфармо ва 

контрагентҳои ӯ мебошанд, шинос намояд; 

б) ӯро бо низоми сирри тиҷоратии муқаррарнамудаи корфармо ва 

чораҳои ҷавобгарӣ барои риоя накардани ин низом шинос намояд; 

в) ба корманд барои риояи низоми сирри тиҷоратии 

муқаррарнамудаи корфармо шароити зарурӣ муҳайё созад; 

2. Корманд бо иттилооти дорои сирри тиҷоратие, ки ба иҷрои 

ӯҳдадориҳои хизматии ӯ вобастагӣ надорад, танҳо бо розигии корфармо 

шинос карда мешавад. 

3. Барои ҳифзи махфияти иттилоот корманд ӯҳдадор аст: 

а) низоми сирри тиҷоратиро, ки корфармо муқаррар намудааст, риоя 

кунад; 

б) иттилооти дорои сирри тиҷоратиро, ки дорандаи он корфармо ва 

контрагентҳои ӯ мебошанд, фош накунад ва бе розигии онҳо ба мақсади 

худ истифода набарад; 

в) иттилооти дорои сирри тиҷоратиро, ки дорандаи он корфармо ва 

контрагентҳояш мебошанд, пас аз қатъ гардидани шартномаи меҳнатӣ 

дар мӯҳлати пешбининамудаи созишномаи байни корманд ва корфармо, 

ки дар давраи мӯҳлати эътибори шартномаи меҳнатӣ баста шудааст ё худ 

дар тӯли се соли баъди қатъ гардидани шартномаи меҳнатӣ, ба шарте, ки 

созишномаи мазкур баста нашуда бошад, фош накунад; 

г) агар корманд дар фош шудани иттилооти дорои сирри тиҷоратие, 

ки ба ӯ бинобар иҷрои ӯҳдадориҳои меҳнатиаш маълум гаштааст, 

гунаҳкор бошад, ба корфармо зиёни онро ҷуброн намояд; 

д) дар сурати қатъ ё бекор шудани шартномаи меҳнатӣ ҳомилони 

моддии иборат аз иттилооти дорои сирри тиҷоратиро, ки дар ихтиёри 

корманд буд, ба корфармо баргардонад. 

4. Корфармо метавонад аз шахсе, ки муносибатҳои меҳнатиашро бо ӯ 

қатъ намудааст, товони зиёнро талаб намояд, дар ҳолате, ки ин шахс дар 

фош кардани иттилооти дорои сирри тиҷоратӣ, ки ӯ бинобар иҷрои 

ӯҳдадориҳои меҳнатиаш ба он даст ёфтааст, гунаҳкор бошад ва ба шарте, 

ки ин гуна иттилоот дар давоми мӯҳлати дар банди в)-и қисми 3 ҳамин 

модда муқарраргардида фош шуда бошад. 

5. Агар иттилооти дорои сирри тиҷоратӣ бар асари  қувваи 

рафънопазир, аз рӯи зарурат ё худ аз ҷониби корфармо иҷро нагардидани 
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ӯҳдадории таъмини тартиботи сирри тиҷоратӣ фош шуда бошад, товони 

зиён ё осеби расидаро корманд ё худ шахси  муносибатҳои меҳнатиро 

қатъкарда ҷуброн намекунад. 

6. Дар шартномаи меҳнатӣ бояд ӯҳдадории роҳбари ташкилот оид ба 

таъмини ҳифзи махфияти иттилооте, ки дорандаи он ташкилот ва 

контрагентҳояш мебошанд ва масъулияти таъмини ҳифзи махфияти он 

пешбинӣ карда шавад. 

7. Роҳбари ташкилот зиёнеро, ки тавассути амали номатлуби ӯ бо 

сабаби риоя накардани қонунгузории Ҷумҳурии Тоҷикистон дар бораи 

сирри тиҷоратӣ ба ташкилот расидааст, ҷуброн мекунад. Дар ин сурат 

зиён бо даъвои молик мувофиқи қонунгузории гражданӣ муайян карда 

мешавад. 

8. Корманд ҳақ дорад аз ғайриқонунӣ муқаррар шудани низоми сирри 

тиҷоратӣ нисбати иттилооте, ки бинобар иҷрои ӯҳдадориҳои меҳнатӣ ба ӯ 

дастрас гардидааст, ба суд шикоят намояд. 

Моддаи 12. Ҳифзи махфияти иттилоот дар доираи муносибатҳои  

                     ҳуқуқи гражданӣ 

         1. Муносибати байни дорандаи иттилооти дорои сирри тиҷоратӣ 

ва контрагенти ӯ оид ба ҳифзи махфияти иттилоот бо қонун ва шартнома 

ба танзим дароварда мешавад. 

           2. Дар шартнома бояд шартҳои ҳифзи махфияти иттиллоот, аз 

ҷумла дар мавриди аз нав ташкил кардан ва барҳам хӯрдани яке аз 

тарафҳои шартнома тибқи қонунгузории гражданӣ ва ҳамчунин 

ӯҳдадории контрагент оид ба ҷуброни зиён дар сурати иттилоотро бар 

хилофи шартнома фош кардани ӯ муайян карда шаванд. 

            3. Агар дар шартнома байни дорандаи иттилооти дорои сирри 

тиҷоратӣ ва контрагент шарти дигар муқаррар нашуда бошад, контрагент 

мутобиқи қонунгузории Ҷумҳурии Тоҷикистон тарзу усулҳои ҳифзи 

иттилооти дорои сирри тиҷоратиро, ки тибқи шартнома ба ӯ дода 

шудааст, мустақилона муайян менамояд. 

           4. Контрагент вазифадор аст фавран ба дорандаи иттилооти 

дорои сирри тиҷоратӣ оид ба фош кардани сир ё худ огоҳ гардидани ӯ аз 

фош шудани он ё таҳдиди хатари фош гардидани иттилооти дорои сирри 

тиҷоратӣ, аз тарафи шахсони сеюм ғайриқонунӣ дастрас ё ки ғайриқонунӣ 

истифода кардани ин иттилоот хабар диҳад. 

            5. Дорандаи иттилооти дорои сирри тиҷоратӣ, ки ин 

иттилоотро ба контрагент додааст, набояд то гузаштани мӯҳлати 

эътибори шартнома иттилооти дорои сирри тиҷоратиро фош кунад, 
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инчунин ҳифзи махфияти онро аз ҷониби худ қатъ гардонад, ба шарте, ки 

дар шартнома тартиби дигар муқаррар нашуда бошад. 

             6. Агар дар шартнома тартиби дигар пешбинӣ нашуда бошад, 

тарафе, ки ҳифзи махфияти иттилооти мутобиқи шартнома расидаро аз 

рӯи шартҳои шартнома таъмин накардааст, бояд ба тарафи дигар товони 

зиёнро диҳад. 

Моддаи 13. Ҳифзи махфияти иттилоот ҳангоми расондани он 

          1. Мақомоти ҳокимияти давлатӣ, мақомоти маҳаллии 

ҳокимияти давлатӣ, мақомоти худидоракунии маҳаллӣ мутобиқи Қонуни 

мазкур ва дигар қонунҳои Ҷумҳурии Тоҷикистон ӯҳдадоранд барои ҳифзи 

махфияти иттилооте, ки шахсони ҳуқуқӣ ё соҳибкорони инфиродӣ 

барояшон расонидаанд, шароит муҳайё намоянд. 

             2. Шахсони мансабдори мақомоти ҳокимияти давлатӣ, 

мақомоти маҳаллии ҳокимияти давлатӣ, мақомоти худидоракунии 

маҳаллӣ, хизматчиёни давлатии мақомотҳои мазкур ҳақ надоранд бе 

розигии дорандаи иттилооти дорои сирри тиҷоратӣ иттилооти сирри 

тиҷоратиро, ки аз он дар натиҷаи иҷрои ӯҳдадориҳои мансабӣ воқиф 

шудаанд, ба истиснои ҳолатҳои пешбининамудаи Қонуни мазкур фош 

кунанд ё худ ба шахсони дигар расонанд, инчунин ҳуқуқ надоранд ин 

иттилоотро ба мақсадҳои ғаразнок ё мақсадҳои дигари худ истифода 

баранд. 

Моддаи 14. Ҷавобгарӣ барои вайрон намудани Қонуни мазкур 

Шахсоне, ки муқаррароти Қонуни мазкурро вайрон мекунанд, 

мутобиқи қонунгузории Ҷумҳурии Тоҷикистон ба ҷавобгарӣ кашида 

мешаванд. 

Моддаи 15. Тартиби мавриди амал қарор додани Қонуни мазкур 

Қонуни мазкур пас аз интишори расмӣ мавриди амал қарор дода 

шавад. 

 

МАВЗЎИ КМРУ-и 1: ДАВРАЊОИ ТАРАЌЌИЁТИ ШТРИХ-

КОДЊО 

 

Максади штрих – кодњо – иттиолот дар инъикоси чунин хосиятхои 

иттилоотии молхо мебошад, ки назорати харакати молро то ба 

истемолкунанда рафта расиданаш таъмин месозад, ки ин дар навбати худ 

эфективнокии идоракунии истехсолотро баланд мебардорад. 

Ногузирии дохилкунии штрих - кодхо бо хачми калони махсулот 

(номгуи онхо) алокаманд аст, ки сели итилооти идоранашавандаро дар 
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бар мегирад, инчунин нокифоягии итилоот оид ба хосиятхои мол, 

набудани итилооти зарури ва сари вакт оид ба фуруши он ва гайра.  

Истифодабарии штрих-кодхо  амалиёти гуногуни 

истехсолкунандагон ва истемолкунандагонро дар бозори ягонаи моли бо 

рохи истифодабарии коди ягона химояи истеъмолкунанда аз 

истехсолкунандагон ё фурушандагони номатлуб, идоракунии сели 

иттилоот  аз руи дархост, инчунин доду гирифти иттилоотро хам дар 

дохили ташкилот, хам дар байни ташкилотхо бо ёрии методхо воситахои 

доду гирифти электронии маьлумотхо таьмин месозад. 

Воситахои асосии техникии штрих-кодхо  ба барандахои иттилоот 

(когаз, пленка, металл, керамика, резина), воситахои чопии принсипи 

амалашон гуногун ба хисоб мераванд. 

Барои хондани иттилоот аз барандахои иттилооти, воситахои 

сканерии типашон гуногун, каламхои контакт ива сканерхо, сканерхои 

лазери ва терминалхои мобили истифода бурда мешаванд.  

 

    
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉАДВАЛИ ПОЛИБИЯ 

Љадвали Полибия – яке аз методњоиќадимтарин ба њисоб меравад, 

онро инчунин тахтаи шоњмотии Полибия меноманд. Методи мазкурро 

таърихчии Юнони Ќадим, сиёсатшинос ва лашкаркаши асри 3 то мелод 

Полибия пешнињод кардааст. Барои методи Полибияро истифода бурдан 

якчанд ќадамњоро иљро кардан лозим: 

Ба њар як алфавит, дар алоњидагї љадвал сохтан лозим аст. Барои 

алфавити лотинї љадвали 5х5 месозем. Аз сабаби дар алфавити лотинї 26 

њарф љой доштан, њарфњои монандро ба як катакча љой мекунем. 

 
1 2 3 4 5 

1 A B C D E 

2 F G H I/J K 

3 L M N O P 
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4 Q R S T U 

5 V W X Y Z 

 

Методи 1. 

Аз љадвал њарфе, ки дар зери њарфи матни додашуда љойгир аст, интихоб 

мекнем.  

Њарфњои матн:   SOMETEXT 

Њарфњои рамзбандишуда : XTRKYKCY 

 

Методи 2. 

Аз рўи љадвал, координатањои дар љадвал овардашударо менависем. 

Буква:     S O M E T E X T 

Координатањои горизонталї: 3 4  2  5  4  5  3 4 

Координатањои вертикалї:  4 3  3  1  4  1  5 4 

 

Координатањоро аз рўи сатр менависем: 

34  25  45  34  43  31  41  54 

Аз рўи координатањои нав, рамзбандї мекунем. 

S W Y S O C D U 

 

Вазифа: 

Методи Полибияро истифода бурда, калимањои УНИВЕРСИТЕТ, 

СТУДЕНТ ва ШИФРОВАНИЕ-ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Штрих-код чист? 

2. Структураи штрих-кодро номбар кунед? 

3. Штрих-код дар куљо истифода мешавад? 

4. Воситањои техники барандагони иттилоотро номбар кунед? 

5. Маќсади штрих-код дар чист? 

6. Штрих-коди EAN аз они кадом давлат аст? 

7. Штрих-коди UPC чї гуна мебошад? 

8. EAN чанд разряда мебошад? 

9. UPC чанд разряда мебошад? 

10. Штрих-код ба кадом принсип асос карда шудааст? 

 

ТЕСТЊО 

1. Штрих-код чист? 
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а) яке  аз тибхои автомати дохилкунии  иттилоот мебошад.  ки дар он 

методи оптикии хондани итилоот истифода бурда мешавад 

б) яке  аз тибхои автомати дохилкунии  мошинасозї мебошад.  ки дар он 

методи оптикии хондани итилоот истифода бурда мешавад 

в) яке  аз тибхои дастї дохилкунии  иттилоот мебошад.  ки дар он методи 

оптикии хондани итилоот истифода бурда мешавад 

г) яке  аз тибхои автомати дохилкунии  иттилоот мебошад.  ки дар он 

методи њифзи хондани итилоот истифода бурда мешавад 

2. Максади штрих-код дар чист? 

а) љавобњо нодурустанд 

б) дар инъикоси чунин принсипхои иттилоотии молхо мебошад, ки 

назорати харакати молро то ба истењсолкунанда рафта расиданаш таъмин 

месозад 

в) дар инъикоси чунин хосиятхои иттилоотии молхо намебошад, ки 

назорати харакати молро то ба истемолкунанда рафта расиданаш таъмин 

намесозад 

г) дар инъикоси чунин хосиятхои иттилоотии молхо мебошад, ки 

назорати харакати молро то ба истемолкунанда рафта расиданаш таъмин 

месозад 

 

3. Штрих-коди UPC чї гуна аст? 

а) коди унверсалии молї 

б) коди принсипии молї 

в) таљњизоти  унверсалии молї 

г) коди унверсалии компютерї 

 

4. EAN- коди моли даркуљо сохта шудааст? 

 а)  дар Аврупо дар базаи  UPC сохта  шудааст 

б) дар Англия дар базаи  UPC сохта  шудааст 

в) дар Аврупо дар базаи  UХC сохта  шудааст 

г) дар Амрико дар базаи  UPC сохта  шудааст 

 

5. Дар штрих код-итилоот: 

а) њамчун пайдарпайи 0 ва 1 дар хотир нигоњ  дошта мешавад 

б) њамчун пайдарпайи 1 ва 1 дар хотир нигоњ  дошта мешавад 

в) њамчун пайдарпайи 1 ва 2 дар хотир нигоњ  дошта мешавад 

г) њамчун бо воситаи  0 ва 1 дар хотир нигоњ  дошта мешавад 

 

6. UPC чанд разряда мебошад? 

а) 8 
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б) 10 

в) 11 

г) 12 

 

7. Структураи код чї гуна аст? 

а)2 сифрањои аввал,  номери истехсолкунанда, 10 сифрањои навбати - коди 

мањсулот сифрањои охирини санљишї мебошад 

б) 4 сифрахои аввал,  номери истехсолкунанда,8 сифрањои навбати - коди 

мањсулот сифрањои охирини санљишї мебошад 

в) 5 сифрахои аввал,  номери истехсолкунанда, 5 сифрањои навбати - коди 

мањсулот сифрањои охирини санљишї мебошад 

г) 6 сифрахои аввал,  номери истехсолкунанда,6  сифрањои навбати - коди 

мањсулот сифрањои охирини санљишї мебошад 

 

8. Ногузирии дохилкунии штрих – кодхо бо чї алоќаманд аст? 

а) бо њаљми миёнаи мањсулот, номгўи онњо алоќаманд аст 

б) бо њаљми калони мањсулот, номгўи онњо алоќаманд аст 

в) бо њаљми хурди мањсулот, номгўи онњо алоќаманд аст 

г) бо њаљми калону хурди мањсулот, номгўи онњо алоќаманд аст 

 

9. Принсипи кори штрих-код дар чист? 

а) системањои њисоббарор асос карда шудааст 

б)  ба ягон система асос карда нашудааст 

в) системањои дуии њисобкунї асос карда шудааст 

г) системањои сеї њисобкунї асос карда шудааст 

 

10. Воситахои асосии техникии штрих-кодхо  ба барандахои иттилоот: 

а) когаз, пленка, металл, об, резина 

б) коѓаз, пленка, металл, керамика, резина 

в) коѓаз, диск, металл, керамика, резина 

г) когаз, пленка, металл, керамика, симоб 

 

11. Барои хондани иттилоот дар маѓозањо чиро истифода мебаранд? 

а)чиптањои  типашон гуногун, каламњои контактї ва сканерњо, сканерњои 

лазерї ва терминалњои мобилї истифода бурда мешаванд 

б) телевизори типашон гуногун, каламњои контактї ва сканерњо, 

сканерњои лазерї ва терминалњои мобилї истифода бурда мешаванд 

в) сканери типашон якхела, каламњои ољузї ва сканерњо, сканерњои лазерї 

ва терминалњои мобилї истифода бурда мешаванд 
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г) сканери типашон гуногун, каламњои контактї ва сканерњо, сканерњои 

лазерї ва терминалњои мобилї истифода бурда мешаванд 

 

12. UPC- коди унверсалии молї, дар кадом давлат татбиќ карда шудааст? 

а) дар ШМА коркард карда шудааст 

б) дар ЉТ коркард карда шудааст 

в) дар Хитой коркард карда шудааст 

г) дар Туркистон коркард карда шудааст 

 

МАСЪАЛАЊО  

 

Рамзбандии матн бо усули рамзи љойивазкунї: Дар ин рамзи 

љойивазкунї ду намуди калид истифода бурда мешавад: калиди пўшида ва 

калиди кушода. Дар ин љадвал калиди пўшида тасвир карда шудааст: 

 

 

 

 

Ин калиди пўшида мебошад, яъне барои махфї кардани маълумот 

пешбинї шудааст. Мисол: ибораи «телекоммуникатсияи»-ро аз рўи чунин 

усул рамзбандї менамоем. Барои ин мо сараввал матни вуљуд доштаро ба 

ќиммати панљ таќисмкунанда баробар намуданамон лозим аст. Дар 

ибораи додашуда 28 њарф мављуд аст, аз ин лињоз ду њарфро а  в ва б  

илова менамоем: телекоммуникатсияиаб. Дар натиљаи рамзбандї намудан 

маълумоти мо ба чунин намуд махфї карда мешавад: 

ЕЕТКЛУМОНМТКИСАВЯИБА 

 

Супоришњо: 

1. Ибораи «Тарбияи маърифатї»-ро аз рўи рамзи љойивазкунї 

рамзбандї намоед? 

2. Таърихи пайдоиши рамзи љойивазкунї? 

3. Ибораи «марњилањои тарбияи миллї…»-ро аз рўи рамзи 

љойивазкунї рамзбандї намоед? 

 

МОДУЛИ 10 

МАВЗЎИ ЛЕКСИЯ: ИМЗОИ ЭЛЕКТРОНИ РАЌАМЇ 

 

Наќша: 

1. Моњияти хэш-функсияњои криптографї. 

2. Таснифоти калиди пўшида дар имзои электронии раќамї. 

1 2 3 4 5 

3 2 5 1 4 
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3. Таснифоти калиди кушода дар имзои элекронии раќамї. 

 

Яке аз методхои кулайи њифзи информатсия, дар њуљљатњои электронї 

истифода бурдани имзои электронии рақамї  ба хисоб меравад. Имзои 

электронии раќамї – ин воситаи  программавї – криптографї буда, 

реквизити хуљљати электронї, шиносномаи манбаъҳои информатсияи 

истифодашуда ва муҳофизи ќонуни хуљљат ба шумор меравад.  Имзои 

электронии раќамї санљиши бутунї, нигоҳдории конфеденсиалї ва 

муайякунии шахси интиќолдиҳандаи хуљљатро таъмин менамояд. 

Моњияти ИЭР аз он иборат аст, ки бо ёрии хэш – функсияи 

криптографї сатри рамзии нисбатан кўтоњ сохта мешавад. Бо чунин хэш 

сохтани њуљљати дигаре, ки вай бо нусхаи асли њуљљат якхела бошад, кори 

бенињоят душвор аст. Сатри рамзї тавассути калиди пўшидаи соњиби 

њуљљат рамзбандї гардида, ба њуљљат њамроњ карда мешавад. Шахси 

санљанда бошад, хулосаи худро оид ба асил ё ноасл будани њуљљат, баъд аз 

бо калиди кушода рамзкушої намудани он, мебарорад. Њуљљат асил 

шумурда мешавад, агар хэши аз рўи њуљљат хондашуда, бо хэши њуљљати 

рамзкушоидашуда айнан якхела бошад. Калиди кушодаро 

истифодабарандагон танњо аз манбаъњои боваринок гирифта метавонанд. 

 

Мафхуми имзои электронии раками: 

 

1. Назорати пуррагии додугирифти хуччат: дар мавриди гаразнок ва ё  

тасодуфан тагирёбии хуччат, имзо ноконуни хисобида мешавад, барои 

он ки имзо дар холати берунаи хуччат ва монандии он сохта шудааст. 

2. Хифз аз тагирёбии (дигаркункуни) хуччат: кафолати ошкор намудани 

сохтакори, хангоми назорати яклухтаи дигаркункуни дар бисёр 

холатхо.  

3. Радкарда натавонистан аз муаллифи. Аз баски ки барои сохтани имзои 

хакики, бояд калиди пушидаро донистан, аз ин лихоз калид танхо 

барои сохиби он маълум бошад, он гох он шахс наметавонад аз имзои 

худ дар хуччат рад кунад. 

4. Тасдики далелии муаллиф. Аз баски барои сохтании имзои хакики 

бояд, ки калиди пушида донистан лозим, локин онро танхо сохиби 

калид донистанаш лозим, он гох чуфти калид метавонад дар хуччат 

имзои муаллифи худро исбот намояд. Вобастаги аз кисмхо майянкунии 

хуччат метавонад чунин майдонхоро: «муаллиф», «даровардани 

тагиротхо», «ченаки вакт» ва гайрахо дар бар гирад.  

 

Тарзхои истифодабарии имзои электрони раками: 
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1. Хизматрасони ва декларатсия кардани махсулот (декларатсияи 

гумруки)  

2. Кайдкунии додугирифт ба мулки гайриманкули.  

3. Истифодабари дар системахои бонки   

4. Тичорати электрони ва фармоишхои давлати   

5. Ичроиши назорати бучаи давлати  

6. Дар системахои ташкилот оид ба хукумати вилояти  

7. Барои хисоботхои хатми дар назди муассисаи давлати  

8. Ташкилоти хукукии маънидории гардиши хуччати электрони  

 

 
 

МАВЗЎИ АМАЛЇ: СТАНДАРТХОИ ДАВЛАТИИ ИМЗОИ 

ЭЛЕКТРОНИ РАЌАМЇ 

Дар соли 1994 идораи асосии робитаи алокавии очонсавии федерали 

алокаи давлати ва иттилоот дар назди перзиденти федератсияи русия 

якумин маротиба стандарти имзои электрони раками чори карда шуд.  

Дар соли 2002 барои таъмини бисёр устувори алгоримтхои криптои  

ба ивази ГОСТ Р 34.10-94 стандарти ГОСТ Р 34.10-2001 дохил карда шуд, 

дар асоси хисоббарори дар гуруххои нуктаи качи эллептики. Дар 

мувофикат бо ин стандартхо, истилохи  «имзои электрони раками» ва 

«имзои раками» муродиф мебошанд.  

Тарзи хукуки истифодабарии имзои электрони раками дар хуччатхои 

электрони аз конуни федератсияи русия аз 6 апрели соли 2011 г. N 63-ФЗ 

«дар бораи имзои электрони» махдудият карда мешавад.  

 

Тартибдихии накшаи имзои электрони раками: 

 

1. Дар алгоритмхои рамзбандии симметрики. Чунин накша дар системаи 

шахси сеюм- доваре, ки эътимоди дар ду сатх мебошад, дида мешавад. 

Хуччатхои авторизатсиякунони метавонад рамзбандии калиди махфи 

ва интиколи довари он бошад. 

2. Дар асоси алгоритмхои рамзбандии ассиметрикие, ки дар онхо 

рамзбанди бо ёрии калиди кушод ба чо оварда шавад, рамзхони бошад 

— бо ёрии калиди пушида (махфи). Дар схемаи имзои электрони 
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раками бошад имзо кардан бо ёрии калиди пушида, санчиш- бо 

истифодаи калиди кушода татбик карда мешавад. Дар ин холат тартиб 

додани чунин накшаи  имзои электрони раками пахншудатарин ва 

васеъ татбик карда мешавад.  

 

Даврањои  истифодабарии имзои электрони раками 

 

1. Наслхои калидхои чуфт. Бо ёрии чунин алгоритмхои наслхои калид бо 

эхтимолият аз мачмуи калидхои пушида интихоб карда мешавад ва  

мувофики он калиди кушода хисоббарори карда мешавад.  

2. Ташкили имзо. Барои супоридани хуччатхои электрони бо ёрии калиди 

пушида аз имзои электрони раками хисобида мешавад. 

3. Санчиши имзо (верификатсияви). Барои чунин хуччатхо ва имзо бо 

ёрии калидхои кушода, хакики будани имзои электрони раками, тахлил 

карда мешавад 

 

Идоракуни ва хифзи калидхои имзои электрони раками: 

 

Масъалахои хифзи калид аз ивазшави бо ёрии сертификатхо хал 

карда мешавад. Дар давлатњои аврупо сертификатхои хукукии имзои 

электрони раками аз марказхои шаходатномавие, ки литсензияи кумитаи 

амнияти милли доранд, дода мешавад.   

Асосан барои мухофизати калиди пушида дар КФ – и худ бо ёрии 

паролхо диккати чидди додан лозим мебошад. Локин чунин усули 

мухофизат якчанд камбудихоро дорад, дар фардият, калиди 

мухофизатшуда аз компутери мухофизатгардида вобаста аст ва 

истифодабаранда метавонад танхо дар ин компутер ба хуччатхо имзо 

гузорад. Дар замони хозира чунин тачхизотхо барои мухофизати 

калидхои пушида пешкаш карда шудааст:  USB-брелокхо ва хабхои 

(таблетки) Touch-Memory. Дузди ва ё аз даст додани яке аз ин 

тачхизотхои мухофизати метавонад барои истифодабаранда нишона 

дихад, ки сертификати мувофик омада ба тези чег зада мегирад.  

 

Тачхизот барои махфи нигох доштани калиди пушида: 
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Смарт-картахо ва ва 5 намуди USB-брелокхо 

 

МАВЗЎИ КМРУ-и 1: ҚОНУНИ ЉУМҲУРИИ ТОЉИКИСТОН «ДАР 

БОРАИ ИМЗОИ ЭЛЕКТРОНИИ РАҚАМЇ» 

 

Бо Қарори Маљлиси намояндагони Маљлиси Олии Љумҳурии 

Тољикистон аз 28-уми июни соли 2007, № 708 (Ахбори Маљлиси Олии 

Љумҳурии Тољикистон, соли 2007, № 6, моддаи 532) қабул гардидааст. 

Қонуни мазкур муносибатҳои љамъиятиро ҳангоми созмон додан ва 

истифодаи имзои электронии рақамӣ дар љараёни ташаккул ва истифодаи 

ҳуљљатҳо дар шакли инъикоси электронӣ тавассути системаи иттилоотии 

автоматикунонидашуда ва телекоммуникатсионӣ, воситаҳои барномавию 

техникӣ ба танзим медарорад 

 

Боби 1. Муқаррароти умумӣ 

 

Моддаи 1. Доираи амали Қонуни мазкур 

 

Муқаррароти Қонуни мазкур нисбат ба ҳуљатҳои электронии 

тавассути имзои электронии рақамии ҳаммонандшавандаи мақомоти 

ҳокимияти давлатии Љумҳурии Тољикистон (ба истиснои ҳуљљатҳои 

фаъолияти контрразведка, разведка, оперативию љустуљўӣ ва истифодаи 

тадбирҳои криптографию оперативии ҳифзи сирри давлатӣ), инчунин 

шахсони воқеӣ ва ҳуқуқии Љумҳурии Тољикистон ҳангоми анљом додани 

аҳдҳои ҳуқуқии гражданӣ ва дигар ҳолатҳои пешбининамудаи 

қонунгузории Љумҳурии Тољикистон татбиқ мегардад. 

Мақсади Қонуни мазкур аз таъмини шароити ҳуқуқии истифодаи 

имзои электронии рақамӣ дар ҳуљљатҳои электронӣ иборат аст, ки 

ҳангоми риояи он имзои электронии рақамӣ дар ҳуљљати электронӣ ба 
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имзои дастии дар ҳуљљатҳои ҳомили коѓазӣ мављудбуда баробар эътироф 

карда мешавад. 

 

Амали Қонуни мазкур нисбат ба муносибатҳое, ки ҳангоми 

истифодаи дигар имзоҳои бо ҳам монанди дастӣ ба миён меоянд, паҳн 

намегардад. 

Моддаи 2. Мафҳумҳои асосӣ 

 

Дар Қонуни мазкур мафҳумҳои зерин истифода мешаванд: 

 ҳуљљати электронӣ – ҳуљате, ки дар он иттилоот дар шакли электронии 

рақамӣ пешниҳод гардидааст; 

 ҳомили мошинӣ – диски магнитӣ, лентаи магнитӣ, диски лазерӣ ва 

дигар ҳомилони моддие, ки барои сабт ва нигоҳдошти иттилоот бо 

кўмаки техникаи электронии ҳисоббарор истифода бурда мешаванд; 

 имзои электронии рақамӣ – реквизити ҳуљљати электронӣ, ки барои аз 

сохтакорӣ ҳифз намудани ҳуљљати электронӣ пешбинӣ шуда, дар 

натиљаи дигаргунсозии криптографии иттилоот бо истифодаи калиди 

пўшидаи имзои электронии рақамӣ ба даст омадааст ва имконият 

медиҳад, ки имзои соҳиби сертификати калиди имзо ҳаммонанд карда 

шуда, мављуд набудани иттилооти таҳрифшуда дар ҳуљљати электронӣ 

муайян гардад; 

 воситаҳои имзои электронии рақамӣ – воситаҳои дастгоҳӣ ва (ё) 

барномавӣ, ки татбиқи яке аз функсияҳои зайлро таъмин менамояд – 

таъсиси имзои электронии рақамӣ дар ҳуљати электронӣ бо истифодаи 

калиди пўшидаи имзои электронии рақамӣ, тасдиқи аслӣ будани имзои 

электронии рақамӣ дар ҳуљати электронӣ бо истифодаи калиди 

кушодаи имзои электронии рақамӣ, таъсиси калидҳои пўшида ва 

кушодаи имзоҳои электронии рақамӣ; 

 калиди пўшидаи (шахсӣ) имзои электронии рақамӣ – пайдарҳамии 

аломатҳо (рамзҳо), ки ба соҳиби сертификати калиди имзо маълум аст; 

 калиди кушодаи имзои электронии рақамӣ – пайдарҳамии рамзҳои 

имзои электронии рақамӣ, ки ба ҳар шахс дастрас аст ва барои тасдиқ 

кардани айнияти имзои электронии рақамӣ дар ҳуљљати электронӣ 

таъин гардидааст; 

 сертификати воситаҳои имзои электронии рақамӣ – ҳуљат дар ҳомили 

коѓазӣ, ки мувофиқи қоидаҳои сертификатонӣ љиҳати ба талаботи 

муқарраргардида мутобиқ будани воситаҳои имзои электронии рақамӣ 
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дода шудааст; 

 сертификати калиди имзо – ҳуљљат дар ҳомили коѓазӣ ё ҳуљљати 

электронӣ бо имзои электронии рақамии пўшидаи шахси ваколатдори 

маркази тасдиқкунанда, ки дар таркиби худ дорои калиди кушодаи 

имзои электронии рақамӣ мебошад ва он аз љониби маркази 

тасдиқкунанда ба иштирокчии системаи иттилоотӣ љиҳати тасдиқи 

аслӣ будани имзои электронии рақамӣ ва ҳаммонандсозии сертификати 

калиди имзо дода мешавад; 

 сертификати калиди кушода – ҳуљате, ки тасдиқи ҳаққонияти ин калиди 

кушодаро ба калиди пўшида нишон дода, аз тарафи маркази 

бақайдгирии калиди кушода ба соҳиби имзои электронии рақамӣ ё ин 

ки намояндаи ваколатдори ў дода шудааст; 

 тасдиқи аслӣ будани имзои электронии рақамӣ дар ҳуљати электронӣ – 

натиљаи мусбии санљиш бо воситаи дахлдори сертификатсияшудаи 

имзои электронии рақамӣ, бо истифодаи сертификати калиди имзо оид 

ба тааллуқ доштани имзои электронии рақамӣ дар ҳуљљати электронӣ 

ба соҳиби сертификати калиди имзо ва мављуд набудани таҳриф дар 

ҳамин ҳуљљати электронии бо имзои электронии рақамӣ имзошуда;  

 соҳиби сертификати калиди имзо – шахси воқеие, ки ба номи ў аз 

тарафи маркази тасдиқкунанда сертификати калиди имзо дода шуда, 

он дорои калиди пўшидаи имзои электронии рақамӣ буда, имконият 

медиҳад, ки бо воситаҳои имзои электронии рақамӣ имзои электронии 

рақамии пушидаи худро дар ҳуљљатҳои электронӣ созмон диҳад; 

 истифодабарандаи сертификати калиди имзо – шахси воқеие, ки 

маълумоти аз маркази тасдиқкунанда дар мавриди сертификати калиди 

имзо гирифтаашро барои санљиш оид ба тааллуқ доштани имзои 

электронии рақамӣ ба соҳиби сертификати калиди имзо истифода 

мебарад; 

 системаи иттилоотии истифодаи умум – системаи иттилоотие, ки барои 

ҳамаи шахсони воқеӣ ва ҳуқуқӣ љиҳати истифода кушода мебошад ва 

хизматрасонии он барои шахсони зикргардида рад карда намешавад; 

 системаи иттилоотии корпоративӣ –системаи иттилоотии доираи 

маҳдуди шахсон буда, онҳоро соҳиби система муайян мекунад ё тибқи 

созишномаи иштирокчиёни системаи иттилоотӣ муайян карда 

мешавад; 

 маълумоти электронӣ (иттилооти электронӣ) – пешниҳоди электронии 

ҳама гуна иттилооте, ки мошинаи электронии ҳисоббарорӣ қабул 
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мекунад; 

 маркази сертификатонии калидҳои кушодаи имзои электронии рақамӣ 

(минбаъд – маркази тасдиқкунанда) – шахси ҳуқуқие, ки барои тасдиқи 

мутобиқати калиди кушодаи имзои электронии рақамӣ ба калиди 

пўшидаи имзои электронии рақамии шахсе, ки ба номи ў гувоҳномаи 

бақайдгирӣ дода шудааст (соҳиби гувоҳнома), ваколатдор мебошад; 

 мақомоти ваколатдор – мақомоти давлатие, ки сиёсати давлатиро дар 

соҳаи таъмини ҳифзи сирри давлатӣ ва ҳифзи техники иттилооти 

Љумҳурии Тољикистон тасдиқ менамояд; (ҚЉТ аз № 21.07.10. № 628) 

 мақоми ваколатдор – мақоми давлатие, ки дар соҳаи фаъолияти 

иттилоотонӣ сиёсати давлатӣ ва танзими давлатиро татбиқ менамояд; 

 шахси имзокунанда – шахси воқеӣ ва ҳуқуқие, ки дорои ҳуқуқи имзои 

электронии рақамӣ мебошад, инчунин ҳуқуқ дорад онро дар ҳуљљати 

электронӣ истифода барад; 

 санљиши аслӣ будани имзои электронии рақамӣ – амали муттасил, ки 

ҳангоми он шахсе, ки иттилооти электронии бо имзои электронии 

рақамӣ имзошуда ва калиди кушодаи шахси имзогузоштаро қабул 

кардааст, метавонад муайян намояд: оё ин иттилоот бо истифодаи 

калиди пўшида имзо шуда, ба калиди дахлдори кушодаи шахси 

имзонамуда мувофиқ мебошад ва оё маълумоти ибтидоӣ баъди таъсиси 

имзои электронии рақамӣ таѓйир дода нашудааст. 

 

Моддаи 3. Қонунгузории Љумҳурии Тољикистон дар бораи имзои 

электронии рақамӣ 

 

Қонунгузории Љумҳурии Тољикистон дар бораи имзои электронии 

рақамӣ ба Конститутсияи (Сарқонуни) Љумҳурии Тољикистон асос ёфта, 

аз Қонуни мазкур, дигар санадҳои меъёрии ҳуқуқии Љумҳурии 

Тољикистон, инчунин санадҳои ҳуқуқии байналмилалие, ки Тољикистон 

эътироф намудааст, иборат мебошад. 

 

Моддаи 4. Субъектҳои муносибатҳои ҳуқуқӣ дар соҳаи истифодаи имзои 

электронии рақамӣ 

 

Давлат дар шахси мақомоти ҳокимияти давлатӣ, шахсони воқеӣ ва 

ҳуқуқӣ, инчунин давлатҳои хориљӣ, созмонҳои байналмилалӣ, шахсони 

ҳуқуқии хориљӣ ва шахсони бешаҳрванд дар соҳаи имзои электронии 
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рақамӣ ҳамчун субъектҳои муносибатҳои ҳуқуқӣ баромад мекунанд. 

Муносибат байни субъектҳо дар соҳаи муомилоти ҳуљљатҳои 

электронӣ тавассути шартномаҳо мутобиқи тартиби муқаррарнамудаи 

қонунгузории Љумҳурии Тољикистон танзим мегардад. 

 

Боби 2. Шартҳои истифодаи имзои электронии рақамӣ 

 

Моддаи 5. Шартҳои эътирофи баробарии имзои электронии рақамӣ дар 

ҳуљљатҳои электронӣ ба имзои дастӣ дар ҳуљљатҳои ҳомили қоѓазӣ 

 

Имзои электронии рақамӣ дар ҳуљљати электронӣ аз нигоҳи ҳуқуқӣ ба 

имзои дастӣ дар ҳуљљати ҳомили қоѓазӣ ҳангоми иљро гардидани шартҳои 

зерин баробар дониста мешавад: 

 сертификати калиди имзои электронии рақамӣ марбут ба ҳамин 

имзои электронии рақамӣ эътибори худро гум накардааст; 

 аслӣ будани имзои электронии рақамӣ дар ҳуљљати электронӣ 

тасдиқ карда шудааст; 

 имзои электронии рақамӣ дар муносибатҳое истифода бурда 

мешавад, ки дар онҳо дорои аҳамияти ҳуқуқӣ мебошад. 

Истифодабарандаи системаи иттилоотӣ метавонад соҳиби чандин 

сертификатҳои калиди имзои дорои аҳамияти ҳуқуқии баробар ё 

мухталиф бошад ва ин ба имкониятҳои ҳуқуқии соҳиби он дар 

муносибатҳое, ки истифода бурда мешаванд, вобаста аст. Маълумоти 

зарурӣ оид ба аҳамияти ҳуқуқии истифодаи ҳар як имзои электронии 

рақамӣ дар сертификатҳои дахлдори калиди имзо инъикос карда 

мешавад. 

Моддаи 6. Воситаҳои имзои электронии рақамӣ 

 

Созмон додани калидҳои имзои электронии рақамӣ дар системаи 

иттилооти истифодаи умум аз љониби иштирокчии он ё ҳангоми 

мурољиати ў аз љониби маркази тасдиқкунанда дар системаи 

корпоративии иттилоотӣ тибқи тартибе, ки ҳамин система муқаррар 

намудааст, амалӣ мегардад. 

Ҳангоми созмон додани калидҳои имзои электронии рақамӣ барои 

истифода дар системаи иттилоотии истифодаи умум бояд танҳо воситаҳои 

сертификатсияшудаи имзои электронии рақамӣ истифода бурда шавад. 

Љуброни зарар, ки вобаста ба созмон додани калидҳои имзои электронии 

рақамӣ бо воситаҳои сертификатсиянашудаи имзои электронии рақамӣ 
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расонида шудааст, бояд мутобиқи тартиби муқаррарнамудаи 

қонунгузории Љумҳурии Тољикистон ба зиммаи созмондиҳанда ва 

паҳнкунандаи ин воситаҳо гузошта шавад. Истифодаи воситаҳои 

сертификатсияшудаи имзои электронии рақамӣ ва калидҳои имзои 

электронии рақамии созмондодаи онҳо дар системаи корпоративии 

иттилоотии Љумҳурии Тољикистон иљозат дода намешавад. 

Сертификатонии воситаҳои имзои электронии рақамӣ мутобиқи 

қонунгузории Љумҳурии Тољикистон анљом дода мешавад. Воситаҳои 

имзои электронии рақамӣ ҳамчун воситаҳои рамзгузории иттилоот ба 

ҳисоб намераванд ва бояд мутобиқи қонунгузории Љумҳурии Тољикистон 

ҳатман сертификатонида шаванд. 

Воситаҳои имзои электронии рақамӣ бояд инҳоро таъмин кунанд: 

 нодирии калидҳои созмондодаи пўшида ва кушода; 

 мураккабии дахлдори ҳисобкушоӣ ва муайян намудани калиди 

пўшида ва имзои электронӣ; 

 махфияти калиди имзои пўшида: 

 калиди кушодаи имзои электронии рақамӣ; 

 номгўи воситаҳои имзои электронии рақамӣ, ки бо онҳо ҳамин 

калиди кушодаи имзои электронии рақамӣ истифода бурда мешавад; 

 ном ва маҳалли љойгиршавии маркази тасдиқкунанда, ки 

сертификати калиди имзоро додааст; 

 маълумот дар бораи муносибатҳое, ки ҳангоми иљрои онҳо ҳуљљати 

электронӣ бо имзои электронии рақамӣ дорои аҳамияти ҳуқуқӣ 

мебошад. 

Ҳангоми зарурат дар сертификати калиди имзои электронии рақамӣ 

дар асоси ҳуљатҳои тасдиқкунанда мансаб (бо зикри ном ва маҳалли 

љойгиршавии ташкилоте, ки дар он чунин мансаб муқаррар гардидааст) 

ва тахассуси соҳиби сертификати калиди имзо, инчунин дар асоси аризаи 

ў дар шакли хаттӣ дигар маълумоте, ки бо ҳуљљатҳои дахлдор тасдиқ 

карда мешаванд, зикр мегарданд. 

 

Моддаи 7. Санљиши аслӣ будани имзои электронии рақамӣ 

 

Санљиши аслӣ будани имзои электронии рақамӣ тавассути воситаҳои 

сертификатсияшудаи имзои электронии рақамӣ бо истифодаи 

сертификати калиди кушодаи таҳиякунанда, ки ҳуљљати электрониро имзо 

намудааст, анљом дода мешавад. 
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Моддаи 8. Калидҳои пўшида ва кушодаи имзои электронии рақамӣ 

 

Калидҳои пўшида ва кушодаи имзои электронии рақамӣ аз љониби 

шахсони воқеӣ таъсис дода мешаванд. Шахси воқеӣ калиди пўшида ва 

кушодаро бо истифодаи воситаҳои имзои электронии рақамӣ 

мустақилона созмон медиҳад. Созмон додани калиди пўшида ва калиди 

кушодаи ба он марбут дар як вақт анљом дода мешавад. Шахси воқеӣ 

метавонад соҳиби ҳама гуна миқдори калидҳои пўшида ё кушодаи имзои 

электронии рақамӣ бошад. Калиди пўшидаи имзои электронии рақамӣ 

танҳо аз љониби соҳиби он, тавре ки дастрасии он ба дигар шахс истисно 

гардад, нигоҳ дошта ва  истифода бурда мешавад. Калиди кушодаи имзои 

электронии рақамӣ дар маркази тасдиқкунанда нигоҳ дошта мешавад ва 

барои ҳамаи субъектҳои муомилоти электронии ҳуљљат дастрас мебошад. 

 

Боби 3. Маркази тасдиқкунанда ва хизматрасониҳои 

сертификатонии имзои электронии рақамӣ 

 

Моддаи 9. Ҳолати ҳуқуқии маркази тасдиқкунанда 

 

Маркази тасдиқкунанда шахси ҳуқуқие мебошад, ки оид ба 

сертификатсияи калидҳои кушодаи имзои электронии рақамӣ ва дигар 

хизматрасониҳои вобаста ба имзои электронии рақамиро анљом медиҳад. 

Иљозатномадиҳии фаъолият оид ба додани сертификатҳои калидҳои 

имзои электронии рақамӣ, ба қайд гирифтани соҳибони имзоҳои 

электронии рақамӣ, хизматрасонӣ вобаста ба истифодаи имзоҳои 

электронии рақамӣ ва тасдиқ кардани ҳаққонияти имзоҳои электронии 

рақамӣ дар асоси Қонуни Љумҳурии Тољикистон «Дар бораи 

иљозатномадиҳӣ ба баъзе намудҳои фаъолият» ба амал бароварда 

мешавад. Фаъолияти марказҳои сертификатсияи калиди кушодаи 

электронии шахсони ҳуқуқӣ, ки бо мақсади корпоративӣ созмон дода 

шуданд ва ба шахсони сеюм хизмати сертификатсияи калиди электронии 

рақамӣ намерасонанд, беиљозатнома анљом дода мешавад. Талаботе, ки 

ба имкониятҳои моддӣ ва молиявии марказҳои тасдиқкунанда муқаррар 

карда мешаванд, аз тарафи Ҳукумати Љумҳурии Тољикистон бо 

пешниҳоди мақоми ваколатдор муайян карда мешавад. Бақайдгирии 

давлатии марказҳои тасдиқкунанда тибқи Қонуни Љумҳурии Тољикистон 

"Дар бораи бақайдгирии давлатии шахсони ҳуқуқӣ ва соҳибкорони 

инфиродӣ" амалӣ карда мешавад. (ҚЉТ аз 25.03.11с №699) 



139 

 

 

Моддаи 10. Иљрои фаъолияти маркази тасдиқкунанда 

 

Маркази тасдиқкунанда фаъолияти худро ҳангоми мављудияти 

шартҳои зерин анљом медиҳад: 

 љиҳати таъмини амният, боэътимодӣ ва мутассилии хизматрасонӣ 

оид ба сертификатсияи калидҳои кушодаи имзои электронии рақамӣ, 

ҳамчунин барои пўшондани љуброне, ки ҳангоми хизматрасонӣ ба 

вуљуд омаданаш мумкин, дорои захираҳои дахлдори молиявӣ, 

моддӣ, техникӣ ва иљтимоӣ бошад; 

 калиди кушодаи шахси ваколатдори марказро, ки барои 

сертификатонии калидҳои кушода таъин гардидааст, тибқи тартиби 

муқаррарнамудаи қонунгузорӣ сертификатсия намояд; 

 бақайдгирии боэътимод ва фаврии иттилоотро дар феҳристи 

сертификатҳои калидҳои кушода, аз љумла хизматрасонии фавриро 

љиҳати боздоштани амал ва бозхондани сертификатҳои калидҳои 

кушода таъмин намояд; 

 имконияти муайян кардани сана ва вақти додани сертификати 

калиди кушода, боздоштани амал ё бозхондани онро таъмин намояд; 

 дорои кормандони касбие бошад, ки барои хизматрасонӣ оид ба 

сертификатсияи калидҳои кушода заруранд; 

 риоя намудани талаботи қонунгузорӣ ва андешидани чораҳои зарурӣ 

оид ба таъмини амният ва ҳифзи иттилоот; 

 ҳангоми ба миён омадани баҳсҳо ҳамаи иттилоотро оид ба 

сертификати калидҳои кушода аз рўзи бозхондани сертификат на 

камтар аз се сол нигоҳ дорад; 

 ба дигар шартҳои махсуси муқаррарнамудаи мақоми ваколатдор 

мувофиқ бошад. 

Талаботи асосӣ оид ба таъмини амнияти иттилоотӣ ва системаи 

телекоммуникатсионии марказҳои тасдиқкунанда, аз љониби онҳо 

истифода бурдани воситаҳои криптографӣ ва техникии ҳифзи иттилоотро 

мақоми ваколатдор муқаррар менамояд. 

 

Моддаи 11. Ҳуқуқ ва ўҳдадориҳои маркази тасдиқкунанда 

 

Маркази тасдиқкунанда ҳуқуқ дорад: 

 сертификатҳои калидҳои кушодаи имзои электронии рақамиро 
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созмон диҳад ва супорад; 

 амали сертификатҳои калидҳои кушодаро боздорад, аз нав 

барқарор созад, инчунин онҳоро бозхонад ва дар мўҳлатҳои 

муқарраргардида ба феҳристи сертификатҳои калидҳои кушода 

таѓйирот ворид намояд; 

 дар асоси шартнома вобаста ба имзои электронӣ дигар 

хизматрасониро анљом диҳад; 

 ба иштирокчиёни системаи иттилоотонӣ вобаста ба истифодаи 

имзои электронии рақамӣ метавонад дигар хизматрасониро 

анљом диҳад. 

Маркази тасдиқкунанда ўҳдадор аст: 

 ба ҳаққонӣ будани маълумоти дар ариза оид ба сертификатонии 

калиди кушода зикргардида дар асоси ҳуљљатҳои 

тасдиқкунандаи ин маълумот итминон ҳосил кунад; 

 мутобиқати иттилооти дар сертификати калиди кушода 

мављударо бо иттилооте, ки соҳиби сертификати калиди кушода 

пешниҳод намудааст, таъмин кунад; 

 феҳристи сертификатҳои калидҳои кушодаи имзои электронии 

рақамиро пеш бурда, актуалӣ будан ва дастрасии онро таъмин 

намояд, сертификати калиди кушодаро дар мўҳлати на дертар 

аз як рўзи то мавриди амали сертификат ба феҳристи 

сертификатҳои калидҳои кушода дохил намояд; 

 нодирии калидҳои кушодаи имзои электронии рақамиро дар 

феҳристи сертификатҳои калиди имзо ва бойгонии маркази 

тасдиқкунанда санљад; 

 ба феҳристи сертификатҳои калидҳои кушода дастрасии озодро 

таъмин намояд; 

 соҳиби сертификати калиди кушодаро дар хусуси далелҳое, ки 

барои маркази сертификатсия маълум гардидаанд ва амали 

минбаъдаи истифодаи калиди пўшидаро имконнопазир 

мегардонанд, инчунин дар мавриди бозхонди сертификати 

калиди пўшида огоҳ намояд; 

 иттилооти мављудаеро, ки барои тасдиқи аслӣ будани имзои 

электронӣ заруранд, фароҳам орад; 

 инчунин дигар ўҳдадориҳоро, ки мутобиқи Қонуни мазкур, 

дигар санадҳои меъёрии ҳуқуқии Љумҳурии Тољикистон ё тибқи 

созишномаи тарафҳо пешбинӣ шудааст, анљом диҳад. 
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Моддаи 12. Муносибатҳо байни маркази тасдиқкунанда ва мақоми 

ваколатдор 

 

Маркази тасдиқкунанда то оѓози истифодаи имзои электронии 

рақамии шахси ваколатдори маркази тасдиқкунанда љиҳати аз номи 

маркази тасдиқкунанда тасдиқ намудани сертификатҳои калидҳои имзо 

ўҳдадор аст ба мақоми ваколатдори таъсиснамудаи Ҳукумати Љумҳурии 

Тољикистон сертификати калиди имзои мақоми ваколатдори маркази 

тасдиқкунандаро дар шакли ҳуљљати электронӣ, инчунин ҳамин 

сертификатро ба шакли ҳуљљат дар ҳомили коѓазӣ бо имзои дастии шахси 

ваколатдори зикргардида, ки бо имзои роҳбар ва мўҳри маркази 

тасдиқкунанда тасдиқ гардидааст, пешниҳод намояд. 

Мақоми ваколатдор феҳристи ягонаи давлатии сертификати калиди 

имзоҳоро пеш мебарад, ки марказҳои тасдиқкунанда бо иштирокчиёни 

системаи иттилоотии истифодаи умум кор мекунанд, сертификати калиди 

имзоҳои месупурдаашонро мутобиқи он тасдиқ карда, имконияти 

дастрасии озодро ба ин феҳрист таъмин менамоянд ва сертификати 

калидҳои имзои шахсони ваколатдори дахлдори марказҳои 

тасдиқкунандаро медиҳад. 

Имзоҳои электронии рақамии шахсони ваколатдори марказҳои 

тасдиқкунанда метавонанд танҳо баъди дохил намудани онҳо ба феҳристи 

ягонаи давлатии сертификати калидҳои имзо истифода бурда шаванд. 

Истифодаи имзоҳои электронии рақамӣ барои мақсадҳое, ки љиҳати 

тасдиқи сертификати калидҳои имзоҳо ё маълумот дар бораи амали онҳо 

алоқаманд намебошад, иљозат дода намешавад. 

Мақоми ваколатдор: 

 вобаста ба мурољиати шахсони воқеӣ ва ҳуқуқӣ, мақомоти 

ҳокимияти давлатӣ ва мақомоти худидораи маҳаллӣ аслӣ 

будани имзоҳои электронии рақами шахсони ваколатдори 

марказҳои тасдиқкунандаро дар сертификатҳои калиди имзои 

супоридаашон тасдиқ менамояд; 

 мутобиқи Нмзомномаи мақоми ваколатдор оид ба таъмини 

Қонуни мазкур дигар ваколатҳоро амалӣ менамояд. 

 

Моддаи 13. Қатъи фаъолияти маркази тасдиқкунанда 

 

Фаъолияти маркази тасдиқкунанда, ки барои истифода дар системаи 

иттилоотии истифодаи умум сертификати калидҳои имзо медиҳад, дар 
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ҳолатҳои пешбининамудаи Кодекси граждании Љумҳурии Тољикистон 

қатъ мегардад. Дар сурати қатъ гардидани фаъолият ба сифати маркази 

тасдиқкунанда шахси ҳуқуқӣ ўҳдадор аст дар муддати на камтар аз ду моҳ 

то рўзи қатъ гардидани фаъолияти худ дар ин хусус ҳамаи 

иштирокчиёнеро, ки дар системаи мубодилаи электронии ҳуљљатҳо хизмат 

мерасонанд, инчунин мақоми ваколатдорро огоҳ намояд. Маълумот дар 

бораи калидҳои кушода, ки ба иштирокчиёни муомилоти электронии 

ҳуљљатҳо тааллуқ дорад, инчунин дигар иттилооти маркази тасдиқкунанда 

бояд тибқи тартиби муайяннамудаи қонунгузории Љумҳурии Тољикистон 

нигаҳдорӣ карда шавад. 

 

Боби 4. Сертификати калиди имзои электронии рақамӣ 

Моддаи 14. Сертификати калиди имзои электронии рақамӣ 

 

Сертификати калиди имзои электронии рақамӣ бояд маълумоти 

зеринро дар бар гирад: 

 рақами нодири бақайдгирии сертификати калиди имзо, сана ва оѓозу 

анљоми мўҳлати амали сертификати калиди имзо, ки дар феҳристи 

маркази тасдиқкунанда мављуд аст; 

 фамилия, ном, номи падар ва ё номи соҳиби сертификати калиди имзо ё 

тахаллуси молик. Ҳангоми истифодаи тахаллус маркази тасдиқкунанда 

дар ин бора дар сертификати калиди имзо сабт мегузорад; 

 калиди кушодаи имзои электронии рақамӣ; 

 номи воситаи имзои электронии рақамӣ, ки бо он ҳамин калиди 

кушодаи имзои электронии рақамӣ истифода бурда мешавад; 

 ном ва маҳалли љойгиршавии маркази тасдиқкунанда, ки сертификати 

калиди кушодаи имзоро додааст; 

 маълумот оид ба муносибатҳое, ки ҳангоми иљрои онҳо ҳуљљати 

электронӣ бо имзои электронии рақамӣ дорои аҳамияти ҳуқуқӣ 

мебошад. 

Ҳангоми зарурат дар сертификати калиди имзо тибқи ҳуљљатҳои 

тасдиқкунанда вазифа (бо зикри ном ва маҳалли љойгиршавии ташкилоте, 

ки дар он чунин вазифа муқаррар гардидааст), тахассуси соҳиби 

сертификати калиди имзо ва мутобиқи аризаи ў дар шакли хаттӣ дигар 

маълумоте, ки бо ҳуљљатҳои дахлдор тасдиқ шудаанд, зикр мегардад. 

Маркази тасдиқкунанда сертификати калиди имзоро бояд дар мўҳлати на 

дертар аз як рўзи то мавриди амали сертификати калиди имзо ба феҳристи 

сертификатҳои калидҳои имзо дохил намояд. Барои санљиши тааллуқ 
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доштани имзои электронии рақамӣ ба соҳиби дахлдор сертификати 

калиди имзо ба истифодабаранда бо зикри сана ва вақти додани он, 

маълумот оид ба амали сертификати калиди имзо (амал мекунад, амалаш 

боздошта шудааст, мўҳлати боздоштани амали он бекор карда шудааст, 

сана ва вақти бекор кардани сертификати калиди имзо), инчунин 

маълумот дар бораи феҳристи сертификатҳои калидҳои имзо дода 

мешавад. Дар сурати додани сертификати калиди имзо ба шакли ҳуљљат 

дар ҳомили коѓазӣ он дар бланкаи маркази тасдиқкунанда расмӣ 

кунонида шуда, бо имзои дастии шахси ваколатдор ва мўҳри маркази 

тасдиқкунанда тасдиқ карда мешавад. Ҳангоми додани сертификати 

калиди имзо, инчунин маълумоти иловагии зикргардида дар шакли 

ҳуљљати электронӣ ба сертификат бояд шахси ваколатдори маркази 

тасдиқкунанда имзои электронии рақамӣ гузорад. 

 

Моддаи 15. Мўҳлат ва тартиби нигоҳдории сертификати калиди имзо дар 

маркази тасдиқкунанда 

 

Мўҳлати нигоҳдории сертификати калиди имзо дар шакли ҳуљљати 

электронӣ ё ҳомили қоѓазӣ дар маркази тасдиқкунанда тибқи шартнома 

байни маркази тасдиқкунанда ва соҳиби сертификати калиди имзо муайян 

карда мешавад. Ҳамзамон дастрасии иштирокчиёни системаи иттилоотӣ 

ба маркази тасдиқкунанда барои гирифтани сертификати калиди имзо 

таъмин карда мешавад. Мўҳлати нигоҳдории сертификати калиди имзо 

дар шакли калиди электронӣ ё ҳомили қоѓазӣ дар маркази тасдиқкунанда 

баъди бекор кардани сертификати калиди имзо то се сол муқаррар карда 

мешавад. Баъди гузаштани мўҳлати нигоҳдории калиди имзо он аз 

феҳристи сертификатҳои калиди имзо хориљ карда шуда, ба низоми 

нигоҳдории бойгонӣ гузаронида мешавад. Мўҳлати нигоҳдории бойгонӣ 

се сол мебошад. Тартиби додани нусхаи сертификатҳои калиди имзо дар 

ин давра мутобиқи қонунгузории Љумҳурии Тољикистон муайян карда 

мешавад. Сертификати калиди имзо дар шакли ҳуљљат дар ҳомили коѓазӣ 

мутобиқи тартиби муқаррарнамудаи қонунгузории Љумҳурии Тољикистон 

нигоҳ дошта мешавад. 

 

Моддаи 16. Тайёр намудани сертификати калиди имзо 

 

Тайёр намудани сертификати калиди имзо дар асоси аризаи 

иштирокчии системаи иттилоотӣ амалӣ гардонида шуда, дорои 

маълумоте мебошад, ки дар моддаи 14 Қонуни мазкур зикр гардида, 
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барои ҳаммонандкунии соҳиби калиди имзо ва ба ў додани маълумот 

заруранд. Ариза аз љониби соҳиби сертификати калиди имзо дастӣ имзо 

карда мешавад. Маълумоте, ки дар ариза нишон дода шудаанд, ба 

ҳуљљатҳои муқарраргардида тасдиқ карда мешаванд. 

 

Моддаи 17. Сертификати калиди кушода 

 

Ҳангоми созмон додани сертификати калиди кушодаи имзои 

электронии рақамӣ маркази тасдиқкунанда вазифадор аст нодирии 

калиди кушодаи имзои электронии рақамиро санљад. 

Сертификати калиди кушода бояд маълумоти зайлро низ дар бар 

гирад: 

 рақами алоҳида ва нодири бақайдгирии сертификати калиди 

кушода; 

 маълумоти ҳаммонандкунандаи маркази тасдиқкунандае, ки 

сертификати калиди кушодаро додааст; 

 ному насаби соҳиби сертификати калиди кушода; 

 дигар маълумоти ҳаммонандкунандаи соҳиби сертификати 

калиди кушода вобаста ба мақсадҳое, ки барои онҳо сертификат 

дода мешавад, инчунин иттилооте, ки барои ба ў додани 

маълумот заруранд; 

 калиди кушода; 

 санаи оѓоз ва анљоми мўҳлати амали сертификати калиди 

кушода; 

 маълумот дар бораи алгоритми криптографии имзои электронӣ; 

 ҳангоми зарурат –маҳдудиятҳо оид ба истифодаи сертификати 

калиди кушода ё маҳдуд сохтани арзиши аҳдҳое, ки метавонанд 

дар онҳо истифода бурда шаванд; 

 дигар маълумоти муқаррарнамудаи мақоми ваколатдор. 

Сертификати калиди кушода бо имзои электронии шахси 

вакаолатдори маркази тасдиқкунанда имзо карда мешавад. Дар ҳолатҳои 

муқаррарнамудаи қонунгузорӣ ё созишномаи тарафҳо маркази 

тасдиқкунанда сертификати калиди кушодаро метавонад ба шакли ҳуљљат 

дар ҳомили қоѓазӣ дар ду нусха таҳия намояд. Дар ин ҳолат ба 

сертификати калиди кушода дар шакли ҳуљљат дар ҳомили коѓазӣ соҳиби 

сертификати калиди кушода ва шахси ваколатдори маркази 

тасдиқкунанда дастӣ имзо гузошта, он бо мўҳри марказ тасдиқ карда 

мешавад. Як нусхаи сертификати калиди кушода ба соҳиби сертификат 
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супорида шуда, нусхаи дигар дар маркази тасдиқкунанда нигоҳ дошта 

мешавад. Маркази тасдиқкунанда дар мувофиқа бо соҳиби сертификати 

калиди кушода метавонад дар сертификати калиди кушода оид ба 

маҳдудияти истифодаи ҳамин сертификат, инчунин ҳолатҳое, ки он 

метавонад истифода бурда шавад, таъин намояд. Маркази тасдиқкунанда 

метавонад тибқи мурољиати соҳиби сертификати калиди кушода дар 

сертификати калиди кушода, инчунин дигар маълумоти 

пешбининакардаи қисми дуюми ҳамин моддаро зикр намояд, ба шарте 

агар он хилофи қонунгузорӣ набошад, ба амният ё тартиботи љамъиятӣ 

таҳдид накунад ва саҳеҳии ин маълумот пешакӣ санљида шуда бошад. 

Маркази тасдиқкунанда сертификатро ба феҳрист на дертар аз санаи 

оѓози амали сертификати калиди имзо ворид менамояд.  

Феҳристи сертификатҳои калидҳои кушода инҳоро дар бар мегирад: 

 сертификатҳои ҳақиқии калидҳои кушода; 

 сертификатҳои бозхондашудаи калидҳои кушода; 

 сана ва вақти додани сертификати калидҳои кушода; 

 сана ва вақти бозхонди сертификатҳои калидҳои кушода; 

 дигар иттилооти зарурӣ. 

Бо мақсади санљиши саҳеҳ будани имзои электронӣ маркази 

тасдиқкунандаи калидҳои кушода вазифадор аст дастрасии озодро ба 

феҳристи сертификатҳои калидҳои кушода, аз љумла бо низоми вақти 

воқеӣ таъмин намояд. 

 

Моддаи 18. Мўҳлати амал ва нигоҳдории сертификати калиди кушода 

 

Мўҳлати амали сертификати калиди кушодаро маркази 

тасдиқкунанда муқаррар менамояд ва он наметавонад беш аз панљ сол 

бошад. Мўҳлати нигаҳдории сертификати калиди кушода дар шакли 

ҳуљљати электронӣ дар маркази тасдиқкунанда мутобиқи шартнома байни 

маркази тасдиқкунанда ва соҳиби сертификати калиди кушода муайян 

карда мешавад. 

 

Моддаи 19. Боздошт ва бекор кардани сертификати калиди кушода 

 

Маркази тасдиқкунанда ҳуқуқ дорад амали сертификати калиди 

кушодаро бо супориши соҳиби сертификат ва ё намояндаи ваколатдори ў 

ба мўҳлати на бештар аз ду рўзи корӣ боздорад, агар мувофиқи созиши 

байни маркази тасдиқкунанда ва соҳиби калиди кушода дигар ҳолате 
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вуљуд надошта бошад. 

Маркази тасдиқкунанда вазифадор аст сертификати калиди 

кушодаро дар ҳолатҳои зайл бекор кунад: 

 бо гузашти мўҳлати амали сертификати калиди кушода; 

 дар асоси талаби соҳиби сертификати калиди кушода; 

 ҳангоми ошкор намудани маълумоти носаҳеҳ, ки дар ариза оид ба 

сертификатсияи калиди кушода зикр гардидааст; 

 бо қарори мақоми ваколатдор; 

 бо гузашти мўҳлате, ки амали сертификати калиди кушода боздошта 

шуда буд; 

 ҳангоми ворид намудани таѓйирот дар сертификати калиди кушода; 

 дар сурати фавти соҳиби сертификати калиди кушода ё ѓайри қобили 

амал эътироф намудани ў; 

 дар дигар ҳолатҳои муқаррарнамудаи мақоми ваколатдор мутобиқи  

қоидаҳои таъмини амният ва сертификатсияи калидҳои кушода. 

Ҳангоми бекор кардани сертификати калиди кушода маркази 

тасдиқкунанда истифодабарандагони сертификати калидҳои имзоро бо 

роҳи ба феҳристи сертификатҳои калидҳои имзо ворид намудани 

иттилооти дахлдор, бо зикри сана ва вақти бекор кардани сертификати 

калиди кушода, ба истиснои ҳолатҳои бекор кардани сертификати калиди 

кушода бо гузашти мўҳлати он огоҳ менамояд, инчунин соҳиби 

сертификати калиди кушода (мақоми) ваколатдорро, ки дар хусуси бекор 

кардани сертификати калиди кушода супориш гирифтааст, хабардор 

месозад. 

Моддаи 20. Ӯҳдадории соҳиби сертификати калиди кушода 

 

Соҳиби сертификати калиди кушода ўҳдадор аст: 

а) барои пешгирӣ намудани дастрасии дигар шахс ба калиди пўшидаи 

худ шароити дахлдорро таъмин намояд; 

б) ҳангоми мављуд будани асосҳо агар эҳтимол равад, ки пинҳонии 

калиди пўшида вайрон карда шудааст, барои таъсиси имзои рақамӣ аз 

калиди шахсӣ истифода набарад; 

в) фавран боздоштани амал ё бозхондани сертификати калиди 

кушодаро дар ҳолатҳои зайл талаб намояд: 

 гум кардани калиди пўшида; 

 эҳтимоли вайрон карда шудани пинҳонии калиди пўшида; 

 ба ҳақиқат мутобиқ набудани иттилооте, ки дар сертификати 

калиди кушода мављуданд; 
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 саривақт огоҳ намудани маркази сертификатонии калидҳои 

кушода дар хусуси таѓйирёбии ин ё он иттилооте, ки дар 

сертификати калиди кушода мављуданд; 

г) иљрои дигар ўҳдадориҳое, ки Қонуни мазкур ва шартнома бо 

маркази тасдиқкунанда муқаррар намудаанд. 

 

Боби 5. Хусусиятҳои истифодаи имзои электронии рақамӣ 

Моддаи 21. Истифодаи имзои электронии рақамӣ дар соҳаи идоракунии 

давлатӣ 

 

Мақомоти ҳокимияти давлатии Љумҳурии Тољикистон, инчунин 

ташкилотҳое, ки бо мақомоти дахлдор дар мубодилаи ҳуљљат иштирок 

менамоянд, барои имзои ҳуљљатҳои электронии худ имзои электронии 

рақамии шахсони ваколатдори мақомоту ташкилотҳои зикргардидаро 

истифода мебаранд. Сертификатҳои калидҳои имзои электронии рақамии 

шахсони ваколатдори мақомоти ҳокимияти давлатӣ ба феҳристи 

сертификатҳои калидҳои имзои электронии рақамӣ дохил карда 

мешаванд, ки онро мақоми ваколатдор пеш мебарад ва тибқи тартибе, ки 

Қонуни мазкур барои марказҳои тасдиқкунанда муқаррар намудааст, аз 

ҳамин феҳрист ба истифодабарандагони сертификатҳои калидҳои имзои 

электронии рақамӣ дода мешавад. Тартиби ташкил ва додани 

сертификатҳои калидҳои имзои электронии рақами шахсони ваколатдори 

мақомоти ҳокимияти давлатӣ мутобиқи санадҳои меъёрии ҳуқуқии 

мақомоти дахлдор муқаррар карда мешавад. 

 

Моддаи 22. Истифодаи имзои электронии рақамӣ дар системаи иттилоотии 

корпоративӣ 

 

Системаи иттилоотии корпоративӣ, ки ба иштирокчиёни системаи 

иттилоотии истифодаи умум хизматрасонии маркази тасдиқкунандаи 

системаи иттилоотии коропоративиро анљом медиҳад, бояд ба талаботи 

Қонуни мазкур, ки барои системаҳои иттилоотии истифодаи умум 

муқаррар намудааст, мутобиқ бошад. Тартиби истифодаи имзои 

электронии рақамӣ дар системаи иттилоотии корпоративӣ бо қарори 

соҳиби системаи иттилоотии корпоративӣ ё созишномаи иштирокчиёни 

ин система муайян карда мешавад. Мўҳтавои иттилоот дар 

сертификатҳои калидҳои имзо, тартиби пешбурди феҳристи 

сертификатҳои калиди имзо, тартиби нигоҳдории сертификатҳои 
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бекоркардашудаи калидҳои имзо ҳангоми гум кардани эътибори ҳуқуқии 

ин сертификатҳо дар системаҳои иттилоотии корпоративӣ бо қарори 

соҳиби ин система ё созишномаи иштирокчиёни системаи иттилоотии 

корпоративӣ танзим мегардад. 

 

Моддаи 23. Эътирофи сертификати хориљии калиди имзо 

 

Эътирофи сертификати хориљии калидҳои имзои электронии рақамӣ 

мутобиқи қонунгузории амалкунандаи Љумҳурии Тољикистон ва 

шартномаҳои байналмилалие, ки Тољикистон эътироф намудааст, сурат 

мегирад. Шартномаҳои байналмилалии Љумҳурии Тољикистон оид ба 

муносибатҳои дар қисми 1 ҳамин модда зикргардида мустақиман татбиқ 

мегардад, ба истиснои ҳолатҳое, ки агар дар шартномаи байналмилалӣ 

пешбинӣ шуда бошад, ки барои татбиқи он бояд санади дохилидавлатӣ 

қабул карда шавад. Агар дар шартномаи байналмилалии Љумҳурии 

Тољикистон оид ба Қонуни мазкур қоидаҳои дигаре пешбинӣ шуда 

бошанд, пас қоидаҳои шартномаҳои байналмилалӣ татбиқ мегарданд. 

 

Боби 6. Муқаррароти хотимавӣ 

Моддаи 24. Љавобгарӣ барои вайрон кардани Қонуни мазкур 

 

Шахсони воқеӣ ва ҳуқуқӣ, ки муқаррароти конуни мазкурро вайрон 

мекунанд, мутобиқи қонунгузории Љумҳурии Тољикистон ба љавобгарӣ 

кашида мешаванд. 

 

Моддаи 25. Тартиби мавриди амал қарор додани Қонуни мазкур 

Қонуни мазкур пас аз интишори расмӣ мавриди амал қарор дода 

шавад. 

Президенти Љумҳурии Тољикистон Э.Раҳмонов 

ш.Душанбе, 30 июли соли 2007 № 320 

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉАДВАЛИ ПОЛИБИЯ БО ИСТИФОДАИ КАЛИД 

Дар ин метод, њамчун дар методи Полибия, љадвал месозем. Фаќат 

њамчун калид ягон хел калимаро интихоб карда, онро дар аввали љадвал 

менависем. Баъдан худи алфавитро, ѓайр аз њарфњое, ки дар дохили калид 

вуљуд доштанд менависем. 
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Матн: «SOMETEXT» 

Калид: «DRAFT» 

 

 

 

 

 

 

 

 

Матни додашударо ба координатањо мубаддал мекунем. 

Буква: S O M E T E X T 

Координата горизонтальная: 4 1 4 3 5 3 3 5 

Координата вертикальная: 4 4 3 2 1 2 5 1 

 

Координатањоро аз рўи сатр менависем: 

41 43 53 35 44 32 12 51 

Аз рўи координатањои нав, матни рамзбандашударо менависем, барои ин 

алфавити дар боло овардашдаро истифода мебарем. 

F M N X S E B T 

 

Вазифа: 

Методи Полибия бо калид-ро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро рамзбандї кунед.  

 

 

САВОЛУ СУПОРИШЊО 

1. Моњияти ИЭР дар чист? 

2. Ќонун дар бораи ИЭР кай ќабул щудааст? 

3. Имзои электронии раќамиро чї гуна истифода мешавад? 

4. Стандартхои давлатии имзои электрони ракамї соли чанд амалї 

гаштааст? 

5. Назорати пуррагии додугирифти хуччат дар чист? 

6. Этапњои истифодабарии имзои электрони раќамї кадомњоянд? 

7. Ќонун дар бораи ИЭР аз чанд обу чанд модда иборат аст? 

8. Дар моддаи 23-юми ќонун дар бораи ИЭР чї гуфта шудааст? 

9. Дар моддаи 3-юми ќонун дар бораи ИЭР чї оварда шудааст? 

10. Дар бораи моддаи 4-5-6 ќонун дар бораи ИЭР маълумот дињед? 

 
1 2 3 4 5 

1 D R A F T 

2 B C E G H 

3 I K L M N 

4 O P Q S U 

5 V W X Y Z 
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ТЕСТЊО 

1. Имзои электронии раќамї чист? 

а) ин воситаи  ѓайриќонунї – криптографї буда, реквизити њуљљати 

электронї, муҳофизи ќонуни хуљљат ба шумор меравад 

б) ин воситаи  барномавї – скремблерї буда, реквизити њуљљати 

электронї, муҳофизи ќонуни хуљљат ба шумор намеравад 

в) ин воситаи  раќамї – криптографї буда, реквизити њуљљати чопї, 

муҳофизи ќонуни хуљљат ба шумор меравад 

г) ин воситаи  барномавї – криптографї буда, реквизити њуљљати 

электронї, муҳофизи ќонуни хуљљат ба шумор меравад 

 

2. Моњияти ИЭР дар чист? 

а) бо ёрии хэш – функсияи криптографї сатри рамзии нисбатан кўтоњ 

сохта мешавад 

б) бо ёрии коркарди криптографї сатри рамзии нисбатан кўтоњ сохта 

мешавад 

в) бо ёрии хэш – функсияи криптографї сатри рамзии нисбатан кўтоњ 

сохта намешавад 

г) љавобњо нодурустанд 

 

3. Мафхуми имзои электронии ракамї: 

а) назорати нопуррагии додугирифти хуччат, хифз аз тагирёбии  хуччат, 

рад карда натавонистан аз муаллифї, тасдики далелии муаллиф 

б) назорати пуррагии додугирифти хуччат, хифз аз тагирёбии  хуччат, рад 

карда натавонистан аз муаллифї, тасдики далелии муаллиф 

в) беназорати пуррагии додугирифти хуччат, хифз аз тагирёбии  хуччат, 

рад карда натавонистан аз муаллифї, тасдики далелии муаллиф 

г) љавобњо нодурустанд 

 

4. Стандартхои давлатии имзои электрони ракамї соли чанд амалї 

гаштааст? 

а) 2001 

б) 1995 

в) 1994 

г) 2010 

 

5. Дар ИЭР сатри рамзї тавассути: 

а) калиди кушодаи соњиби њуљљат рамзбандї гардида, ба њуљљат њамроњ 

карда мешавад 
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б) калиди пўшидаи соњиби њуљљат рамзбандї гардида, ба њуљљат њамроњ 

карда мешавад 

в) калиди оњанини соњиби њуљљат рамзбандї гардида, ба њуљљат њамроњ 

карда мешавад 

г) калиди пўшидаи соњиби њуљљат рамзбандї гардида, ба њуљљат њамроњ 

карда намешавад 

 

6. Назорати пуррагии додугирифти хуччат дар чист? 

а) дар мавриди танњо ѓаразнок таѓйирёбии њуљљат, имзо ноќонунї 

њисобида мешавад 

б) дар мавриди ѓаразнок ва ё  тасодуфан таѓйирёбии њуљљат, имзо 

ноќонунї њисобида мешавад 

в) дар мавриди ѓаразнок ва ё  тасодуфан таѓйирёбии њуљљат, имзо ќонунї 

њисобида мешавад 

г) дар мавриди ѓаразнок ва ё  тасодуфан таѓйирёбии њуљљат, мўњр 

ноќонунї њисобида намешавад 

 

7. Яке аз тарзхои истифодабарии имзои электрони раками ин: 

а) хизматрасонї ва декларатсия кардани мањсулот 

б) хизматрасонї ва декларатсия кардани матбуот 

в) хизматрасонї ва декларатсия кардани масъала 

г) хизматрасонї ва декларатсия кардани мањсаба 

 

8. Тартибдињии наќшаи имзои электронї раќамї: 

а) дар алгоритмњои рамзбарории симметрикї ва ассиметрикї 

б) дар алгоритмхои рамзбандии наќшавї ва ассиметрикї 

в) дар алгоритмњои рамзбандии симметрикї ва ассиметрикї  

г) дар алгоритмњои рамзбандии макрос ва модул 

 

9. Этапњои истифодабарии имзои электрони раќамї инњо: 

а) наслњои калидњои љуфт, ташкили имзо, назорати имзо 

(верификатсиявї) 

б) наслњои калидњои љуфт, ташкили мактуб, санљиши имзо 

(верификатсиявї) 

в) наслњои калидњои тоќ, ташкили имзо, санљиши имзо (верификатсиявї) 

г) наслњои калидњои љуфт, ташкили имзо, санљиши имзо (верификатсиявї) 

10. Дар замони хозира кадом таљњизотњо барои муњофизати калидњои 

пўшида пешкаш карда шудааст? 

а) USB-брелокњо ва хабњои (таблетки) Touch-Memory 

б) планшет ва хабњои (таблетки) Touch-Memory 
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в) USB-брелокњо ва хабњои (таблетки) Windows 

г) trend-micro mobile secorityва хабњои (таблетки) Touch-Memory 

 

11. Ќонун дар бораи ИЭР аз чанд боб ва чанд модда иборат аст? 

а) аз 4 бобу 23 модда 

б) аз 6 бобу 20 модда 

в) аз 5 бобу 25 модда 

г) аз 6 бобу 25 модда 

 

12. Ќонун дар бораи ИЭР кай ќабул шудааст? 

а) 30 июли 2007 №325 

б) 30 июли 2007 №320 

в) 30 июни 2007 №320 

г) 30 июли 2008 №320 

 

МАСЪАЛАЊО  

Рамзкушоии матн бо усули рамзи љойивазкунї: Дар ин рамзи 

љойивазкунї ду намуди калид истифода бурда мешавад: калиди пўшида ва 

калиди кушода 

Дар ин љадвал калиди кушода тасвир карда шудааст: 

 

 

 

 

Ин калиди кушода мебошад, яъне барои рамзкушоои матни махфї 

кардашуда маълумот пешбинї шудааст. Мисол: ибораи «маменаармв»-ро 

аз рўи чунин усул рамзкушої намудан лозим аст. Барои ин мо сараввал 

матни вуљуд доштаро ба ќиммати панљ таќисмкунанда баробар 

намуданамон лозим аст. Дар ибораи додашуда 10 њарф мављуд аст, аз ин 

лињоз иловаи њарф лозим нест. Дар натиљаи рамзкушої аз рўи калиди 

кушода маълумоти махфишуда чунин намуд дорад: 

 

МАНМЕРАВАМ 

 

Супоришњо: 

1. Ибораи «маменаармв оаммнядама»-ро аз рўи рамзи љойивазкунї 

рамзкушої намоед? 

2. Љумларо  истифода аз усули рамзи љойивазкунї рамзкушої намоед?  

«ЊАМИРААЛВИИАВТЛИРАЯБИЗАЛОООА 

ЗЃБЁМАЁА.» 

1 2 3 4 5 

4 2 1 5 3 
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3. Фарќияти калиди кушода  аз пўшида дар чист?  

МОДУЛИ 11 

МАВЗЎИ ЛЕКСИЯ: МАФЊУМЊОИ СТЕГАНОГРАФИЯ 

 

Наќша: 

1. Мафњуми стегагонография. 

2. Тадбиќи стегокалидњо. 

Ба мо маълум аст, ки агар мафхуми криптография аз руст намудани 

маълумот иборат бошад, стеганография бошад умуман мавчуд будани 

маълумотро махфи нигох медорад. Созандагони алгоритми криптографи 

кушиши ба харч доранд,ки аз дасти вайронкорхои  худ маълумотхои 

худро эмин нигох доранд. Созандагони алгоритми стеганографи дар он 

ташвишанд,ки ба душманон муяссар нашавад,ки оиди мавчудияти 

маълумот хабардор шаванд. Роњњо ва усулхои хархелаи махфи доштани 

иттилоот аз истифодабарии шир то реаксияхои мураккаби химияви 

маълум мебошанд. 

 Стеганография аз калимаи юнони гирифта шуда гирифта шуда 

маънояш steganos – махфи (секрет, тайна), graph навиштачот ё ин 

ки навиштачоти махфи мебошад. Максади стеганография – хар 

кадар махфи доштани мавчудияти иттилоот мебошад. 

Созандагони стегано – алгоритм дар он фикру хаёл хастанд, ки ба 

вайронкорхо имконият надиханд, ки иттилооти мавчударо дастрас 

намоянд. Стеганография – пеш аз криптография пайдо шудааст. 

Ду мисолро овардан мумкин аст: то с. 477 то давраи мо: 

 Муи сари як гуломро гирифта мактубро ба сари пусти он навишта, 

баъд муи сарашро расонида баъд гуломро ба сурогаи лозима 

мефиристоданд. Баъд боз муи сари гуломро  гирифта мактубро 

мехонданд. 

 Ба тахтачаи муйдор харфхоро тарошида, онро бо воск руйпуш 

карда маълумот фиристода мешуд.  

 Дар Хитой мактубхо ба руи шохи навишта шуда, онро ба намуди 

кулула (шарик) печонида, онро шахси дастрас мекарда фуру 

мебурд. Дар Рими кадим сатрхоро бо ранги ба чашм нонамоён, - 

шарбати мева, шир навишта мешуд. Ин метод то давраи мо расида 

буд. В.И.Ленин хам дар вакти бадарга буданаш асархои худро бо 

шир навишта, хангоми ба тахдид дучор шудан фуру мебурд. 

 Дар чангхои якуми ва дуюми чахон стеганография тез таракки 

карда рафт. Немисхо дар ЧБВ микрофотография 

(микроаксбардори) истифода мебурданд, ки он хамчун нуктаи 
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матбуот акс мегирифт. Баъд онро калон карда дар когаз расм, 

накша, сурат ба чоп мебароварданд.  

 Дар замони хозира ин гуна манъкунихо самарае надорад.  

Барои пешрафту таракиёти стеганография дар аксар давлатхо ба 

криптография махдудият чори намуданд. Мисол: Барои интиколи 

калидхо ба давлатхо аз системаи шифрхои истифодабаранда кайд ва  

криптосистема талаб карда мешуд. Лекин методи стеганография ба ин 

махдудият дохил намешавад ва усулхои самаранок истифодаи он вучуд 

дорад. Баъди ба Япония хамла намудани ШМА макомоти «сензура» то 

15000 коркунон доштааст, ки хар руз то 1 млн. хатро аз назар 

мегузарониданд; гуш намудани гуфтугуи телефони,дидани 

газетахо,журналхо,кинофилмхо; барои бастани рохи алокаи стеганографи 

«сензура»-и Амрико фиристодани маълумот бо почта,бозихои шохмот бо 

почта фиристодашаванда, фиристодани кроссвордхо, расмхо, варакахои 

газета, маълумотхо оиди бофтан ва духтани куртахо; акидаи кухнаи 

истифодабарии микронуктахо бо воситаи КФ. Хеч кас ба хаёлаш хам 

намеояд,ки дар хуччати электрони бо воситаи Интернет фиристодашуда 

яке аз нуктахо нукта набуда,балки маълумоти махфи мебошад. Бо воситаи 

лавозимотхои махсуси барномави ин микронуктахо якчанд маротиба 

калон карда маълумоти махфи хонда мешаванд. Дар мохи марти соли 

2000 мактаббачаи 17-солаи амрикои  алгоритми руст намудани «хабар» 

дар генни молекулаи ДНК-ро сохта тавонист. Вай дар озмуни олимони 

чавон технологияи воридоти хабар ба генни ботартиби молекулахои ДНК 

бо матни «Вторжение 6-го июля: Нормандия намоиш дод. Боз яке аз сохаи 

истифодабарии стеганография  химояи хукуки муаллифи аз дастрасии 

беичозат ба хисоб меравад. Ба тасвири графикии компютерхо махсус 

аломатчахо гузошта мешавад,ки он ба чашм ноайён мебошад, бо ёрии 

лавозимотхои махсуси таъминоти барномави он шинохта мешавад. 

Стеганография чои криптографияро нагирифта, онро пурра 

менамояд. Агар вайронкорхо рамзхоро кушоянд,хам лекин онхо боз ба як 

намуди дарачаи химоя дучор мешаванд. 

Стеганография як катор норасогихо хам дорад. 

а) мустахкамкунии онро асос кардан мушкил аст; 

б) файлхое,ки тасвири раками,овоз доранд то дарачае бе гумшавии 

функсияхои худ дигаргун карда шаванд. 

в) органхои хиссиёти инсон дигаркунии ками тасвири ранга ва 

сифати овозро кам фарк мекунад.  Стегосистема – воситахо ва усулхо 

барои махфи интикол додани маълумотхо истифода бурда мешавад. 
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г) вайронкорхо доири системаи стеганографи маълумоти пурра пайдо 

карда бошанд,хам лекин доир ба маълумоти калид маълумот надошта 

бошанд. 

д) вайронкорхо аз имкониятхои истифодабарии техникахо оиди ба 

дастоварии маълумотхои махфи дастнорас бошанд. 

Дар стегосистема ба сифати маълумот хар гуна хабархоро ба 

монанди матн, хабар (сообщение), тасвир ва …истифода бурдан мумкин 

аст. 

 

МАВЗЎИ АМАЛЇ: УСУЛИ СТЕГАНОГРАФЇ 

 

Дар охирњои солњои 90-ум якчанд усулњои стеганографї људо карда 

шуд: 

1. Стеганорафияи классикї 

2. Стеганографияи компютерї 

3. Стеганографияи ададї 

Яке аз пањншудатарин методњои стеганографї ин истифодаи сиёњии 

мањфинависї мебошад. Матне , к ибо ин гунна сиёњи навишта шудааст, 

танњо њангоми  гармкунї, равшании баланд ва ошкории химиявї маълум 

мешавад. Ин сиёњи дар асри 1 мелодї аз тарафи Филон Александрийский 

ихтироъ шуд. Онро дар асрњои миёна ва асри нав истифода мебурданд. 

Мисол: дар хатњои ревалютсианерон аз мањбас. Дар курси адабиёти 

мактабњои советї методи Владимир Илич Ленинро меомўхтанд, ки ў дар 

рўи ќоѓаз бо шир менавишт. Шир  њангоми  дар болои алоб гарм кардани  

њамун ќоѓаз пайдо мешавад. Боз сиёњии мањфинависї бо пигментњои 

ноустувори химиявї вуљуд дорад , ки матни бо ин сиёњи навишташуда 

монанди рчкаи оддї мебошад. Вале баъд аз як чанд ваќт пигментњо бухор 

мешавад, ки аз навишта њељ чиз намемонад. Дар ваќти Љанги Дуюми 

Љањонї микронуќтањоро истифода мебурданд. 

Микронуќтањо – ин фоторасмњои микроскопие мебошад , ки  дар 

текти хат мепайванданд. 

Боз якчанд ќатор методњои алтернативии мањфи доштани иттилоот 

вуљуд дорад: 

 Навиштани маълумоти мањфї дар калодањои кќарта, ки паси њам 

гузошта шудаанд; 

 Навиштани маълумоти мањфї дар дохили тухми љўшонидашуда; 

 «Шифри љаргонї», ки калимањо дорои маънои дигар астанд; ва 

ѓайра 
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 Њамин замон  дар зери мафњуми «стеганография» мањфигии текстї, 

графикї ва ё аудиофайлї бо воситаи барномањои махсус месозанд, 

мефањманд. Соли 1996 дар канфиренсияи Information Hiding: first 

Information Workshop  терминалогияи ягона ќабул шуд. 

  

 
 

МАВЗЎИ КМРУ-и 1: СТЕГОКАЛИДЊО ВА СТЕГОКОНТЕЙНЕРЊО 

 

Системаи стеганографї – якљоякунии усулњои ва воситањои барои 

каналњои махфикардашуда њангоми ирсол намудани  иттилоот равона 

карда шудааст; 

 Маълумот – ин истилоње, ки маљмўи иттилооти махфї карда шуда, 

њангоми ирсол намудан истифода мебаранд; 

 Контейнер – њамаи намудњои иттилоотњое, ки барои пинњонкунии 

маълумотњои  махфї фањмида мешавад; 

 Контейнери холї – контейнере, ки ирсоли маълумоти махфї 

намебошад, фањмида мешавад; 

 Контейнери пуркарда шуда (стеноконтейнер) – контейнере, ки  

маљмўи ирсоли маълумот ё ахборро дорад; 

 Каналњои стеганографї – махсус каналњое, ки барои ирсоли 

стенаконтейнерњо равона шудааст; 

 Калид – калиди махфие, ки барои рамзкушоии стегаконтейнерњои  

махфи карда шуда пешбинї шудаанд, фањмида мешавад. 

Калидро дар 2 намуд дида мешавад: 

1. Калидњои махфикардашуда 

2. Калидњои кушода 

 Стеганографияи компютерї—ин раванди стеганографияи классикї 

буда,  дар хусусиятњои  платформаи компютерї таъсис ёфтааст. 

Мисол: Системаи файлии стеганографияи Steg FS барои LINUX, 

махфи нигоњ доштани маълумот дар соњаи истифоданабурдаи форматњои 

файлї, стеганографияи матнї ва ѓайра. Якчанд мисолњо меорем: 

1. Истифодаи майдони форматњои файлии компютерї. Моњияти ин 

усули аз он иборат аст, ки ќисми майдони васеъшуда, к ибо 

иттилооти васеъшавї пур шудааст, зикр нашуда бо 0 пур мешавад. 
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Ба таври мувофиќ мо метавонем  ин ќисми 0-ро  барои навиштани 

њуљљатњои худ истифода барем. Норасогии ин  метод- ин дарадаи 

пасти махфикунї ва њаљми хурди додани иттилоот мебошад. 

2. Усули махфи нигоњ доштани иттилоот дар љойњои 

истифоданабурдаи дискњои чандирї – дар ваќти истифодабарии ин 

усул иттилоот  дар ќисми  истифоданабурдаи  ин диск охил 

мешавад, масъалан, дар хатти нулї. Норасогї: истењсолоти хурд, 

додани маълумотњои на он ќадар калон. 

3. Усулњои истифодабарии хусусиятњои махсуси майдони формативї, 

ки дар экран маълум намешвад – ин усул дар махсус майдонњои 

номаълум барои гирифтани иттилооти вайрона , нишондињандањо. 

Мисол: бо шрифти сиёњ дар рў манзараи сиёњ навиштан. Норасогї: 

истењсолоти хурд ва додани иттилооти на он ќадар калон. 

4. Истифодаи хусусиятњои машњури системаи файлї – дар ваќти нигоњ 

доштани маълумот дар диски сахт файл њама ваќт (новобаста бо 

СФ, мисол Reiser FS) пурра адади кластериро ишѓол мекунад. 

(ирсоли минималии њаљми иттилоот) Масъалан, бештар васеъ 

истифода шудаи  системаи файлии FAT32 (дар Windows 98|Me|2000). 

Андозаи стандартии кластер – 4Кб. Мувофиќан барои нигоњ  

доштани 1Кб иттилоот дар диск, 4Кб иттилоот таќсим мешавад, ки 

1кб барои нигоњ доштани  файлњои сохронит шуда ва боќимондаи  

3Кб ба њељ чиз истифода намебаранд. Асосан онро барои нигоњ 

доштани иттилоот истифода мебаранд. Норасогии ин усул: изњори 

сабук. Дар мањфуми тањдид  ба стеганография , ёфтан, таѓир додани 

текст, кушодани  маълумотњои махфї  ва фахмидани маълумот 

мебошад. Ин гунна тањдидро стегоанализ  меноманд., ба воситаи  

аналогия бо криптоанализ барои  криптография. Хусусияти 

худмуњофизаткуни сиситемаи стеганографии «Стеганографическая 

стойкост» меноманд. Тањдиди одитарини – ин субъективї мебошад. 

Бо диќќат аз назар гузарондани расм,  гўш кардани звукозаписњо, 

барои ёфтани ягон признаки  вуљудии маълумоти махфї, ки дар он 

иттилоот вуљуд дорад. Ин тањдидњо  танњо њангоми  бемуњофизатии  

стегосистема шуда метавонад:  

Якчанд типњои тањдид вуљуд дорад: 

 Тањдид ба контейнери пур; 

 Тањдид ба маълумоти сохта; 

 Тањдид дар асоси маълумоти махфии итнихобкарда; 

 Мутобиќати тањдид дар асоси  маълумоти махфии интихобкарда; 

 Тањдид дар контейнери пур; 



158 

 

 Тањдид дар асоси контейнери холї; 

 Тањдид дар асоси контейнери холи интихобшуда; 

 Тањдид ба модели математики контейнер; 

Стеганография дар принтерњои њозиразамон њам истифода мебаранд. 

Дар ваќти нусхабардори дар њар як сањифа нуќтањои  хурд  илова 

карда мешавад, ки дар он ваќт ва  санаи рўзи нусхабардошташуда, номери  

серияи принтер чоп карда шудааст. 

Хулоса, маќсади стеганография њар ќадар махфї доштани 

мављудияти иттилоот мебошад. Созандагони стегоалгоритмњо дар он 

фикру хаёл њастанд, ки ба вайронкорињо  имконият намедињад, ки 

иттилооти мављуда  дастрас намоянд. Ин метод то даврви мо омада 

расидааст. Барои пешрафту тараќќиёти стеганография дар аксар  

давлатњо  ба криптография  мањдудият љорї намуданд. Мисол: барои 

калидњо  ба давлатњо  аз системаи шифрњои истифодабаранда  ќайд ва 

литсензияи  криптосистема  талаб карда мешуд. Лекин  методи 

стеганография ба ин мањдудият дохил намешавад ва усулњои  самаранок 

истифодаи он  вуљуд дорад. 
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉОЙИВАЗКУНИИ МАРШРУТЇ 

Дар байни методњои љойивазкунї, яке аз истифодабарандатарин 

метод – ин методи љойивазкунии маршрутї мебошад. Асоси рамзбандї 

дар он аст, ки матни додашуда аз рўи маршрути муайяне, ки њамчун 

љадвал сохта мешавад, рамзбандї карда мешавад.  

Мисол:  

Матни «ПРИМЕР МАРШРУТНОЙ ПЕРЕСТАНОВКИ» - ро ба љадвали 

муайяншуда, аз боло сар кар карда, аввал ба рост, баъд ба чап менависем. 

Дар натиља љадвали зерин њосил мешавад: 

 

П Р И М Е Р М 

Н Т У Р Ш Р А 

О Й П Е Р Е С 

И К В О Н А Т 

 

Матни рамзбандишавандаро аз боло ба поён, баъд аз поён ба боло 

менависем: 
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«МАСТАЕРРЕШРНОЕРМИУПВКЙТРПНОИ» 

Равиши маршрутро худи истифодабаранда меиавонад, бо хоњиши худ 

интихоб кунад. 

Вазифа: 

Методи љойивазкунии маршрутиро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро рамзбандї кунед. 

 

САВОЛУ СУПОРИШЊО 

1. Стеганография чист? 

2. Стеганографияро чї гуна истифода мебаранд? 

3. Стегасистема чист? 

4. Тадбиќи стегокалидњо дар чист? 

5. Стеганография аз кадом калима гирифта шудааст? 

6. Оё стеганография љои криптографияро мегирад? 

7. Стеганография кадом норасогињо дорад? 

8. Кадом усулњо стеганографиро медонед? 

9. Дар даврањои пеш аз мелод стеганографияро чї тавр истифода 

мебурданд? 

10. Дар асарњои В.И. Ленин чї гуна усулњои стеганографї истифода 

мешуд?   

 

ТЕСТЊО 

1. Стеганографияи ададї: 

а) самти стеганографияи классикие, ки хусусиятњои барои пинњонї ва ё 

љорї намудани иттилоотњои иловагї дар объектњои ададї 

б) самти стеганографияи классикие, ки мувофиќи хусусиятњои 

платформањои компюетрї равона шудааст 

в) љавоби дуруст вуљуд надорад 

г) бо истифодабарии сиёњии махфинависї  татбиќ карда шудааст 

 

2. Стеганография чист? 

а) steganos – кушод (секрет, тайна), graph навиштаљот ё ин ки 

навиштаљоти кушод мебошад 

б) steganos – махфи (секрет, тайна), graph навиштаљот ё ин ки 

навиштаљоти махфї мебошад 

в) steganos – махфи (секрет, тайна), graph системаи махфї мебошад 

г) љавобњо нодурустанд 

 

3. Усулњои стеганографї: 

а) классикї ва компютерї 
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б) классикї ва ададї 

в) классикї, компютерї ва ададї 

г) љавоби дуруст вуљуд надорад 

 

4. Ибораи «Криптография» бо усули Сезар чї тавр навишта мешавад? 

а) НЙЛТХСЁУГЧЛВ 

б) НУЛТХДЁУГЧЛВ 

в) НУЛТХСЁУГЧЛВ 

г) НУШТХСМУГЧЛВ 

 

5. Роњњои њимояи хабарњои махфї: 

а) физикї ва стеганографї 

б)физикї, стеганографї, криптографї 

в)  классикї ва криптографї 

г)  љавоби дуруст вуљуд надорад 

 

6. Системањои стеганографї: 

а)якљоякунии усулњо ва методњо барои каналњои махфикардашуда 

њангоми ирсоли маълумот 

б) якљоякунии криптография ва стеганорграфия барои каналњои 

махфикардашуда њангоми ирсоли маълумот 

в) њамаи намуди иттилооте, ки бароипинњонкунии маълумотњои махфї 

пешбинї 

шудааст 

г) љавобњо нодуруст 

 

7. Усули стеганографии классикї бо истифодабарии: 

а) сиёњии махфї нависї 

б) микронуќтањои аксбардорї 

в) рамзбандии информатсия 

г) љавобњо дуруст 

 

8.Мафњуми контейнери холї: 

а) ирсоли маълумотњои махфї надорад 

б)  ирсоли маълумотњои махфї дорад 

в)  ирсоли маълумотњои њаљман калон доранд 

г)  љавобњо нодуруст 

 

9. Мафњуми стегоконтейнер: 

а) ирсоли маълумотњои махфї надорад 
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б) љавобњо нодуруст 

в)ирсоли маълумот ё ахбори махфї дорад 

г) контейнери холиро меноманд 

 

10. Аввалин маротиба микронуќтањои аксбардорї дар кадом давра ихтироъ 

шуда буданд? 

а)дар љанги дуюми љањон дар Япония  

б) дар асри 1 аз тарафи Филон Александр  

в) дар асри 16 аз тарафи Сезар 

г) љавоби дуруст вуљуд надорад 

 

11. Ибораи «Донишандўзї»-ро љойивазнавої намоед: 

а) ИОНШДЎНАЗДВАЇГБ 

б) ИОДШНЎНАЗДВАЇГБ 

в) ИДОШНЎНАЗДВАЇГБ 

г)  љавобњо нодуруст 

 

12.Стеганографияи компютерї: 

а) самти стеганографияи классикие, ки хусусиятњои барои пинњонї ва ё 

љорї намудани иттилоотњои иловагї дар объектњои ададї 

б) самти стеганографияи классикие, ки мувофиќи хусусиятњои 

платформањои компюетрї равона шудааст 

в) љавоби дуруст вуљуд надорад 

г) бо истифодабарии сиёњии махфинависї  татбиќ карда шудааст 

МАСЪАЛАЊО  

 

Рамзбандии матн бо усули Виженерї: Дар алифбои Виженерї 31 

њарфњои лотинї љойгир карда шудаанд. Барои рамзбандї намудан 

ирсолкунандаи маълумоти махфї бояд калиди худро истифода барад. 

Алифбои Виженерї чунин намуд дорад: 
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Мисол: барои ибораи «дониш» калиди «ман»-ро истифода мебарем. 

Аз рўи ќоида калидро дар зери љумла навишта то тамом шудани рамзњои 

љумла давом медињем. ки дар натиља чунин намуд дорад: 

дониш  - љумлаи кушод 

                                     манма  - калиди истифодашуда 

 

Ин ибораи «дониш» бо истифода аз калиди «ман» бо усули Виженерї 

чунин рамзбандї карда мешавад: 

РОЪФШ 

Супоришњо: 

1. Чунин алифбои Виженериро дар дафтари худ тасвир намоед? 

2. Ибораи «Конститутсияи Љумњурии Тољикистон»-ро аз рўи рамзи 

Виженерї рамзбандї намоед? 

3. Шарњ дињед ки дар рамзи Виженерї калид ё љумла бояд махфї 

бошад? 

МОДУЛИ 12 



163 

 

МАВЗЎИ ЛЕКСИЯ: ЊИФЗИ ИТТИЛООТИ КОМПУТЕРЇ БО 

БАРНОМАИ ЧОРАБИНИЊОИ ЗИДДИВИРУСЇ 

 

Наќша: 

1. Таъсири вирусњои файлї ва ссенариявї дар системањои компутерї. 

2. Вирусњои оѓозбахш ва акровирусњо. 

Мувофиќи назарияи тањаввулот, яке аз аввалин организмњои 

биологї, ки дар сайёраи мо пайдо шудаанд вирусњо мебошанд. 

Барномањои компютерї, ки мустаќилона пањн мешаванд, афзоиш 

менамоянд ва ба системањои њисоббарор зарар мерасонанд, низ дар 

ибтидои тараќќиёти технологияњои иттилоотї пайдо шуда, вирус номида 

шудаанд. Умуман, ба он саволе, ки вирусњо кай, барои чї ва аз тарафи 

кадом шахс аввалин маротиба навишта шудаанд, љавоби сањењ ва аниќро 

ёфтан душвор аст. Аз ибтидои пайдоиши технологияњои иттилоотї 

миллионњо истифодабарандагон ба компютер сарукор доранд ва албатта 

дар ин ќатор барноманависони касбии зиёде низ дучор мешаванд. Бо 

баробари ин, таърих њодисањоеро сабт намудааст, ки расман бо 

«шарофати» онњо, бо ин ё он тарз мафњуми ба њар як навомўзи фаъоли 

имрўза маълуми – вируси компютерї пайдо шудааст. Њоло муњориба бар 

зидди вирусњо хеле босуръат рафта истодааст. Аз рўи маълумотњои 

тахминии мутахассисон, зуддии пайдоиши вируси нав соли 1999 - дар як 

соат як вирусро ташкил медод, соли 2000 – як вирус дар 3 даќиќа ва соли 

2001бошад, њар 30 сония як вирус навишта мешуд. Аз чунин суръати 

пайдоиши вирусњо вазъияти љориро тасаввур намудан мушкил нест.  
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Вирусњои файлї: Дар вирусњои файлї коди зарарнок ба дохили 

файлњои иљрошаванда навишта мешавад ва бо њамроњии ин файл ба кор 

медарояд. Дар навбати аввал, вируснависон амали ба дохили файл 

навиштани вирусро худ иљро менамоянд. Дар оянда, вируси фаъолгашта 

нусхаи худро ба дигар файлњои иљрошаванда (.EXE, .COM), 

китобхонањои протседурахо (.DLL) ва ѓ. менависад. Асосан пањншавии 

вирусњои файлї якљоя бо файлњои барномањо ва китобхонањои 

протседурањо амалї мегардад. Бинобар он, барои аз чунин вирусњо њифз 

намудани компютер ќабл аз истифодабарии дилхоњ файли барандаи 

магнитии нав онро бо барномаи зиддивирусї санљидан лозим аст. 

Алгоритми кори вируси файлї: Одатан, њар як вирус пас аз ба кор 

даромадан амалиётњои гуногунро иљро менамояд. Њоло, ба таври умумї 

амалиётњои асосии вирусњоро меорем, ки пас аз гирифтани идоракунї 

иљро менамоянд. 

Вируси резидентї дар хотираи фаврии компютер нусхаи худро 

љустуљў намуда, дар њолати дарёфт нашудани он ба хотира нусхаи худро 

менависад (сироят мекунад).  

Вируси ѓайрирезидентї файлњои сироятнашударо дар бастаи љорї ё 

дар бастањое, ки бо фармони PATH муайян шудаанд, љустуљў менамояд, 

дарахти бастањои дискњоро ошкор мекунад ва пас, файлњои дарёфтшударо 

сироят мекунад. 

Ѓайр аз ин, вирусњо функсияњои иловагиро (агар дошта бошанд) низ 

иљро менамоянд – амалиётњои зараровар, эффектњои графикию овозї ва ѓ. 

Функсияњои иловагии вируси резидентї, мумкин аст, пас аз гузаштани 

якчанд муддат – баъди фаъол гардидани он иљро гардад, ки вобаста аз 

ваќти љорї, конфигуратсияи система, хусусияти вирус ва дигар шартњо 

мебошад. Дар ин ваќт, њангоми амалиёти худ, вирус њолати соатњои 

системавиро коркард менамояд, њисобкунакњои худро ба кор медарорад 

ва ѓ. Дар охир идоракунї ба барномаи асосї (агар бошад) баргардонида 

мешавад.  

Дар навбати худ агар вирус – паразитї бошад, он; 

 файли барномаро сињат намуда иљро менамояд ва пас боз 

сироят мекунад; 

 ё ин, ки барномаро то њолати аввалааш барќарор менамояд 

(масалан, барои EXE-барнома суроѓаи њаќиќии ибтидоии он 

њисоб карда мешавад, барои COM-барнома якчанд байтњои 

аввалин барќарор мешаванд ва ѓ.). 

Тарзи барќарор намудани барнома аз намуди сирояткунии файл 

вобаста мебошад. Масалан, агар вирус дар ибтидои файл љойгир бошад, 

пас он коди барномаро ба якчанд байт, ки ба андозаи вирус баробар аст, 
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мекўчонад. Инчунин, дар њолати мазкур вирус метавонад ќисми коди 

охири барномаро ба ибтидои он љойгир намояд ё файлро дар диск 

барќарор намуда, баъд иљро намояд. Агар вирус ба охири файл љойгир 

шуда бошад, пас дар ин њолат, он маълумотњои доир ба барнома дар худ 

доштаашро (дарозии файл, байтњои аввалини COM-файл ё EXE-файл ва 

ѓ.) истифода мебарад. Агар вирус ба мобайни файл љойгир шуда бошад, 

пас барои барќароркунии файл алгоритмњои мушаххас истифода 

мешаванд. 

Вирусњои оѓозбахш: Номи вирусњои оѓозбахш (Загрузочные вирусы) 

мувофиќи тарзи дохилшавии онњо ба компютер гузошта шудааст. Онњо 

коди барномавї мебошанд, ки дар сектори оѓозбахши барандаи магнитї 

љойгир мешаванд. Маълум аст, ки њар як диск дорои сектори оѓозбахш 

мебошад. Агар диск системавї бошад, пас дар сектори оѓозбахши он коди 

барномае њаст, ки ба хотира навишта шудани системаи оператсионї ва ба 

кор даромадани онро таъмин менамояд. Вирусњо дар сектори оѓозбахш ба 

таври махсус љойгир мешаванд, ки њангоми аз диск ба кор даровардани 

системаи оператсионї аввал вирус ва баъд, системаи оператсионї ба кор 

медарояд. Пас аз ин, вирус нусхаи худро ба тамоми барандањои магнитии 

дастрас буда, ки дар онњо амали сабтнамої иљозат дода шудааст 

менависад. Њамин тавр, афзоиши вируси оѓозбахш амалї мегардад. Барои 

манъ кардани дохилшавии чунин вирусњо имконияти аз барандањои 

локалї ба кор даромадани системаи оператсиониро дар BIOS манъ 

намудан мумкин аст. Бо чунин амали оддї компютерро аз вирусњои 

оѓозбахш њифз намудан мумкин аст ва бинобар он, дар муддати мањдуд 

чунин вирусњо ќариб пурра мањв шуданд. Њоло, эњтимолияти дучоршавї 

бо чунин вирусњо на он ќадар калон мебошад. 
Макровирусњо: Макровирусњо асосан, пас аз пайдоиши имкониятњои 

нави барномањое, ки забони барноманависии Visual Basic for Application 

(VBA)-ро дастгирї менамуданд, ба вуљуд омаданд. Масалан, соли 1995 

ширкати Microsoft барои протсессори машњури худ – Microsoft Word 

технологияи макрофармонњоро тавассути ба барнома насб намудани 

забони барноманависии VBA амалї намуд. Вируснависон фавран ин 

имкониятро барои маќсадњои ѓаразноки худ истифода мебаранд ва солњои 

1995 – 2000 ба давраи макровирусњо табдил меёбад.  Њангоми ба кор 

даромадани макровирус сироятшавии ќолибњо (шаблон), ки дар асоси 

онњо дар протсессори матнї њуљљатњо тартиб дода мешаванд, ба вуљуд 

меояд. Масалан,  бо сироятшавии ќолиби Normal.dot њамаи њуљљатњои 

протсессори матнї, ки дар компютери додашуда тартиб дода ё ислоњ 

карда шудаанд, сироят мешаванд. Њоло, давраи макровирусњо гузашта 

истодааст, лекин бо вуљуди он чунин вирусњо хеле зиёданд. Барои аз 
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чунин вирусњо њифз намудани компютер якчанд тарзњои асосии пешгирии 

сироятшавиро ќайд намудан мумкин аст: 

 истифодабарии протсессори матнии Microsoft Word 2010 ё 

аќаллан Microsoft Word 2003-2007; 

 истифодабарии ќолиби худ; 

 дар оинаи «Параметры» («Сервис => Параметры»)  фаъол 

гардонидани ќисми «Запрос на сохранение шаблона 

Normal.dot»; 

 мунтазам мукаммал намудани барномаи зиддивирусї ва ба 

мављудияти вирус санљидани компютер. 

Вирусњои ссенариявї: Вирусњои ссенариявї асосан пас аз пайдоиши 

серверњои ссенариявии Windows Scripting Host (WSH) пайдо шуданд. 

Чунин восита аз соли 1998 инљониб ба системањои оператсионии Windows 

98/Ме/2000 насб карда шудааст. Он бо маќсади идоранамоии масофавии 

компютерњои назоратшаванда, њамчун воситаи ёрирасон барои 

маъмурони шабакањо пешбинї шуда буд. Масалан, вируси ссенариявї, ки 

наќшаи (ссенарияи) кори сервери WSH-ро дар бар дорад метавонад, 

тавассути Web-сањифа ё почтаи электронї ба компютер ворид гардад. 

Мувофиќи фармонњои ссенария сервер коди зараррасонро тартиб дода, ба 

таври автоматикї ба кор даромадани онро њангоми оѓози кори компютер 

таъмин менамояд. Барои пешгирї намудани компютер аз сироятшавї бо 

чунин вирусњо, як ќатор чорањоро андешидан лозим аст. Ба ин ќатор 

дохил мешаванд: 

 истифодабарии барномањои зиддивирусии навтарин; 

 омоданамоии барномаи Internet Explorer ба мањдуд намудани 

кори ссенарияњои фаъол; 

 хеле эњтиёкорона муносибат намудан бо мактубњои бегонаи 

почтаи электронї ва ѓ. 
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Вирусњои почта ва хазандањои шабакавї: Њоло, мутаасифона 

вирусњои хеле зиёде пайдо шудаанд, ки бо осонї ба компютер дохил шуда 

метавонанд. Барои чунин вирусњо ба шабака пайваст будани компютер 

кифоя аст. Пас аз сироятшавї компютери мазкур барои дигар 

компютерњои шабакаи глобалї манбаи сироятшавї мегардад. Гарчанде, 

воситањои зиддивирусї низ тараќќї карда истодаанд, ба њимояи пурраи 

компютер кафолати ќатъї дода намешавад. Принсипи кори вирусњои 

мазкур ба баъзе хусусиятњои амалиётњои автоматикии системањои 

оператсионии серверї ва мизољї асос ёфтааст. Барои то њадди имкон хурд 

намудани эњтимолияти пайдошавии чунин вирусњо риояи якчанд 

ќоидањои бехатарї маќсаднок аст. 

 Ба минимум расонидани кори ссенарияњои фаъол ва элементњои 

ActiveX. 

 Љорї намудани рељаи ќатъии мубодила тавассути почтаи электронї. 

 Барои кор бо почтаи электронї бештар истифода намудани 

имкониятњои системањои почтавии Web-Mail. 

 Бо Интернет танњо дар њолати фаъол будани брандмауэр 

(файерволл) кор кардан лозим аст. 

 Бо Интернет танњо дар њолати фаъол будани њимояи зиддивирусї 

кор кардан лозим аст. 

 Мунтазам мукаммал намудани барномаи Internet Explorer ё дигар 

Web-намоишгар. 

Ќайд менамоем, ки мукаммал намудани барномаи мазкур то ду њафта 

баъд аз баромадани навъи мукаммалшуда нисбатан бехавф буда, пас аз ин 

муддат, њуљумњои вирусї оѓоз мешаванд. Чунин њолатро шарњ додан 

мумкин аст. Яъне, нуќсонњои системаи оператсиониро мутахассисони 

соњаи амнияти иттилоотї ошкор менамоянд ва маълумотњои 

њосилнамудаашонро ба ширкатњо-истењсолкунандагони ин система ирсол 

менамоянд. Одатан, пас аз баромадани навъи мукаммалшудаи мањсулоти 

барномавї маълумотњо оиди нуќсонњои ислоњшудаи он ба доираи васеъи 

хоњишмандон дастрас шуда метавонанд. Дар њамин давра – ваќте, ки 

вируснависон аз нуќсонњои системаи мушаххас огоњ гардида, 

истифодабарандгон њоло барномањои худро мукаммал накардаанд, 

эњтимолияти муваффаќияти њуљумњои вирусї хеле калон мешавад. 
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Троян чист? Троян гуфта, њоло барномаеро дар назар доранд, ки 

одатан худро њамчун барномаи безарар ва хеле муњим вонамуд месозад. 

Чї тавре, ки пай бурдан мумкин аст, дар асл худи калимаи «троян» аз 

ибораи «аспи Троянї»-и ривоятњои Юнони ќадим сарчашма гирифтааст. 

Њоло бошад, калимаи мазкур бештар бо калимаи «вирус» алоќаманд аст. 

Вирусњои троянї – барномањое мебошанд, ки як ќатор амалиётњои 

ноаён, вале зарароварро дар компютер иљро менамоянд. Масалан, онњо 

метавонанд бе иљозат маълумотњои як компютерро барои дигар 

компютер дастрасшаванда намоянд (BackDoor). Инчунин троянњо 

метавонанд худ маълумотњои лозимиро аз компютери љабрдида ба 

суроѓаи муайян ирсол намоянд (Trojan.PSW). Умуман, вирусњои троянї 

пас аз воридшавї ба компютер амалиётњои гуногунро иљро намуда 

метавонанд. Мисолњои амалиётњои нисбатан безарар – њаракатдињии 

лонаи CD-ROM, њаракатдињии нишондињандаи мушак, баровардани 

ахборотњои гуногун ва ѓ. шуда метавонанд. Лекин, онњо асосан 

амалиётњои манфиро иљро менамоянд, ба монандї – вайрон кардан ё 

нобуд намудани маълумотњои файл, таѓйирдињии файл, форматиронии 

диск ва ѓ.   Троянњо ба компютер бо роњњои гуногун ворид шуда 

метавонанд. Лекин, сабаби асосии бо вирусњои троянї сироятнок шудани 

компютер – ин беањамиятї мебошад, яъне, риоя нашудани бехатарии 

зиддивирусї аз тарафи истифодабарандаи МЭЊ. Аз њама роњи 

машњуртарини бо троянњо сироятнок шудани компютер – ин бо 

маълумотњои аз шабакаи Интернет ба компютер воридшаванда ворид 

шудани он мебошад. Агар ба компютер вирусњои троянї ворид шуда 

бошанд, зоњиран аз рўи кори компютер онро ошкор намудан хеле душвор 

аст. Бинобар он, мунтазам истифода бурдани барномањои зиддивирусї 

мувофиќи маќсад мебошад. Баъзе истифодабарандагон мумкин аст саволе 

дињанд, ки оё мављудияти троянњоро аз рўи маълумотњои реестр ошкор 

намудан мумкин аст? Љавобан ќисмњои мувофиќи реестрро меорем: 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersio

n\Run 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersi

on\Run 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersi

on\Run Services 

HKEY_USERS\.DEFAULT\Software\Microsoft\Windows\CurrentVersi

on\Run 

Илова бар ин, дар файлњои намуди «*.ini» низ мављудияти троянњоро 

ошкор намудан мумкин аст. Масалан, дар файли Win.ini, сатрњои – «run 

=» ва «load =». 



169 

 

Агар, вирусњои трояниро дарёфт намуда бошед, дар аксарияти 

мавридњо онњоро бевосита ба мисли файли оддї тоза кардан 

имконнопазир аст. Бояд пеш аз њама маълумотро дар реестр ё файле, ки 

ба он ишора менамояд тоза намуда, компютерро такроран ба кор 

дароред. Баъд аз ин, одатан хориљ намудани онњо имконпазир мегардад. 

 

МАВЗЎИ АМАЛЇ: БАРНОМАИ ЗИДДИВИРУСИИ NORTON 

ANTIVIRUS (NAV), КАСПЕРСКИЙ ВА NOD 32 

 

Њоло, воситаи зиддивирусї, ки ба њимояи компютер кафолати мутлаќ 

дода метавонад мављуд намебошад. Барои пурра њимоя намудани 

компютер бояд, ки вирусњо умуман навишта нашаванд ё компютер 

умуман кор накунад. Чї тавре, ки маълум аст, вирус – ин барномаи 

зараррасоне мебошад, ки худ аз худ дар ќаъри компютер пайдо 

намешавад, балки аз тарафи барноманависони сатњњои гуногун навишта 

мешавад. Вирусњои компютерї бешубња ба ќатори барномањои 

зараррасони машњуртарин дохил мебошанд, зеро ќариб њар як шахс 

новобаста аз ихтисоси худ мављудияти онњоро медонад. Аз дигар 

барномањои зарарарасон вирусњои компютерї бо ду хусусияти худ фарќ 

мекунанд: 

1. Ба таври ноаён ба компютер ворид мешаванд. 

2. Имконияти њосилнамоии нусхаи худро доранд, ки одатан афзоиш 

номида мешавад. 

Дар љањон њар рўз садњо вирусњои нав навишта мешаванд. Вирусњои 

дар њаќиќат хавфнок ё вирусњои сатњи нав дар фосилаи якчанд моњњо 

пайдо мешаванд. 

Пас аз ба компютер ворид шудани вирус чунин њодисањоро мушоњида 

намудан мумкин аст: 

 калон шудани њаљми файлњои диски сахт; 

 хурд шудани њаљми хотираи фаврї ва суръати пасти кори компютер; 

 таѓйирёбии миќдори файлњо ва атрибутњои онњо; 

 вайроншавї ё умуман нобуд шудани маълумотњои дар диски сахт 

нигоњдошташаванда; 

 пайдо шудани ахборотњо ва овозњои барои барномањо бегона; 

 нодуруст иљро шудани амалиётњо дар барнома; 

 кор накардани компютер. 

Барои таъмини њимояи мукаммали компютер аз таъсири вирусњо, 

чунин самтњои чорабинињои зиддивирусиро ќайд намудан мумкин аст: 

 њимояи ќиматњо; 
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 профилактикаи зиддивирусї; 

 бартараф намудани њуљумњои вирусї. 

Њимояи ќиматњо – ин маљмўи чорабинињое мебошанд, ки барои 

пешгирии нобудшавии ќиматњо, новобаста аз сабаби он гузаронида 

мешаванд. Намуди асосии он – нусхагирии захиравии ќиматњо мебошад, 

ки новобаста аз натиљањои таъсири вирус ќиматњоро аз нобудшавї нигоњ 

медорад. Пас аз њуљуми вирусї ва ќабл аз барќарорнамоии ќиматњо 

боварї њосил намудан лозим аст, ки нусхаи захиравї бо вирусњо сироят 

нашудааст.  

Њимояи ќиматњо – яке аз воситањои самараноктарини амалиёти 

зиддивирусї буда, барои њамаи њолатњо тавсия мешавад. Яке аз хатогињои 

пањншудаи истифодабарандагони камтаљриба – надоштани нусхањои 

захиравии ќиматњо ва боварии мутлаќ ба барномањои зиддивирусї 

мебошад. 

Профилактикаи зидивирусї – ин маљмўи чорабинињои ташкилотї 

мебошад. Чорабинињои мазкур барои то њадди имкон хурд намудани 

эњтимолияти воридшавии вирус ба компютер, ва дар њолати воридшавї – 

бартараф намудани эњтимолияти фаъолгардонии он пешбинї шудаанд. 

Барои њар як намуди вирус чорабинињои мушаххас андешидан лозим аст. 

Бояд ќайд намоем, ки профилкатикаи зиддивирусии мутлаќ – ин 

бартараф намудани тамоми алоќањои компютер бо љањони беруна 

мебошад. Он, имконияти пайвастшавї ба Интернет ва насбнамоии 

барномањои навро инкор менамояд. Албатта, чунин реља ба рељаи 

фаъолияти компютерњои њозира тамоман мувофиќ намебошад.  

Умуман, дилхоњ файли иљрошавандаи бегона ба бехатарии компютер 

тањдид карда метавонад.  

Дараљаи хавфнокии файл аз манбаъњои пайдоиши он вобастагии 

калон дорад: 

 Тамоми маводњои тавассути почтаи электронї ва Web-сањифањои 

бегона дастрасшуда эњтимолияти њуљуми вирусиро хеле баланд 

мебардоранд. 

 Истифодабарии ѓункунандањои компютерии тасодуфан дастрасшуда, 

низ хавфнок аст. 

 Тавассути шабакаи Интернет барномањои зиёдро дастрас намудан 

мумкин аст ва дар аксарияти њолатњо ин барномањоро муаллифон 

пешнињод намудаанд. Њангоми дастрас намудани барномањои мазкур 

њар як истифодабаранда бояд дар хотир дошта бошад, ки ў ба шахси 

тамоман бегона боварї карда истодааст. Лекин, дар њолати устувор ва 
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ба њамагон маълум будани Web-сањифањои мазкур эњтимолияти њавфи 

таъсироти вирусї камтар мегардад. 

 Барномањои тавассути Web-сањифањои расмї пањншаванда низ 

нисбатан бехавф мебошанд, зеро одатан барномањои чунин сањифањо 

аз коркарди зиддивирусии ибтидої гузаштаанд. 

 Маводњои барномавї, ки аз намояндагони ширкатњо-

истењсолкунандагон ба таври расмї дастрас шудаанд, амалан бехавф 

мебошанд. Зеро дар дигар њолатњо ба обрўю эътибори ширкат хавфи 

љиддї тањдид менамояд. 

  

  
 

МАВЗЎИ КМРУ-и 1: МОЊИЯТИ FIREWALL 

 

Firewall барои тамоми онњое, ки шабакаи Интернетро истифода 

мебаранд зарур мебошад. Набудани чунин восита Web-серфинг (сайру 

гашт дар Интернет-сањифањо)-ро барои компютери шумо хатарнок 

мегардонад. Firewall – ин барномае, ки компютери шуморо аз њама гуна 

хатарњои дар шабака пайдошаванда њимоя менамояд. Аксарияти чунин 

хатарњо асосан бо вируснависон ва хакерњои аз љихати ахлоќї заифшуда 

алоќаманд мебошанд, ки кори мўътадили истифодабарандагони 

шабакаро халадор месозанд. Сабаб дар он аст, ки системањои 

оператсионї то њол мутлаќо мукаммал нашудаанд ва хакерњо љойњои 

номукаммали системаи оператсиониро ѓаразнок истифода мебаранд. 

Тавассути чунин љойњои номукаммали системаи оператсионї вирусњо ва 

троянњо ба компютер ворид шуда, амалиётњои зараровари худро – 

рабудани файлњои муњим, вайрон намудани системаи оператсионї, тоза 

кардани диски сахт ва ѓ. иљро намуда метавонанд. Бар зидди чунин 

амалиётњо барномањо-файерволлњо – firewalls мављуд мебошанд. Firewall – 

калимаи англисї буда, маънояш девори оташин мебошад. Барномаи 

Firewall компютери шуморо аз воридшавии вирусњо, троянњо ва дигар 

барномањои зараррасон нигоњ медорад. Файерволлњо инчунин, як ќатор 

функсияњои иловагиро дар бар мегиранд, ки имкониятњои ќулайи кор бо 

Интернетро медињанд, ба монанди – манъи эълонњо ва оинањои 
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кушодашавандаи иловагї, кэширонии DNS ва ѓ. Масалан, барномањо-

файерволлњои Norton Internet Security ва Outpost Firewall мисоли чунин 

барномањо мебошанд. Ќайд менамоем, ки аз навъи Windows ХР оѓоз 

намуда системаи оператсионии Windows бо файерволи хоси насбшуда 

муљањњаз мебошад, ки Брандмауэри Интернет номида мешавад. Бо 

вуљуди он, истифодабарии Norton Internet Security ё Outpost Firewall 

тавсия мешавад. 

Барномаи зиддивирусии Касперский (KAV):  

Яке аз барномањои зиддивирусии машњури русї мебошад, ки асосан 

дар давлатњои собиќ Иттињоди Шўравї пањн гаштааст. Дар миќёси 

байналхалќї низ он ба бањои баланд соњиб гаштааст. Базаи вирусии 

барномаи мазкурро тавассути шабакаи Интернет њар рўз мукаммал 

намудан мумкин аст. Умуман, барномаи мазкур афзалиятњои зиёд дорад 

ва тамоми талаботњои стандартии барои барномањои зиддивирусї 

пешбинишударо ќонеъ гардонида метавонад. Норасоии асосии барнома – 

суръати пасти кори он мебошад. 

Барномаи зиддивирусии Dr.Web:  

Таќрибан 8-10 сол муќаддам, дар давраи MS DOS барномаи 

зиддивирусии Dr.Web аз лабораторияи Игор Данилов байни чунин 

барномањои русї бешубња љои аввалро ишѓол менамуд. Лекин, аз сабаби 

сариваќт мутобиќ шуда натавонистан ба Windows, якчанд сол барномаи 

мазкур шўњрати худро каму беш аз даст дода буд. Солњои охир бошад, 

асосан аз сабаби баланд шудани нархњои барномањои зиддивирусї, 

барномаи Dr.Web љои якуми худро такроран ишѓол намуда истодааст. 

Яке аз афзалиятњои асосии барнома – ин суръати баланди кори он 

мебошад. Ѓайр аз ин, Dr.Web яке аз аввалинњо шуда ба Windows ХР 

мутобиќ шудааст. Базаи вирусии барномаи мазкурро тавассути шабакаи 

Интернет њар рўз мукаммал намудан мумкин аст. 

Барномаи зиддивирусии Norton Antivirus (NAV):  

Барномаи мазкур мањсулоти ширкати Symantec буда, мувофиќи 

аќидањои мутахассисон дорои намуди зоњирї ва структураи мантиќии 

бењтарин мебошад. Базаи вирусии он нисбатан калон аст. Ба ќатори 

норасоињои барнома паст будани суръати кори он ва љои калони 

ишѓолшудаи хотираи фаврї дохил мешаванд. 

Сирркалима (рамзи ошної, «пароль») ва эњтиёт намудани он 

Барои онњое, ки тавассути модем ба шабакаи глобалї пайваст 

мешаванд, масъалаи рабуда шудани сирркалимаи шабакаро 

дастраскунанда актуалї аст. Мавзўи мазкур танњо барои чунин 

истифодабарандагон пешбинї шудааст ва онњое, ки ба шабака тавассути 

шабакаи локалї ё хати алоњида дастрас мешаванд, ин масъала на он ќадар 
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актуалї мебошад, гарчанде баъзе маслињатњо барои онњо низ лозим шуда 

метавонанд. 
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ПАНЉАРАИ ГАРДИШЇ 

Барои истифодабарии методи «ПАНЧАРАИ ГАРДИШ», гардаи 

(рус-трафарет) росткунљашакли панљаратаќлидеро месозем, ки катакњои 

якхела дошта бошад. Дар гарда, чунин катакчањоро мебурем, ки дар 

ваќти гардиш додан катакчањои бурида тамоми майдони њаљми гарда 

доштаро бояд пўшад. Дар ваќти гузоштани гарда, њарфњои матн дар љои 

катакчањои бурида навишта мешаванд.  

Мисол: 

Матни зеринро рамзбанди мекунем: 

«ШИФР РЕШЕТКА ЯВЛЯЕТСЯ ЧАСТНЫМ СЛУЧАЕМ ШИФРА 

МАРШРУТНОЙ ПЕРЕСТАНОВКИ» 

 

Гардаро ба болои вараќаи тоза монда, 15 њарфи аввалаи матнро 

менависем. 

 

Гардаро ба 180о гардиш медињем, ба љои катакчањои холї боз 15 њарфи 

матнро менависем. 
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Гардаро мегардонем, њарфњои боќимондаро мисли методњои гузашта 

менависем. 

                           
 

САВОЛУ СУПОРИШЊО 

1. Чанд намуди чорабинињои зиддивирусиро медонед? 

2. Вирусњои компютерї чист? 

3. Вируси Троянї чист? 

4. Шабакаи компютерӣ чист? 

5. Шабакаи компютерӣ вобаста аз паҳншавии шабака ба чанд намуд 

таќсим карда мешавад? 

6. Шабакаи Интернет аввалинбор дар куљо пайдо шудааст? 

7. Сарчашмаи асосии пайдошавии вирусҳоро номбар кунед? 

8. Шабакаи компютерӣ вобаста аз паҳншавии шабакаба як чанд 

намудтаќсим карда мешавад, онро муайян кунед? 

9. Вирусњои резиденти аз ѓайрирезиденти чї фарќ мекунад? 

10. WWW чист? 

ТЕСТЊО 

1. Вирусҳои компютерӣ чист? 

а) вирусҳои компютерӣ –ин намуди барномаи зиддвирусӣ ё схемаи 

зарарасонро дар назар дорад 

б) вирусҳои компютерӣ –ин намуди барномаи системавӣ ё схемаи 

зарарасонро дар назар дорад 

в) вирусҳои компютерӣ – ин намуди барномаи компютерӣ ё коди 

зарарасонро дар назар дорад 

г) вирусҳои компютерӣ – ин намуди барномаи муҳофизатӣ ё коди 

зарарасонро дар назар дорад 

 

2. Намудҳои вирусҳоро номбар кунед? 
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а) вирусҳои оғозбахш,вирусҳои файлӣ, вирусҳои сенариявӣ, макро – 

вирусҳо,  скрипт – вирусҳо 

б) вирусҳои оғозбахш,вирусҳои стандартӣ, вирусҳои сенариявӣ, микро – 

вирусҳо,  скрипт – вирусҳо 

в) вирусҳои оғозбахш,вирусҳои ғайристандартӣ, вирусҳои сенариявӣ, 

макро – вирусҳо,  скрипт – вирусҳо 

г)  вирусҳои оғозбахш,вирусҳои максималӣ, вирусҳои сенариявӣ, микро – 

вирусҳо,  скрипт – вирусҳо 

 

3.  Намудҳои барномаҳои зиддивирусиро номбар кунед? 

а) Drweb, MySQL, NOD-32, Касперский, Avast, Panda 

б) Drweb, SQL, NOD-32, Касперский, Avast, Panda 

в) Drweb, PHP, NOD-32, Касперский, Avast, Panda 

г) Drweb, Norton Antivirus, NOD-32, Касперский, Avast, Panda 

 

4. Сарчашмаи асосии пайдошавии вирусҳоро номбар кунед? 

а) аз системаҳои оператсионӣ пайдо мешавад 

б) аз барномаҳои зиддивирусӣ пайдо мешавад 

в) аз шабакаи интернет пайдо мешавад 

г) аз дискавод пайдо мешавад 

5. Шабакаи компютерӣ чист? 

а) шабакаи компютерӣ – ин системаи алоќаи байни компютерҳо ё 

таљҳизотҳои компютерӣ (серверҳо, маршрутизаторҳо, комутатор, wi – fi 

ва дигар таљҳизотҳо)-ро дар назар дорад 

б) шабакаи компютерӣ – ин системаи алоќаи байни принтер ва 

компютерҳоро дар назар дорад 

в) шабакаи компютерӣ – ин системаи алоќаи байни сканер ва 

компютерҳоро дар назар дорад 

г)  шабакаи компютерӣ – ин системаи алоќаи байни плоттер ва 

компютерҳоро дар назар дорад 

 

6. Шабакаи компютерӣ вобаста аз паҳншавии шабака ба чанд намуд 

таќсим карда мешавад? 

а) 4 

б) 5 

в) 3 

г) 1 
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7.Шабакаи компютерӣ вобаста аз паҳншавии шабакаба як чанд 

намудтаќсим карда мешавад, онромуайян кунед? 

а) PAN, LAN, CAN, MAN, WAL 

б) PAN, LAN, CAN, MAN, WAF 

в) PAN, LAN, CAN, MAN, WAV 

г) PAN, LAN, CAN, MAN, WAN 

 

8. Шабакаи Интернет аввалинбор дар куљо пайдо шудааст? 

а) 2 сентябри соли 1969 дар Вазорати мудофиаи Япония пайдо шудааст 

б) 29 октябри соли 1969 дар Вазорати мудофиаи ИМА пайдо шудааст 

в) 2 сентябри соли 1969 дар Вазорати мудофиаи СССР пайдо шудааст 

г) 29 октябри соли 1969 дар Вазорати мудофиаи Хитой пайдо шудааст 

 

9. Ибораи WWW-ро пурра кунед? 

а) Word Wide Web 

б) World Wide Web 

в) Word Wide Wab 

г) World Wida Web 

 

10. Аввалин номгӯи шабакаи интернетро муайян кунед? 

а) CAN 

б) NSFNET 

в) WAN 

г) ARPANET 

 

11. Wi – Fi барои чӣ хизмат мекунад? 

а) Wi – Fi – таљҳизоти алоќаи беноќил, барои пайваст намудани компютер 

танҳо ба шабакаи регионалӣ хизмат мекунад 

б) Wi – Fi – таљҳизоти алоќаи беноќил, барои пайваст намудани компютер 

танҳо ба шабакаи локалӣ хизмат мекунад 

в) Wi – Fi – таљҳизоти алоќаи беноќил, барои пайваст намудани компютер 

танҳо ба шабакаи глобалӣ хизмат мекунад 

г) Wi – Fi – таљҳизоти алоќаи беноќил, барои пайваст намудани компютер 

ба шабакаҳои локалӣ, глобалӣ ва ғайра хизмат мекунад 

 

12. Password – ин … 

а) микросхема 

б) сиркалима 

в) система 
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г) логин 

 

МАСЪАЛАЊО  

Рамзбандии матн бо усули рамзи деворї: Дар соли 1967 алифбои 

мањбазї ихтироъ карда шуда буд, ки барои гуфтугўи деворї пешбинї 

шуда буд ва он чунин намуд дошт: 

 

- 1 2 3 4 5 

1 А Б В Г Д 

2 Е Ж З И К 

3 Л М Н О П 

4 Р С Т У Ф 

5 Х Ц Ч Ш Щ 

6 Ы Ю Я - - 

 

Барои ишораи  ибораи «ман» чунин амалиётњоро бояд иљро намуд: 1. 

се маротиба - кўфтан ва ду маротиба - зарба задан (њарфи М), як 

маротиба- кўфтан ва як маротиба - зарба задан (њарфи А), се маротиба - 

кўфтан ва ду маротиба - зарба задан (њарфи Н) иљро намудан лозим аст, 

ки дар натиља ибораи «ман» ишора карда мешавад. 

 

 

Супоришњо: 

1. Дар алифбои мањбазї чанд њарфњо љойгир карда шудаанд? 

2. Ишораи сатр ва сутун дар алифбои мањбазї? 

3. Ибораи «Донишљў» -ро истифода аз алифбои мањбазї рамзбандї 

намоед? 

МОДУЛИ 13 

МАВЗЎИ ЛЕКСИЯ:  АУДЕНТИФИКАТСИЯИ ҚАТЪЇ МАФҲУМҲОИ 

АСОСЇ 

Наќша: 

1. Мафњуми идентификатсия. 
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2. Назорати маъмурии истифодабарандагони компютери фардӣ.  

3. Мафњуми аудентификатсия. 

 

Истифодаи каналҳои кушоди пахнкунии маълумот имкониятҳои 

амалиётҳои љинояткоронро ба амал медарорад. Аз ин сабаб яке аз 

масъалахои муҳим ин таъмини бехатарии додугирифти истифодаи 

маълумот, воситаҳо ва усулҳои таълимӣ боварии яке аз тарафҳо ба аслӣ 

будани тарафи дигари алоҳида ба ҳисоб меравад. Барои ҳалли ин масъала 

усулҳои махсус истифода бурда мешавад, ки имконияти аслӣ будани 

тарафи санљиданашавандаро фароҳам меоварад. Бо ҳар як субъекти дар 

системаи компютерӣ ба қайд гирифташуда (истифодабаранда, ё протссесе, 

ки аз номи ӯ амал мекунад) иттилооти мушаххас, ки ӯро аниқ муариф 

менамояд, алоқаманд мебошад.  

Ба сифати он адад ё маљмӯи аломатҳои субъекти мазкурро 

истифодакунанда шуда метавонад. Ин иттилоотро индентификатори 

субъект меноманд. Агар истифодабаранда идентификатор дошта бошад, ӯ 

истифодабарандаи расмии дар шабака ба қайд гирифташуда ба ҳисоб 

меравад. Пеш аз гирифтани имконияти дастрасӣ ба захираи системаи 

компютерӣ истифодабаранда протссесҳои мубодилаи пешакиро, ки аз 

идентификатсия ва аудентификатсия иборат аст, ба системаи компютерӣ 

гузарад.  

Идентификатсия (identification) – амалиёти шинохтани 

истифодабаранда аз рӯи идентификатори ӯ (номи ӯ) мебошад. Ин амалиёт 

ҳангоми ба шабака воридшавии истифодабаранда гузаронида мешавад. 

Истифодабаранда бо талаби система ба ӯ идентификатори худро хабар 

медиҳад ва система мављудияти онро дар анбори маълумоти худ санљида 

мебарояд.  

Аудентификатсия (audentification) – амалиёти санљиши ҳақиқӣ 

будани истифодабарандаи мурољиат карда протссес ё сохтор мебошад. Ин 

санљиш имконият медиҳад, ки ба ҳақиқат будани шахсӣ мурољиат карда 

боварӣ ҳосил карда шавад. Ҳангоми гузаронидани аудентификатсия 

тарафи тафтишкунанда ба аслӣ будани тафтишшаванда боварӣ ҳосил 

мекунад, ки дар он тарафи тафтишшаванда дар протссес додугирифти 

фаъолона иштирок менамояд. Одатан истифодабарандаи асли будани 

худро  бо дохил намудани иттилооти нотакрорї ба дигар шахсон, 

номаълум ба система ба монанди (парол, сертификат) тасдиқ менамояд. 

Баъд аз идентификатсия ва аудентификатсияи субъект муариффи ӯ 

гузаронида мешавад.  
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Авторизатсия (Autoritation) – амалиёти ба субъект дастрас намудани 

ҳуқуқҳо ва захираҳои муайянро дар системаи мазкур мебошад. 

Авторизатсия муҳити фаъолият ва захираҳои ба истифодабаранда дастрас 

бударо муайян менамояд. Агар система шахсони авторизатсия шуда ва 

авторизатсия нашударо аз ҳам фарқ карда натавонад, он гоҳ дар чунин 

система яклухтии иттилоотро таъмин намудани мушкил аст. Ташкилот 

бояд талаботҳои худро ба бехатарӣ саҳеҳ муайян намояд барои он, ки 

оиди ҳудудҳои мутобиқи авторизатсия қарорҳои дахлдор қабул арда 

мешавад. Бо амалиётҳои аудентификатсия ва авторизатсия амалиёти 

маъмуркунӣ (адменистрирование) амалиётҳои истифодабаранда 

алоқаманд мебошад.  

 

МАВЗЎИ АМАЛЇ: МАЪМУРКУНОНЇ ВА АМАЛЊОИ 

ИСТИФОДАБАРАНДА ДАР СИСТЕМАИ КОМПЮТЕРЇ 

 

Адменистриронї (Accouting-маъмуркунонї) – ба қайд гирифтани 

амалҳои истифодабаранда дар шабака ё системаи компютерӣ он 

ҳаракатҳои дастрасиро ба захираҳо низ бе ҳисоб мегирад. Гарчанде он 

барои пешниҳоди пардохти хизматрасонӣ бошад ҳам барои таҳлили 

воқеаҳои бехатарӣ дар шабака ва эътино кардан ба чунин воқеаҳо муҳим 

мебошад. Қайдҳое, ки ҳангоми он дар журнал гузаронида мешавад барои 

ҳисоботи истифодабарандагони дорои идентификатор дар ҳолатҳои рӯй 

додани ягон вайроншавиҳои системаи бехатарӣ истифода бурда мешавад. 

Сатҳи аудентификатсия бо талаботҳои бехатарии аз тарафи ташкилот 

муқарраршуда муайян карда мешавад.  

Web – сервер – аудентификастияи меҳмонҳо (гость).  

Транзаксияҳои молиявӣ – аудентификатсияи қатъӣ.  

Ҳангоми ҳифзи каналҳои паҳнкунии маълумот аудентификатсияи 

тарафайни субъектҳо гузаронида мешавад.  

Ин амалиёт одатан дар ибтидо васлшавии истифодабарандагон 

гузаронида мешавад. Мақсади он ҳосил кардани боварӣ, ки васлшавӣ бо 

субъекти қонунӣ ташкил шуда маълумот ба нуктаи лозимӣ рафта мерасад. 

Барои тасдиқи тести бурдани хурд субъект ба система ва моҳиятҳои  

мухталифро ташкил карда метавонед. Вобаста ба он процессии 

аудинтификатсия дар асоси моҳиятҳои  зерин шуда метавонад. 

 Донистани ягон чиз. Мисол пароль  кади идентифик инфиродӣ (персол 

индентификатсиони код) PIN (Personal Identification Numer) инчунин 

калидхои кушод ва махфӣ  ки дар  пурсишхои аз савол- љавоб  иборат 

муайяни карда мешавад. 
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 Доштани ягон чиз картхои магниту (пластики)  смарткорт, сертификат, 

сохтори  Touch memory.  

 Ин ё он тавсифҳои људо нашаванда. (таркибӣ) 

 Тавсифҳои биометрикӣ (овоз, иди панча, геометрия кафи даст ва 

дигархо) дар ин љо методхо ва воситахои криптографии ист. 

намешаванд. Он барои назорати воридшавӣ ба техникихо ва хучрахо 

истифода  бурда мешавад. 

 Пароль – ин чизе, ки истифодабаранда ва дигар иштирокчии мубодила 

медонад. Барои аудентификатсия тарафайин иштирокчиёни 

додугирифти паролхо гузаронида шуданаш мумкин аст. 

 PIN – усули санчидашудаи аудентификатсия сохиби кортхои пластикӣ 

мебошад. PIN-код бояд махфӣ ва танхо ба истифодабаранда маълум 

бошад. 

 Парол (яккарта) динамикӣ – пароле, ки баъди як маротиба истифода 

бурдан дигар ягон борист б.ком. дар амалия одатан бузургии даврӣ 

тағйирёбанда, ки ба пароли доими ё калимахои калида асос карда шуда 

истифода бурда мешавад. 

 Системаи пурсиш-чавоб. 

Секрет(1) пурсиш                       (2) секрет 

Секрет(1) пурсиш                                   чавоб                   (2) секрет 

                                        Пурсиш + секрет 

 Пурсиш ва секрет, ки гашта аз (2) ба (1) мерасад барои  

аудентификатсия гузаронида мешавад. 

 Сертификатсияҳо ва имзохои раками: Сертификатҳо аз тарафи шахси 

мутасадди дар ташкилоти истифодабаранда дида мешавад. 

Сервери сертификатхо, ё ташкилоти беруна. 

 Дар худуди Internet сохторхои тиљорати идоракунии калидхои кушод 

ба вучуд омадааст. 

 PKI (Public key Infrastrycture), ки барои пахн кардани сертификатхои 

калиди лозим аст. 

Вобаста ба сатхи таълими бехатари аутентификатсия 

 аутентификатсия, бо истифодаи пароль ва PIN-код. 

 аудентификатсияи қатъӣ дар асоси литорҳо воситаҳои 

криптографӣ; 

 аудентификатсияи биометрики истифодабарандагон  

Ҳамлаҳои асоси ба протоколҳои аудентификатсионӣ  

 Таќлидкорї (impersonation) истифодабаранда миқёси ваколатҳо 

худро ҳамчун шахси дигар нишон медиҳад ва аз номи он шахсс 

амал кардани мешавад. 
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 ивази тарафи додугирифти аудентификатсионӣ.  

 Љинояткор дар проссеси аудентификатсия иштирок мекунад, бо 

миқдори дигаргун сохтани трафики тавассути он гузаранда. 

 паҳнкунии такрорӣ - аз тарафи ягон истифодабаранда такроран 

паҳн кардани маълумотҳои аудентификатсия. 

 қасдан боздорӣ (forad delay). Љинояткор маълумотро мегирад ва 

баъди якчанд вақт мефиристад. 

 ҳамла бо интихоби матн (ohosen – text attack) Љинояткор 

трафики аудентификатсиониро дастрас менамояд ва ҳаракат 

мекунад, ки маълумотҳоро доир ба калидҳои криптографӣ 

дастрас менамояд. 

Барои бартараф кардани чунин ҳамлаҳо чораҳои зерин дида 

мешавад: 

 истифодаи механизмҳои намуди «пуррагии љавоб», 

«бақайдгирии вақт» ададҳои тасодуфӣ, аудентификаторҳо, 

имзоҳои рақамӣ; 

 алоқаманд намудани натиљаи аудентификатсия ба амалиётҳои 

ояндаи истифодабарандагон дар ҳудуди система. Ба ин 

мубодилаи ояндаи намудҳои маҳфӣ, ки дар вақти 

аудентификатсия гузаранда шаванда мисол шуда метавонад ва 

дар алоқаи байни ҳамдигарии истифодабарандагон дар оянда 

истифода мешавад. 

 даври гузаронидани амалиёти аудентификатсия дар ҳудуди 

алоқаи ташкилшудаи истифодабарандагон. 

Механизми саволу љавоб чуни наст. Агар истифодабарии А ба аслӣ 

будани маълумотҳои аз В гирифтаи боварӣ ҳосил кардавн хоҳад ӯ ба 

маълумоти ба В фиристондааш эленменти пешакӣ номуайяни Х-ро 

ҳамроҳ месозад. Ҳангоми қабул В аз болои он амалиёти бо F(х) муайян 

шавандаро мегузаронад. Инро ӯ пешакӣ гузаронида наметавонад. 

Бинобар ин А аз В натиљаи F(х)-ро гирифта боварӣ ҳосил карда 

метавонад, ки ин ҳақиқатан В аст. 

Механизми нишонкунии вақт ба қайдгирии вақт ҳар як маълумотро 

дар назар дорад. Мутобиқи он маълумоти кӯҳнашуда ошкор кардан 

мумкин ва истифодабаранда қабул кардан ё накарда худаш ҳал карда 

метавонад, зеро он дурӯғ шуда метавонад. 

Дар вақти муқоиса ва интихоби протоколҳои аудентификатсия 

тавсифҳои зеринро ба ҳисоб гирифтан лозим аст. 
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 мављудияти аудентификатсияи тарафайн. Ин тавсиф зарурияти 

аудентификатсияи тарафайнро ирода менамояд. 

 самаранокии ҳисоб. Ин миқдори амалиётҳои барои иљро 

протокол зарур буда. 

 самаранокии коммуникатсионӣ. Ин тавсиф миқдори 

маълумотро ва дарозии онро, ки барои аудентификатсия зарур 

аст, ифода мекунад. 

 мављудияти тарафи севвум. Ба сифати мисол сервери 

тақсимотии калидҳои кушод шуда метавонад.  

 кафолати бехатарӣ. Ба ин истифодаи рамзкунӣ ва имзои рақамӣ 

мисол шуда метавонад. 

 

МАВЗЎИ КМРУ-и 1: АУДЕНТИФИКАТСИЯ ДАР АСОСИ 

СИРКАЛИМАЊОИ БИСЁРКАРРАТА 

 

Аудентификатсия дар асоси паролҳои бисёркаррата: Принсипи 

базави  «даромади ягона» воридшавии яккаратии истифодабарандагонро 

бо амалиёти аудентификатсия барои дастарсӣ ба ҳамаи захираҳои шабака 

дар назар дорад. Аз ин лиҳоз дар системаҳои оператсионии замонавӣ 

хизматрасонии  аудентификатсияи марказонидашуда ба воситаи 

серверҳои шабакавӣ пешбинӣ карда шудааст., ки дар фаъолияти худ аз 

анбори масъалаҳо истифода мебарад. Дар ин анбор масъалаҳои ҳисобии 

аз љумла индентификаторҳо ва паролҳо ҳамаи истифодабарандагон 

љойгир мебошанд. 

Амалиёти аудентификатори сода чунин аст: Истифодабаранда 

ҳангоми воридшавӣ идентификатор ива пароли худро ворид менамояд. 

Ин маълумот ба сервери аудентификатсия ворид мешавад. Дар анбор 

мутобиқи идентификатор ва парол маълумоти сабткардашуда суроғ карда 

мешавад. Аз он парол гирифта шуда бо пароли дохил карда муқоиса 

карда мешавад. Агар онҳо мувофиқ ояд аудентификатсия гузошта  

ҳисобида мешавад. Ва истода ҳолати дастрасиро мегирад. Дохилкунии 

идентификатсия ва парол ба таври кушод ё пинҳонӣ љараён гирифта 

метавонад. Дохилкунии кушоди идентификатсия ва парол дарозии ҳифзи 

хурд дорад. Мӯҳлати пароли бисёркаррата бо сиёсати бехатарии 

ташкилот муайян карда мешавад. 

Аудентификатсия дар асоси пароли яккарата: Ин усули нисбатан 

эътимодноки амалиёти аудентификатор ба ҳисоб меравад. Асоси онро 

истифодаи паролҳои мухталиф дар вақти ҳар як воридшавии 
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истифодабаранда ташкил медиҳад. Инро паролҳои динамикӣ, ҳаракатнок 

меноманд, ки танҳо барои як воридшавӣ хизмат мекунад. Одатан барои 

системаи аудентификатсияи истифодабарандагони дурдаст истифода 

бурда мешавад. Тавлиди паролҳои яккарата ба воситаи таљҳизот ё 

барнома ташкил карда мешавад. 

PIN- коди стандарти ISO 9564-1  аз 4 то 12 ҳарф. 

Одатан он аз 4 рақамҳои аз 0 то 9 иборат аст.  

2 усули санљишӣ  PIN- код;  

1. Беоалгоритмӣ 

2. Алгоритмӣ 

Аудентификатсияи қатъӣ: Аудентификатсияи қатъӣ дар асоси 

истифодаи усулҳои криптографӣ гузаронида мешавад. Моҳияти асосии он 

дар тасдиқ намудани аслӣ будани тарафи каљидашаванда бо ёрии 

маълумоти маҳфии он буда мебошад. Бо пурсишҳои пай дар пай ва 

љавобҳо тарафи санљидашаванда ба тарафи санљишро гузаронида истода 

ягон маълумоти махфиро бояд дастрас намояд ва ё ба ӯ дастрас будани 

онро маълум намояд. Ба сифати чунин маълумоти махфӣ калиди махфӣ 

хизмат мекунад. 

Ҳамин тавр тарафи санљидашаванда дар аудентификатсияи қатъӣ 

бояд тасдиқ намояд, ки ӯ  

 калиди махфиро дорад 

 калиди махфиро истифода бурда метавонад. 

Танҳо дар ин ҳолат тарафи санљидашаванда боварӣ ҳосил мекунад, 

ки санљидашаванда дар ҳақиқат ҳамкории ӯ мебошад.  

Мутобиқи тавсияҳои стандартӣ Х509 амалиёти аудентификатсияи 

қатъӣ намудҳои зерин дошта метавонад. 

1. Аудентификатсияи якктарафа 

2. Аудентификатсияи дутарафа 

3. Аудентификатсияи сетарафа 

Аудентификатсияи якктарафа додугирифти маълумотро танҳо дар як 

самт пешбинӣ менамояд. Аудентификатсияи дутарафа илова ба якктарафа 

боз љавоби иловагии тарафи санљишро гузаронида истода дар бар 

мегирад. Дар натиљаи он тарафи санљидашаванда ба аслӣ будани тарафи 

санљидаистода боварӣ ҳосил мекунад. Аудентификатсияи сетарафа 

фиристодани маълумоти иловагӣ аз тарафи санљидашаванда ба тарафи 

санљидаистода пешбинӣ карда шудааст. Гузаронидани аудентификатсия 

қатъӣ  мутобиқгардонии ҳатмии алгоритмҳои криптографиро талаб 

мекунад. Вобаста ба алгоритмҳои криптографии истифодашаванда 
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протоколҳои аудентификатсия қатъӣ ба намудҳои зерин људо карда 

мешаванд: 

 дар асоси алгоритмҳои рамзкунии симметрӣ; 

 яктарафаи хеш-функсияҳои калидӣ; 

 алгоритмҳои ғайрисимметрии рамзкунӣ; 

 алгоритмҳои имзои электронии рақамӣ; 

Протоколҳо  дар асоси истифодаи хешфунксияҳои калиди яктарафа 

сохта мешавад. Љиҳати фарқкунандаи протоколи мазкур дар он аст, ки 

дар он амалиёти баръакс рамзкушоӣ гузаронида намешавад., амалан 

яктарафа мебошад. Ҳар ду тарафи иштирокчии аудентификатсия як 

амалиёти рамзкунониро яктарафа иљро менамояд. Натиљаи хеш-функсияи 

Hќ (1) бо калиди Ќ ба маълумоти М дайљести (коди рақами) m мебошад, 

ки аз байтҳои башумори дарозии муайян дошта иборат аст.  

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉОЙИВАЗКУНИИ ВЕРТИКАЛЇ 

Дар методи «Љойивазкунии вертикалї» росткунљае, ки ба он матн аз чап 

ба рост, тариќи сатрї навишта мешавад, истифода бурда мешавад. 

Њамчун калид, раќамњои сутун гирифта шуда, љои онњо иваз карда 

мешавад. 

Мисол: 

Матни додашударо, бо калиди муайяншуда рамзбандмекунем. 

Матн: «ВОТПРИМЕРШИФРАВЕРТИКАЛЬНОЙПЕРЕСТАНОВКИ» 

Калид: (1,2,3,4,5,6,7) → (5,4,1,7,2,6,3) 

Матнро ба љадвал менависем: 

5 1 4 7 2 6 3 

В О Т П Р И М 

Е Р Ш И Ф Р А 

В Е Р Т И К А 

Л Ь Н О Й П Е 

Р Е С Т А Н О 

В К И - - - - 

 



185 

 

Акнун, сутунњоро аз рўи раќамашон интихоб карда, њарфњоро рамзбандї 

мекунем. 

«ОРЕЬЕКРФИЙА-МААЕО-ТШРНСИВЕВЛРВИРКПН-ПИТОТ-» 

 

Вазифа: 

Методи љойивазкунии вертикалиро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ-ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Аудентификатсия чист? 

2. Идентификатсия чист? 

3. Аудентификатсия ќатъї чанд намуд мешавад? 

4. Усули санљишии PIN-код чанд хел мешавад? 

5. Маъмуркунонї чист? 

6. Аудентификатсия дар асоси паролҳои бисёркаррата чї гунна истифода 

мешавад? 

7. Протоколњои аудентификатсияњои ќатъї чанд намуд мешавад? 

8. Идентификатсияро дар кадом ваќт истифода мешавад? 

9. PIN-код чист? 

10. PKI-ро пурра кунед? 

 

ТЕСТЊО 

1. Ишораи сутун дар рамзи мањбазї: 

а)  бо ишораи њам кўфтан ва њам зарба задан 

б) бо ишораи зарба  

 в)  бо ишораи кўфтан 

 г)  љавобњо нодуруст  

 

2. Мафњуми идентификатсия: 

а) љавобидуруствуљуднадорад 

б)амалиётинашинохтаниистифодабарандаазрўииндентификаторихуд  

в)амалиёти санљиши њаќиќї будани истифодабарандаи мурољиаткунанда  

г) амалиётишинохтаниистифодабарандаазрўииндентификатори ў 

 

3. Мафњуми аудентификатсия:  

а) амалиёти шинохтани истифодабаранда азрўи индентификатори ў 

б) амалиёти нашинохтани истифодабаранда азрўи индентификатори худ 

в) љавобидуруствуљуднадорад 

г)амалиёти санљиши њаќиќї будани истифодабарандаи мурољиаткунанда  
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4. Ибораи «Аудентификатсияи"-ро бо квадрати љодугарї чї тавр 

менависанд? 

а) љавоби дуруст вуљуд  надорад  

б) ИДУСНКАФИТИТИЯИА 

в) ИДУСНААФИТИТЕЯИК 

г) ИДУСНКАФИТИТЕЯИА 

 

5. Дар рамзи мањбазї амалиёти «4/3» кадом њарфро ишора менамояд? 

а) њарфи «О» 

б) њарфи «Т» 

в) њафри «У» 

г) њамаи љавобњо дурустанд 

 

5. Амалиёти аудентификатори сода чї гуна аст? 

а) истифодабаранда ҳангоми воридшавӣ маъмуркунонї ва пароли худро 

ворид менамояд 

б) истифодабаранда ҳангоми хориљшавӣ идентификатор ва пароли худро 

ворид менамояд 

в) истеъмолкунанда  ҳангоми воридшавӣ идентификатор ва пароли худро 

ворид менамояд 

г) истифодабаранда ҳангоми воридшавӣ идентификатор ва пароли худро 

ворид менамояд 

 

 

6. PIN чист? 

а)  усули санљиданашудаи аудентификатсия соњиби кортњои пластикӣ 

мебошад 

б) усули санљидашудаи аудентификатсия соњиби кортњои пластикӣ 

мебошад 

в) усули санљидашудаи идентификатсия соњиби кортњои пластикӣ 

мебошад 

г) усули санљиданамудаи аудентификатсия соњиби кортњои пластикӣ 

мебошад 

 

7. Маъмуркунонї чист? 

а)  ба қайд гирифтани амалҳои истифодабаранда дар шабака ё системаи 

компютерӣ он ҳаракатҳои дастрасиро ба захираҳо низ ба ҳисоб мегирад 

б) ба қайд нагирифтани амалҳои истифодабаранда дар шабака ё системаи 

компютерӣ он ҳаракатҳои дастрасиро ба захираҳо низ бе ҳисоб мегирад 
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в) ба қайд нагирифтани амалҳои њизбї дар шабака ё системаи компютерӣ 

он ҳаракатҳои дастрасиро ба захираҳо низ ба ҳисоб мегирад 

г) ба маълумотњои амалҳои истифодабаранда дар шабака ё системаи 

компютерӣ он ҳаракатҳои дастрасиро ба захираҳо низ ба ҳисоб мегирад 

 

8. Авторизатсия чист? 

а) вирусњои ба субъект дастрас намудани њуќуќњо ва захирањои муайянро 

дар системаи мазкур мебошад 

б) амалиёти ба субъект дастрас намудани маълумоти мањфї ва захирањои 

муайянро дар системаи мазкур мебошад 

в) амалиёти ба объект дастрас намудани њуќуќњо ва захирањои муайянро 

дар системаи мазкур мебошад 

г) амалиёти ба субъект дастрас намудани њуќуќњо ва захирањои муайянро 

дар системаи мазкур мебошад 

 

9. Аудентификатсия дар асоси пароли яккарата чї гунна аст? 

а) ин усули нисбатан эътимодноки амалиёти идентификатор ба ҳисоб 

меравад 

б) ин усули нисбатан эътимодноки амалиёти аудентификатор ба ҳисоб 

меравад 

в) ин усули нисбатан эътимодноки амалиёти авторизатор ба ҳисоб 

меравад 

г) ин усули нисбатан боэътимоди амалиёти аудентификатор ба ҳисоб 

намеравад 

 

10. PIN- коди стандарти ISO 9564-1   

а) аз 4 то 12 ҳарф. 

б) аз 5 то 14 њарф 

в) аз 1 то 10 њарф 

г) аз 6 то 14 њарф 

 

11. Чанд усули санљишӣ  PIN- код вуљуд дорад? 

а) 8 

б) 4 

в) 3 

г) 2 

 

12. Усули санљишӣ  PIN- код ин: 

а) аудентификаторї ва идентификаторї 
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б) алгоритмї ва беоалгоритмї 

в) динамикї ва ѓайри динамикї 

г) вирусї ва антивирусї 

 

МАСЪАЛАЊО 

 

                                                              Масъалаи 1 

Дар прогрессияи арифметики аъзои якум ба a ва аъзои панчум ба g баробар аст. 

Аъзохои дахум ва понздахум ёфта шавад.: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

A 1 30 1 

G 1 30 1 

                                      Номаълум                                           Формула 

D (g-a)/4 

a10 g+5*d 

a15 a10+5*d 

                                                                                           

Дода шудааст/Дано: a=1; g=1;  

Ёфта шавад/Найти: a10-?; a15-?;  

Масъалаи 2 

Суръати велосипедсавор ба v км/соат баробар аст. Суръати мошинаи боркаш аз 

суръати велосипедсавор p фоиз зиёд ва суръати мошинаи сабукрав аз суръати 

мошинаи боркаш q фоиз зиёд аст. Суръати мошинаи боркаш ва сабукравро 

ёбед: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

V 10 40 1 

P 10 100 1 

Q 10 100 1 

                                      Номаълум                                           Формула 

Vv v 

v1 vv*(1+(p/100)) 

v2 v1*(1+(q/100)) 

                                                                                           

Дода шудааст/Дано: v=10; p=10; q=10;  

Ёфта шавад/Найти: v1-?; v2-?;  

Масъалаи  3 

Дар диски D  v Гбайт файл ва папкахо мавчуд аст. Дискро a фоиз аз файлу 
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папкахои нолозима тоза карданд ва ба он b фоиз файлу папкахо хамрох 

намуданд. Хачми дискро пас аз тозакуни ва хамрохкуни дар алохидаги хисоб 

кунед: 

          Тагйирёбанда                

Минимум 

              

Максимум 

                 Кадам 

V 10 200 1 

A 1 50 1 

B 1 50 1 

                                      Номаълум                                           Формула 

X v+5-5 

v1 x-(x*a)/100 

v2 v1*1+0.01*b*v1 

                                                                                          

Дода шудааст/Дано: v=10; a=1; b=1;  

Ёфта шавад/Найти: v1-?; v2-?;  

 

МОДУЛИ 14 

МАВЗЎИ ЛЕКСИЯ: ЊИФЗИ ТАЉЊИЗОТЊОИ МОБИЛЇ ВА 

ИДОРАКУНИИ ТАДБИЌЊО 

 

Наќша: 

1. Ихтисоркуни харољот ба технологияњои  иттилоотї. 

2. Њифзи таљњизот барои силсилаи васеъи платформаи мобилї. 

 

Ба бисёр дорандагони телефонњои мобилї маълум аст, ки гуфтугўи 

онњо аз тарафи шахсони ѓаразнок шунида мешаванд. Бояд зикр кард, ки 

дар баъзе њолатњо гўш кардани гуфтугўї бо телефонии мобилї вољиб аст, 

мисол, агар сухан дар бораи чорабинињои тафтишотии фаврї бошад. 

Бояд ќайд кард, ки гўш кардани гуфтугўи телефонї њамчун амалиёти 

ѓайриќонунї њисобида мешавад, ки дар моддањои кодекси љиноятии ЉТ 

оварда шудааст. Ѓайр аз ин  он хабарњое, ки ѓайриќонунї љамъоварда 

шудаанд, дар суд дар сифати далел истифода бурда намешавад. Шабакаи 

мобилї њамчун дигар радио алоќањодастгир шуда метавонад, бинобарон 

пешгири намудани дастгирии маълумоти ѓайриќонунї рамзбандии 

информатсия истифода бурда мешавад. 

Аз хуљумњои телекоммуникатсионї метавон њифз намудан: барои ин 

бояд зирак ва додани телефонии мобилии худ ва SIM-корт ба шахсони 

бегона роњ надодан лозим аст. Барои ин мо бояд бо диќќат бошем ва пин 

коди SIM-кортро дар намуди махфї нигоњ дорем.  
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Барои чї њангоми иваз намудани SIM-корт телефонии мобилиро њам бояд 

иваз намуд? 

Дар замони имрўза њолатњое мешавад, ки раќами телефон мобилиро 

иваз намудан лозим аст. Њангоми ивазкунии SIM-корт шумо бо 

телефонии мобилї кўњна истифода мебаред. Бо ин шахсони ќасдманд 

метавонанд мушоњида ва ё ин ки њуљум ба телефонии мобилии шумо 

давом дињанд. Њуљумњо асосан аз љониби хаккерњо, краккерњо, фриккерњо 

ва амсоли онњо содир мешавад. Маънои калимаи «Наскег 

аз калимаи англисй гирифта шуда, маънояш «Рањнагар» мебошад. Асоси 

пайдошавии калимаи англисии hacker аз фањмидани шахсе, ки бо воситаи 

тавар мебел тайёр мекард, ба вуљуд омадааст. Дар замони муосир бо 

истилоњи hacker вобаста ба вайрон карда шудани барномањои компютерї  

бо маќсади  тариќи  пинњонї  ва беиљозат ворид гардидан ба 

компютерњои шахсони дигар, дуздидани барнома, мавод ё хабарњо аз 

компютерњои дигар фањмида шуда, дар адабиётњо  hacker ба таври зерин 

маънидод карда мешаванд: «даст ёфтани ѓайримаљозї шахсе ба додањо, 

ки маъмулан ба ќасди тањриб ин корро мекунад - яъне hacker – рањнагар. 

Бинобар дар замони муосир суръат пайдо намудани истифодаи компютер  

њатто  шахсони дорои дониши баланди барномаи компютерњоро, ки 

барномањои компютерњои  вайроншударо  таъмир  мекунанд, онњоро низ 

бо маънои хуби «хакер» меноманд, масалан, «хакер оид ба калид 

(парол)», «хакери алоќаи шабакавї (сетевой хакер)» ва ѓайра: 

Маънои калимаи «Cracker»  аз калимаи англисии «сгаск» - зарба, 

шикоф, завол, шикаст намудан, маънои баён намудани кирдори шахсест, 

ки бењатарии низомро вайрон мекунад. Ин калима аввалин маротиба соли 

1985 бо маќсади нодуруст истифода карда шудани калимаи «хакер» кор 

бурд. «Кракер» бо маќсади гирифтани маълумотњои бегона низоми 

компютериро вайрон менамояд, аз љумла амалњои вайрон кардани 

барнома, ќайди раќамхои силсилавии генераторї, барњам додани 

барномањои њифзи маълумотњоро мешиканад ва амсоли онњо. Кирдори 

кракер сазовори љавобгарии љиноист. Баъзан нисбати шахсоне, ки алоќаи 

шабакавиро вайрон мекунанд ба љои калимаи кракер хакерро истифода 

менамоянд, ки ин њолат шахсони дорои дониши баланди компютерї, ки 

онњоро бинобар ин мањораташон хакер меноманд, камтар ноором 

мегардонад. 

Кракерон се навъ мешаванд: 

1. Кракерони вандалї ё љоњил, вахшї, яъне кракерони зинаи аввал, ки 

таљрибаи бой надоранд. 

2. Кракерони шўх - онњое, ки танњо барои пайдо намудани маълумот ва ё 

ба асаби ин ё он нафар расидан ба барномаи компютерии шахси дигар 
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ворид мешаванд, вале зарари ќофї намерасонанд. 

3. Кракерони вайронкунанда, шикананда - крекерони касбї, ки байни 

дигар кракерон обрўву нуфузи баланд доранд, ки барои онњо ворид 

шудан ба ин ё он барномаи дигари компютер, њатто ба воситаи алоќаи 

шабакавии компютерї ягон мушкили надорад. 

 

 
 

Љинояткор барои иљрокунии њуљум чиро истифода мебарад? 

 

Дар асосњои истифодабари њуљумњо имкониятњо мављуд аст, ки дар 

таркиби алоќаи мобилї гузошта шудааст. Дар њар як таљњизотњои мобилї 

раќами серияи (серийный) электронии фардї (MIN)мављуд аст, ки 

њангоми истењсоли микрочипи телефонњои мобилї ворид карда мешавад. 

Дар баъзе њолатњо истењсолкунанда ин раќами сериявиро ба маъмурият 

барои истифодабарандагон нишон медињад. Идентификатсияи 

таљњизотњои мобилї дар њолатњои љустуљўи телефонњои гумшуда 

истифода бурда мешавад. Њангоми пайваст намудан ба системањои 

алоќаи мобилї, микрочип раќами телефониро (ESN) хонда муќоиса 

менамояд, ки дар SIM-корт рамзбандї карда мешавад. Дар ин маврид 

телефонии мобилї SIM-кортро дар хотир нигоњ медорад ва 

идентификатори он ба корти телефонии навбатї маълум мегардад. 

Шабоњияти SIM-корте, ки ба дигар таљњизоти мобилї гузошта мешавад, 

телефонии мобилии пешинаро ошкор менамояд. Чунин механизм дар 

структураи алоќаи мобилї  аз аввал лоињакунонї ва гузошта шуда буд, ки 

то ин дам амал мекунад. Касбї (профессионалї) метавонанд раќами нави 

телефонии мобилиро аз рўи раќами кўњна дарёфт намоянд, аммо барои ин 

дониши махсус ва воситањои техникї талаб карда мешавад. Чї хеле, ки 

дар боло ќайд кардем, барои њифзи намудани маълумоти телефонї 
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њангоми иваз намудани бояд SIM-корт телефонии мобилиро њам бояд 

иваз намудан лозим аст.  

 

МАВЗЎИ АМАЛЇ: ПАЊНШАВИИ АМНИЯТ БА ТАЉЊИЗОТЊОИ 

МОБИЛЇ 

 

Бо ёрии телефонї чї тавр дар кадом мавќеъ будани шахсро муайян 

кардан мумкин аст? 

На ба њама кас маълум аст, ки бо ёрии телефони мобилие, ки шумо бо 

худ доред, айнан дар кадом мавќеъ будани шумо: дар кадом давлат, дар 

кадом шањр, дар кадом гузар, дар кадом бино ё ин ки дар  кадом вагони 

метро будани шуморо муайян менамояд. Барои пай бурдани аз як самт ба 

самти дигар рафтани шумо таљњизотњои инноватсионї, ки сигнали 

координатии GPS (системаи глобалии навигатсионї (спутниковая связь) –

ро муаяйн мекунад, истифода бурдан лозим нест. Зиёнкорон метавонанд 

телефонии мобилии шуморо баминои (маячок) махсус, ки оиди мавќеъи 

шуморо бо сигнал хабар медињад, табдил медињанд. Барои ин кифоя аст, 

ки ба телефонии мобилии шумо MMS ё ин ки e-mail бо вирусњо мустањкам 

карда шудаанд¸ирсол мекунад. 

SMS-спам ва хатарнокии онњо: SMS-спами телефонии мобилї- дар 

замони муосир падидаи (редкое явления). Ин њуљумњо метавонанд дар 

чунин намуд: ба телефонии мобилї ногањон SMS-хабарнома бо мазмуни 

аљиб: «Телефони мобилии шумо ба ќариби хабарномаро ќабул карда 

наметавонад» ё ин ки бо дигар матни дилхоњ ворид мешавад. Бештар 

чунин намуди хабарномањо бо раќамњои телефонии номаълум метавонад 

дар якчанд даќиќањо паси њам ворид шаванд. Дар як даќиќа то сад 

хабарномањо метавонанд ворид шаванд. То хотираи телефон, ки барои 

нигоњ доштани хабарномањо пешбинї шудааст, SMS – хабарномаро   то 

дами пуршавї ќабул менамояд. Њатто истифодабарандаи таљњизоти 

мобилї аз бошиддатии ин хабарномањо онњоро нобуд карда наметвонад.         

Њифзи смартфонњо аз тањдидњои тасодуфї ва ѓаразнок: TrendMicro- 

MobileSecurity  - имконияти таъмини њифзи смартфонњо ва компютерњои 

фардии кисагї ба њисоб меравад. Дар ин зербарномањои мобилї 4 намуди 

функсияњо: идоракунии таљњизотњои мобилї (MDM-

MobileDeviceManaqement-таъминоти барномавї барои кор бо системањои 

иттињодиявии таљњизотњои мобилї, ки њифз, назорат ва  нигоњдории 

таљњизотњои мобилиро дарбар мегирад), бехатарии таљњизотњои мобилї,   

идоракунии татбиќњо ба таљњизотњои мобилї ва њифзи маълумот ворид 

карда шудааст 
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МАВЗЎИ КМРУ-и 1: СКРЕМБЛЕР - РАМЗБАНДИИ НУТЌ 

 

Скремблер –  аз калимаи англисї  гирифта шуда маънояш  

рамзнависи кардан мебошад. Скремблер – ин  механизми рамзбандии 

нутк мебошад,ки,  дар системаи алокаи телефони истифода мешавад.  

Рамзбанди ба воситаи  чудо кардани спектри сингнали овози ба кисмхо 

(поддиапазонхо) ва  инверсияи такроршавии хар як аз ин кисмхо ичро 

карда мешавад. Инвенсияи такроршави  бо гардиши  диапазонхо дар 

атрофи баъзе нуктахо баробарахмият мебошад, барои хамин  

дигаргуншавии  такроршави (частота) дар дохили поддиапазон ба амал 

меояд ва частотахои  баланди даруни поддиапазон ба паст ва паст ба 

балад табдил меёбанд, Частатахое, ки нисбати онхо чудокунии 

(разбиение) спектри сигнали нутк ба амал меояд, нуктаи чудокуни е  ки 

шиканиш номида шуда, мумкин аст, ки  навишта гирифта шавад дар 

холате, ки хангоми гуфтугу тагирдихи байни режимхои рамзнависи ба 

амал наояд ё ки хамчун дар яке аз чахор  имконияти мавчудаи ахмиятдор, 

ки хангоми гуфтугу абонентхо байни режимхо пайваст шаванд, кабул 

карда мешавад. 

 Барои он, ки рамзбандии нутк шунида шавад, ки объект бо ки сухбат 

карда истода аст,  рамзбандии алгоритми  хам  барои тарафи 

кабулкунанда ва хам барои тарафи фиристонада зарур аст. Дар ин холат 

чараёни рамзбанди ба амал меояд. Рамзбандии нутк  бо тарзи 

мутакобилаи скремблер дар он сурат ба амал меояд, ки  як нуктаи 

шиканиш  хам дар механизми  тарафи фиристонанда ва хам кабулкунанда  

ихтихоб карда шуда бошад  

       Имрузхо барои ба рамз навиштани маълумотхо ба таври мавсеъ 3 

намуди  шифраторхо истифода бурда мешаванд: шифраторхо дастгохи, 

дастгохи-програмави ва програмави. Фарки  асосии онхо на танхо ба 

усулуи дастрас намудани маълумот ва дарачаи эътимодноки мухофизати 

маълумоти ба даст омада мебошад инчунин нархашон хам барои 

истифодабарандагон хамчун фактори интихоб шуда метавонад. Аз хама 

арзонтари дастгохи ба рамз навиштани маълумот ин дастгохи програмави 

http://www.skrembler.ru/prodact/profi.php
http://www.skrembler.ru/prodact/profi.php
http://www.skrembler.ru/prodact/profi.php
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мебошад ва баъди он дастгохи програмави-дастгохи ва дар охир дастгохи 

аз хама кимат ин дастгохи аппарати (дастгохи) мебошад.  

Вактхои охир   доираи истифодабарии  асбобхои рамзбанди кунанда 

ба дарачае паст шудааст. Ин  пеш аз аз он дарак медихад, ки  

фиристодани маълумотхое, ки нисбати онхо чуни алгоритмхои  ихтироъ 

карда шудааст кам ба назар мерасад. Амалан дар хама чо дар системаи 

муосир  алокаи  комуникатсияе истифода бурда мешавад,ки барои нигох 

доштани махфият рамзи гаргарави (блочные) истифода бурда мешавад. 

Ва дарачаи криптикавии онхо аз дарачаи криптикавии скрембрелхо хело 

хам баланд мебошад. Аслии рамзбанди (скремблирования) дар дар 

муддати кутох дигаргун намудани ситстемаи гузариши басти маълумот 

мебошад. Амалан ягона операцияе, ки аз тарафи он истифода бурда 

мешвад ин  XOR – "побитное исключающее ИЛИ" мебошад. Гузариши 

паралелии информация ба скремблер бо воситаи коидаи муайян потоки 

бит – поток (чараёни) рамзбанди шударо хосил менамояд.  Хам ба рамз 

навиштани бевосита ва хам  мутакобила бо гузоштани ХОR- ба рамз 

ифодакунандаи пайдархами ба сарчашма ба амал меояд.  

 Ба вучуд омадани давомнокии бит-и бо рамз ифодашавада 

(кодирующей последовательности бит)  аз каме  маълумоти аввали ба 

тарзи занчири  хамчун калид ба маълумоти алгоритмии оянда ба амал 

меояд.  Аз навишта гирифтани бит-и дар даст буда маълумоти муаяйн 

ихтихоб карда шуда бо воситаи ХОR бо хам пайваст карда мешавад. 

Хамаи разрядхо ба 1 бит гечонида (сдвигаются) мешаванд рамзхо хозир 

ба даст омада бошанд ("0" ё "1")   ба разрядхо озоди хурд чоба чо гузошта 

мешаванд. Аломатхои ба  разряди аз хама калон буда то гечонидан, ба 

давомнокии бо рамз ифодашаванда хамчун бит-и оянда мешаванд.  

(ба мисли ин накша) 

 
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ГАМИЛТОН 
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Яке аз методњои душвортари љойивазкунї, ин методи «РОЊИ 

ГАМИЛЬТОН» мебошад. Дар методи мазкур гарфњо, яъне графикњо 

истифода мешаванд, ки аз рўи онњо матнњои додашуда рамзбандї 

мешаванд.  

Худи графњоро бошад, истифодабаранда метавонад, бо хоњиши худ 

созад. Шакли умумии роњи Гамильтон дар граф: 

 

 

 
Мисол:  

Матни додашударо азрўи роњи ѓамильтон дар граф рамзбанди 

карда, матни рамзбандашудаи зеринро месозем. 

Матни додашуда: «ШИФРОВАНИЕ_ПЕРЕСТАНОВКОЙ» 

Матни рамзбандишуда: «ШАОНИРФВИЕЕСЕП_РТОВИАОНК» 

 

Бояд гуфт, ки аз рўи графи дар боло овардашуда (8-кунља), 

истифодабаранда метавонад, якчанд роњњои Гамильтонї созад, ва аз рўи 

онњо матнњоро рамзбандї кунад. 

 

 
 

Вазифа: 

Методи роњи Гамильтониро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ - ро рамзбандї кунед.  
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САВОЛУ СУПОРИШЊО 

1. Имкониятњои Trend Micro- Mobile Security-ро номбар намоед ва шарњу 

эзоњ дињед? 

2. Мафњуми GPS аз чї иборат  аст? 

3. Моњияти MDM (Mobile Device Manaqement) ва вазифаи он дар 

таљњизотњои мобилї? 

4. Вазифаи асосии  скремблер? 

5. Дар таљњизоти скремблер кадом намуди шифраторњо дида мешавад? 

6. Дар њар як таљњизотњои мобилї чї мављуд аст? 

7. Моњияти SMS-спамњо дар телефонњои мобилї? 

8. Дар TrendMicro- MobileSecurity  чанд намуди функсия истифода 

мешавад? 

9. Истифодаи таљњизоти  скремблер дар сохторњои ќудратї? 

10. Њангоми пайваст намудан ба системањои алоќаи мобилї чї раќами 

телефониро муќоиса мекунад? 

 

ТЕСТЊО 

1. Дар Trend Micro- Mobile Security кадом имкониятњомављудаст?  

а) љавобидуруствуљуднадорад 

б) бехатарївањифзимаълумот 

в) идоракунї ва бехатарї   

г) идоракунї, бехатарїва њифзи маълумот  

 

2. Мафњуми GPS: 

а) љавоби нодурустанд 

б) системаи регионалии навигатсионї  

в) система локалии навигатсионї  

г)системаи глобалии навигатсионї  

 

3. МафњумиTrendMicro- MobileSecurity  -имконияти: 

а) таъминињифзисмартфонњовакомпютерњоифардиикисагї 

б) ташкилињифзисмартфонњовакомпютурњоифардї 

в) таъмини њифзи танњо смартфонњо  

г) љавобњо нодурустанд 

 

4.Ибораи «ОФТОБ»-ро рамзкушої намоед: 

а) «Офбот» 

б) «Офобт» 

в) љавобњо нодуруст  
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г) «Обфот» 

 

5.Моњияти MDM (Mobile Device Manaqement) - :  

а) љавобидуруствуљуднадорад 

б)таъминоти барномавї барои кор бо системањои иттињодиявии 

таљњизотњои мобилї, ки њифз, назорат ва нигоњдории таљњизотњои 

мобилиро дарбар намегирад 

в) таъминињифзисмартфонњовакомпютерњоифардиикисагї 

г) таъминоти барномавї барои кор бо системањои иттињодиявии 

таљњизотњои мобилї, ки њифз, назорат ванигоњдории таљњизотњои 

мобилиро дарбар мегирад 

 

6. Дар скремблер кадом намуди шифраторњо мављуд мебошанд? 

а) љавобњо нодуруст  

б) барномавї ва дастгоњї-барномавї 

в)дастгоњї, дастгоњї-барномавї, барномавї 

г) дастгоњї ва барномавї 

 

7. Мафњуми скремблер дар чист? 

а) механизми рамзбандии нутќ мебошад 

б) механизми рамзбандии мактубњо мебошад 

в) механизми рамзбандии њиљоњо, калимањо ва љумлањо мебошад 

г) њамаи љавобњо нодуруст 

 

8. Дар њар як таљњизотњои мобилї чї мављуд аст? 

а) раќами дастгоњи электронии фардї (MIN) 

б) раќами серияи электронии фардї (MIN) 

в) раќами серияи электронии фардї (MЕN) 

г) раќами серияи барномавии фардї (MIN) 

 

9. Њангоми пайваст намудан ба системањои алоќаи мобилї чї раќами 

телефониро муќоиса мекунад? 

а) микросхема 

б) микроспам 

в) микрчат 

г) микрочип 

 

10. SMS-спами телефонии мобилї чї ќадар хабарнома ворид мешавад? 

а) дар 3 даќиќа то сад хабарномањо 

б) дар як даќиќа то сад хабарномањо 
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в) дар як даќиќа то дусад хабарномањо 

г) дар 8 даќиќа то дусад хабарномањо 

 

11. Идентификатсияи таљњизотњои мобилї дар кадом њолат истифода 

мебаранд?  

а) дар њолатњои љустуљўи телефонњои гумшуда 

б) дар њолатњои љустуљўи мошинањои гумшуда 

в) дар њолатњои љустуљўи китоби гумшуда 

г) дар њолатњои љустуљўи ноутбукњои гумшуда 

 

12. Дар TrendMicro- MobileSecurity  чанд намуди функсия истифода 

мешавад? 

а) 3 

б) 2 

в) 4 

г) 2 

МАСЪАЛАЊО 

 

Матнро истифода аз усули љойивазкунї рамзкушої  намоед: 

 

ЊАМИРОАЛИЊБАТИРИИЯЛМ.ЇЛ.. 

 

ЊАМИРААЛВИИАВТЛИРАЯБИЗАЛОООАЗЃБЁМАЁА.ДРФДАЗОНП

АНАЗУАДМРРДОИАТУХАДЯБРГИФРИТИУ,АЊМЗТИИИГДНИАН

ШАРООМОМЕНЗЎДАНАВЊОЊРОУОТМРУАИЊЭРТЕМОКМННУДА

МА.АЗМЊФЊУАИОХНИСУНТЊДИАЕЊШ,РАЊН,ИОА.ЯТВМНАИ,Т

ЛЛВАЙЃАРАХБААОМАБЕРААШНВО.ДЊБИМАГДАРАЁВУЕХТШР

БАВОАОАМДДНОИИМАГУРЛМОАИДАКАРАРНЗОМАБЕРОАНЯМ

.ДН.. 

 

Саволномањо: 

1. Мафњуми стеганографияро шарњ дињед? 

2. Даврањои тараќќиёти криптография? 

3. Фарќияти криптография аз стеганография? 

 

МОДУЛИ 15 

МАВЗЎИ ЛЕКСИЯ: ЊУЌУЌИ ДАСТРАСЇ БА ИТТИЛООТ 

 

Наќша: 

1. Объектњо ва субъектњои њифзи дастрасї. 
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2. Ташкили њифзи иттилоот дар ин ќонуни мазкур. 

 

Њуќуќи дастрасї ба иттилоот – њуќуќи њар шањрванд ба љўстуљўи 

озодонаи иттилоот ва ба даст даровардани он аз маќомот ва ташкилотњои 

давлатї, дигар маќомоту ташкилотњое, ки давлат ба онњо ваколатњои 

омирона додааст, маќомоти худидоракунии шањрак ва дењот (минбаъд – 

маќомот ва ташкилотњо), шахсони мансабдори онњо, ки ин иттилоотро 

ќонунан дороянд;  

Манфиатдории љамъият – манфиати њар шахс, ки ба таъмини 

некўањволї, устуворї, амният ва пешрафти собитќадамонаи љомеа 

алоќаманд аст; њуљљат – иттилооте, ки  дар шакли хаттї, аудиовизуалї, 

акустикї, электронї, оптикї ё дигар шакли барои эњсоси бевосита 

муносиб бо маълумоте сабт шудааст, ки барои њамин шакли њуљљат 

муќаррар гардидааст;  

Њуљљати расмї – њуљљате, ки маќомот, ташкилот, шахси мансабдор 

дар доираи салоњияти худ тартиб додааст ва бо тартиби муќарраргардида 

тасдиќ карда шудааст;  

Иттилооти дастрасиаш мањдуд – иттилооте, ки дастрасии он 

мутобиќи ќонунгузорї дар бораи сирри давлатї ва дигар санадњои 

меъёрии њуќуќие, ки  муносибатњоро дар соњаи њифзи сирри давлатї 

танзим мегардонанд, ба манфиати таъмини амнияти миллї мањдуд карда 

шудааст; 

Иттилоот – маълумот дар бораи шахс, ашё, факту њодисањо, зуњурот, 

равандњо ва мулоњизањо доир ба онњо, сарфи назар аз шаклњои манзур 

гардидаашон. 

ќонунњо, дигар санадњои меъёрии њуќуќие, ки мутобиќи 

ќонунгузории Љумњурии Тољикистон бояд њатман нашр гарданд; 

б) дар бораи њолатњои фавќулоддае (њодисот, фалокат, офатњои 

табиї), ки ба бехатарї ва саломатии ањолї тањдид менамоянд, пешгўињои 

расмии онњо: иттилооти экологї, метеорологї, демографї, санитарию 

эпидемиологї ва иттилооти дигаре, ки барои таъмини бехатарии 

шањрвандон, мањалњои ањолинишин, объектњои истењсолї ва ѓайра зарур 

аст; 

в) дар бораи имтиёзот, љуброн ва сабукињое, ки аз онњо шањрвандон, 

шахсони мансабдор ва ташкилотњо бархўрдоранд; 

г) дар бораи њолатњои вайрон намудани њуќуќу озодињои инсон ва 

шањрванд, инчунин њуќуќу манфиатњои ќонунии шахсони њуќуќї; 

д) дар бораи фаъолияти маќомоту ташкилотњо ва шахсони 

мансабдори онњо. 

Принсипњои асосии таъмини њуќуќи дастрас кардани иттилоот 
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инњоянд: 

а) дастрас ва ошкоро будани иттилоот; 

б) њаќќоният ва мукаммалии иттилоот; 

в) сари ваќт пешнињод кардани иттилоот; 

г) њифзи њуќуќи дастрас намудани иттилоот, аз љумла аз тариќи суд; 

д) љавобгарї барои риоя накардани њуќуќи дастрасї ба иттилоот; 

е) риояи њуќуќу манфиатњои ќонунии шахсони сеюм њангоми 

вогузоштани иттилоот; 

ж) мањдудияти њуќуќи дастрасї ба иттилоотро муќаррар намудани 

Ќонун танњо ба њадде, ки он барои њифзи асосњои сохти конститутсионї, 

таъмини мудофиаи кишвар ва амнияти давлат, обрўву эътибор ва 

беѓаразии адолати судї, ахлоќ, сињатї, њуќуќу манфиатњои ќонунии 

шахсони воќеї ва њуќуќї зарур мебошад. 

Низоми муќаррар намудани тартиби дастрасии мањдуди иттилоот бо 

Ќонун ва санадњои меъёрии њуќуќии мутобиќи онњо ќабулгардида муайян 

карда мешавад. 

 

МАВЗЎИ АМАЛЇ: ЌОНУНГУЗОРЇ ОИД БА ЊУЌУЌИ ДАСТРАСЇ 

 

Ќонунгузории Љумњурии Тољикистон дар бораи њуќуќи дастрасї ба 

иттилоот ба Конститутсияи (Сарќонуни) Љумњурии Тољикистон асос ёфта, 

аз Ќонуни мазкур, дигар санадњои меъёрии њуќуќии Љумњурии 

Тољикистон, инчунин санадњои њуќуќии байналмилалие, ки Тољикистон 

онњоро эътироф кардааст, иборат мебошад. Ќонуни мазкур дар доираи 

зайл амал мекунад: 

а) маќомоту ташкилотњо ва шахсони мансабдори онњо, ки 

иттилоотро мерасонанд; 

б) шахсони воќеї ва њуќуќие, ки аз иттилоот воќиф мегарданд, њуќуќи 

дастрасї ба онро доранд ва бо тартиби маъмулї дастрас карданианд. 

2. Амали Ќонуни мазкур инчунин муносибатњоеро фаро мегирад, ки  

бо дастрасї ба иттилооти њуљљатњои расмї алоќаманд буда, ба гурўњи 

иттилооти дастрасиашон мањдуд мансуб нестанд. 

Ќарори шиносонидани шахсон бо лоињањои њуљљатњои расмї ё ба 

маълумоти умум расонидани онњо аз тарафи маќомот ё ташкилоте, ки ин 

лоињањоро амалї месозанд, ќабул карда мешавад. 

Иттилооте, ки дастрасии он мањдуд карда намешавад 

1. Дастрасї ба иттилоот наметавонад мањдуд карда шавад, агар он  

барои ќонеъ гардонидан, њифзи њуќуќ ва манфиатњои ќонунии шахсоне 

зарур бошад, ки барои дастрас намудани иттилооти мазкур мурољиат 

кардаанд, ба шарте, ки он мутобиќи Ќонуни Љумњурии Тољикистон  «Дар 
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бораи сирри давлатї» ва дигар санадњои меъёрии њуќуќии  

танзимкунандаи муносибатњо дар соњаи сирри давлатї ба гурўњи 

иттилооти дастрасиаш мањдуд мансуб набошад. 

2. Ба мањдудкунии дастрасї ба иттилоот нисбати њуљљату иттилооти 

зерин роњ дода намешавад: 

а) ќонунњо, дигар санадњои меъёрии њуќуќие, ки мутобиќи 

ќонунгузории Љумњурии Тољикистон бояд њатман нашр гарданд; 

б) дар бораи њолатњои фавќулоддае (њодисот, фалокат, офатњои 

табиї), ки ба бехатарї ва саломатии ањолї тањдид менамоянд, пешгўињои 

расмии онњо: иттилооти экологї, метеорологї, демографї, санитарию 

эпидемиологї ва иттилооти дигаре, ки барои таъмини бехатарии 

шањрвандон, мањалњои ањолинишин, объектњои истењсолї ва ѓайра зарур 

аст; 

в) дар бораи имтиёзот, љуброн ва сабукињое, ки аз онњо шањрвандон, 

шахсони мансабдор ва ташкилотњо бархўрдоранд; 

г) дар бораи њолатњои вайрон намудани њуќуќу озодињои инсон ва 

шањрванд, инчунин њуќуќу манфиатњои ќонунии шахсони њуќуќї; 

д) дар бораи фаъолияти маќомоту ташкилотњо ва шахсони 

мансабдори онњо. 

Принсипњои асосии таъмини њуќуќи дастрас кардани иттилоот 

инњоянд: 

а) дастрас ва ошкоро будани иттилоот; 

б) њаќќоният ва мукаммалии иттилоот; 

в) сари ваќт пешнињод кардани иттилоот; 

г) њифзи њуќуќи дастрас намудани иттилоот, аз љумла аз тариќи суд; 

д) љавобгарї барои риоя накардани њуќуќи дастрасї ба иттилоот; 

е) риояи њуќуќу манфиатњои ќонунии шахсони сеюм њангоми 

вогузоштани иттилоот; 

ж) мањдудияти њуќуќи дастрасї ба иттилоотро муќаррар намудани 

Ќонун танњо ба њадде, ки он барои њифзи асосњои сохти 

конститутсионї, таъмини мудофиаи кишвар ва амнияти давлат, обрўву 

эътибор ва беѓаразии адолати судї, ахлоќ, сињатї, њуќуќу манфиатњои 

ќонунии шахсони воќеї ва њуќуќї зарур мебошад. 

Низоми муќаррар намудани тартиби дастрасии мањдуди иттилоот 

бо Ќонун ва санадњои меъёрии њуќуќии мутобиќи онњо ќабулгардида 

муайян карда мешавад. 

Тарзу усулњои амалї кардани њуќуќи дастрасї ба иттилоот 

1. Дастрасї ба иттилоот бо тарзи зайл таъмин карда мешавад: 

а) њатмї будани расонидани иттилоот ба маълумоти умум; 

б) ќонеъ гардонидани дархости шахсони људогона ва дастаљамъона 
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ба иттилоот. 

2. Тартиби њатман ба маълумоти умум расонидани иттилоот бо 

ќонунњо ва санадњои меъёрии њуќуќии мутобиќи онњо ќабулгардида 

муайян карда мешавад. 

Маќомоту ташкилотњо, шахсони мансабдори онњо вазифадоранд дар 

њама њолат бо тамоми воситањои мављуда иттилооти ба онњо 

маълумгардидаро дар бораи њолату вазъияте, ки ба амнияти љомеа, њаёт 

ва саломатии мардум тањдид менамоянд, ба маълумоти умум бетаъхир 

расонанд. 

3. Иттилоот ба самъи умум бо роњи дар нашрияњои махсус чоп 

кардани њуљљатњои расмї, љойгир намудани онњо дар маъхазу манбаъњои 

маълумоти дастраси доираи номањдуди ашхоси манфиатдор расонида 

мешавад. 

4. Шахси манфиатдор метавонад иттилоотро аз рўи дархост бо 

тарзњои зайл дастрас намояд: 

а) шинос шудан бо њуљљатњои расмие, ки дорои иттилооти 

дархостшудаанд; 

б) гирифтани нусхаи њуљљати дахлдор ё иќтибос аз он; гирифтани 

маълумотномае, ки дорои иттилооти матлуб аст; шифоњї воќиф гардидан 

аз мазмуни иттилооти дархостшаванда; 

в) воќиф гардидан аз манбае, ки дар нашрияи расмї иттилооти 

дархостшударо чоп кардааст. 

5. Аз иттилооти дархостшуда њамчунин  ба тарзи шифоњї воќиф 

гардидан ё онро хаттї, аз љумла бо истифодаи технологияњои электронї 

пешнињод кардан мумкин аст. 

Ташкили дастрасї ба иттилоот: 

1. Иљрои вазифањои ташкили дастрасї ба иттилоот дар сохтори 

маќомоту ташкилотњо ба зиммаи хадамоту шўъбањое, ки дар сохтори ин 

маќомоту ташкилотњо мављуданд ва њамчунин ба зиммаи роњбарони 

мушаххас гузошта мешавад. 

2. Вазифаи бо иттилоот таъмин намудани шахсони дархосткунандаи 

иттилоот дар низомномаи маќомот ё ташкилоти дахлдоре, ки дар љараёни 

фаъолияти онњо иттилооти мазкур њосил мегардад, сабт карда мешавад. 

Њуќуќу ўњдадорї ва масъулияти хадамоту шўъбањои махсус, шахсони 

мансабдоре, ки ин вазифаро ба љо меоваранд, бо низомномањои хадамоту 

шўъбањои мазкур ва дастурамалњои мансабие, ки бо тартиби маъмулї 

тасдиќ гардидаанд, муќаррар карда мешаванд. 

3. Барои иљрои вазифањои таъмини дастрасии иттилоот маќомот ё 

ташкилоте, ки иттилооти мазкурро эљод мекунанд, метавонанд 

ташкилотњоеро, ки  бо расонидани иттиллоот машѓуланд, дар асоси 
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шартнома бо салоњдиди худ љалб намоянд. 

Маълумоти ташкилотњои мазкур (номи ташкилот, нишонии почта, 

раќами телефон, факс, нишонии почтаи электронї, нишонии шабака, 

минбаъд – маълумоти ташкилот) ба маълумоти шахси дархосткунандаи 

иттилоот расонида мешавад. 

4. Ќоидањои иљрои дархост барои гирифтани иттилоот аз тарафи 

роњбари маќомот ё ташкилоти дахлдор муќаррар карда мешаванд. 

Ќоидањои мазкур ном ва тартиби кори ташкилоту хадамот ва 

шўъбањо ё шахсони мансабдореро, ки вазифаи таъмини дастрасии 

иттилоот ба зиммаашон гузошта шудааст, гурўњњои иттилооти 

манзуршаванда, намудњои хизматрасонии бо пешнињод шудани он 

алоќаманд (аз љумла тартиби дастрасии системањои 

автоматиконидашудаи иттилоот), тартиби пардохти њаќќи хизматрасонии 

мазкур ва дигар шартњои дастрасии иттилоотро дар бар мегиранд. 

Ташкили дастрасї ба иттилооти системањои автоматиконидашудаи 

иттилооти маќомоту ташкилотњо: 

1. Барои таъмини њуќуќи дастрасї ба иттилоот аз системаи 

автоматиконидашудаи иттилоотии маќомоту ташкилотњо ин маќомоту 

ташкилотњо: 

а) системањои мазкурро ба шабакаи алоќаи истифодаи умум пайваст 

менамоянд ва иттилоотро ба сервери расмии маќом (маќомот) ё ташкилот 

(ташкилотњо) барои дастрасии номањдуди шањрвандон, маќомоту 

ташкилотњои ба шабакаи мазкур пайвастшуда љойгир менамоянд; 

б) дар љойњои барои шањрвандон, маќомоту ташкилотњо дастрас 

нуќтањои абонентие барпо мекунанд, ки ба шабакањои истифодаи умум 

пайваст карда шудаанд (дар бинои маќомоту ташкилотњо, китобхонањои 

давлатї, шўъбањои алоќа ва дар дигар љойњои муайянкардаи 

ќонунгузорї); 

в) барои ќабули дархост ва ирсоли иттилооти матлуб аз тариќи 

шабакаи алоќаи истифодаи умум нишонии почтаи электронї људо 

мекунанд; 

г) барои мазмун, њаќќоният ва мукаммалии иттилооти сервери расмї 

масъулият доранд. 

2. Агар иттилоот дар шакли электронї пешнињод карда шавад, 

њаќќонияти он бо имзои электронии раќамї ё худ бо усули дигари 

электронї мувофиќи тартиби маъмули конунгузорї тасдиќ карда 

мешавад. Дар њуљљатњое, ки тавассути компютер тартиб дода, аз тариќи 

каналњои телекоммуникатсионї ирсол карда мешаванд, зикри тамоми 

маълумоти барои њуљљатњои мазкур муќарраршуда њатмист. 
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МАВЗЎИ КМРУ-и 1: ЌОНУНИ ЉТ ДАР БОРАИ СИРРИ ДАВЛАТЇ 

 

Қонуни мазкур муносибатҳоеро, ки вобаста ба мансуб донистани 

маълумот ба сирри давлатӣ, махфӣ доштан, ошкор кардан ва ҳифзи 

онҳо ба манфиати таъмини амнияти Ҷумҳурии Тоҷикистон ба вуҷуд 

меоянд, ба танзим медарорад, инчунин асосҳои ҳуқуқӣ ва системаи 

ягонаи ҳифзи сирри давлатиро дар тамоми намудҳои фаъолияти 

мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаҳо ва ташкилотҳо 

сарфи назар аз шакли моликият, ҷузъу томҳои ҳарбӣ ва шаҳрвандони 

Ҷумҳурии Тоҷикистон дар тамоми қаламрави ҷумҳурӣ ва берун аз он 

муайян менамояд. 

 

БОБИ I. Қоидаҳои умумӣ 

 

Моддаи 1. Доираи амали Қонуни мазкур 

1. Муқаррароти ин Қонун барои иҷро дар ҳудуди Ҷумҳурии 

Тоҷикистон ва берун аз он аз тарафи мақомоти ҳокимияти давлатӣ, 

корхонаҳо, муассисаҳо ва ташкилотҳо, сарфи назар аз мақоми 

ташкилию ҳуқуқӣ ва шакли моликият, шахсони мансабдор ва 

шаҳрвандони Ҷумҳурии Тоҷикистон, ки мувофиқи мақоми худ ба 

иҷрои талаботи қонунгузории Ҷумҳурии Тоҷикистон дар бораи сирри 

давлатӣ мебошанд ва ё eҳдадор шудаанд, ҳатмӣ аст. 

2. Меҳанизми татбиқи масъалаҳои алоҳида, ки дар ин Қонун 

дохил нашудаанд, бо дигар санадҳои меъёрию ҳуқуқии Ҷумҳурии 

Тоҷикистон ва санадҳои ҳуқуқии байналмилалие, ки Ҷумҳурии 

Тоҷикистон эътироф кардааст, муайян карда мешавад. 

 

Моддаи 2. Мафҳумҳои асосии Қонун 

Дар ин Қонун мафҳумҳои асосии зерин истифода мешаванд: 

сирри давлатӣ - маълумоти соҳаи мудофиа, иқтисодиёт, 

робитаҳои хориҷӣ, амнияти давлатӣ ва ҳифзи тартиботи ҳуқуқӣ, ки аз 

тарафи давлат ҳифз гардида, паҳн кардани онҳо ба амнияти Ҷумҳурии 

Тоҷикистон зарар расонда метавонад. Сирри давлатӣ моликияти 

Ҷумҳурии Тоҷикистон мебошад; 

манбаъҳои маълумот, ки дорои сирри давлатӣ мебошанд - аз 

объектҳои моддӣ, аз ҷумла майдонҳои физикӣ иборатанд, ки дар онҳо 

маълумоти дорои сирри давлатӣ дар шакли рамзҳо, нақшҳо, аломатҳо, 

кашфиёт ва равандҳои техникӣ инъикос меёбанд; 
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системаи ҳифзи сирри давлатӣ - маҷмeи мақомоти ҳифзи сирри 

давлатӣ, воситаҳо ва усулҳое, ки онҳоро барои ҳифзи маълумоти 

дорои сирри давлатӣ истифода мебаранд ва манбаъҳои онҳо, 

ҳамчунин тадбирҳое, ки ба ин мақсадҳо ба амал бароварда мешаванд; 

иҷозат ба сирри давлатӣ - тартиби ба расмият даровардани ҳуқуқӣ 

шаҳрвандон оид ба иҷозат доштан ба маълумоти дорои сирри давлатӣ 

ва дар корхонаҳо, ташкилоту муассисаҳо - анҷом додани корҳо бо 

истифодаи чунин маълумот; 

рухсат ба маълумоти дорои сирри давлатӣ - бо иҷозати шахси 

мансабдори босалоҳият шинос кардани шахси муайян бо маълумоти 

дорои сирри давлатӣ; 

мeҳри маҳфият - навиштаҷоте, ки дараҷаи маҳфияти маълумотро 

шаҳодат дода, дар ҳуди мавод ё дар рeи манбаи маълумот ва (ё) дар 

асноди ба он шомил кардашуда гузошта мешавад; 

воситаҳои ҳифзи иттилоот – воситаҳои техникӣ, криптографӣ 

(хати рамзӣ), барномавӣ ва воситаҳои дигар, ки барои ҳифзи 

маълумоти дорои сирри давлатӣ таъин шудаанд, воситаҳое, ки чунин 

иттилоот дар онҳо истифода гардидаанд, ҳамчунин воситаҳои 

назорати самарабахши ҳифзи иттилоот; 

номгeи маълумоте, ки дорои сирри давлатӣ мебошанд - маҷмeи 

дараҷаҳои маълумот, ки мувофиқи онҳо маълумот ба сирри давлатӣ 

мансуб дониста мешаванд ва дар асос ва бо тартиби муқаррарнамудаи 

қонунгузории Ҷумҳурии Тоҷикистон маҳфӣ дошта мешаванд; 

рухсатнома ба фаъолият бо маълумоти дорои сирри давлатӣ - ба 

мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаҳо ва ташкилотҳо 

додани ҳуқуқӣ фаъолияти вобаста ба сирри давлатӣ. 

 

Моддаи 3. Қонунгузории Ҷумҳурии Тоҷикистон дар бораи сирри 

давлатӣ 

Қонунгузории Ҷумҳурии Тоҷикистон дар бораи сирри давлатӣ ба 

Конститутсияи (Сарқонуни) Ҷумҳурии Тоҷикистон асос ёфта, аз ҳамин 

Қонун, дигар санадҳои меъёрию ҳуқуқии Ҷумҳурии Тоҷикистон, 

инчунин санадҳои ҳуқуқии байналмилалие, ки муносибатҳои вобаста 

ба сирри давлатиро танзим мекунанд ва Ҷумҳурии Тоҷикистон онҳоро 

эътироф кардааст, иборат мебошад. 

 

Моддаи 4. Ваколатҳои мақомоти ҳокимияти давлатӣ ва шахсони 

мансабдор дар бобати ба сирри давлатӣ мансуб донистани маълумот ва 

ҳифзи он 
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1. Маҷлиси миллии Маҷлиси Олии Ҷумҳурии Тоҷикистон: 

а) Ваколатҳои шахсони мансабдори Дастгоҳи Маҷлиси миллии 

Маҷлиси Олии Ҷумҳурии Тоҷикистонро ҷиҳати таъмини ҳифзи сирри 

давлатӣ муайян мекунад; 

б) дар доираи салоҳиятхои худ дигар масъалаҳои ба сирри 

давлатӣ мансуб донистани маълумот ва ҳифзи онро ҳал менамояд. 

2. Маҷлиси намояндагони Маҷлиси Олии Ҷумҳурии Тоҷикистон: 

а) муносибатҳои соҳаи ҳифзи сирри давлатиро тавассути 

қонунгузорӣ танзим менамояд; 

б) моддаҳои буҷети давлатии Ҷумҳурии Тоҷикистонро дар бобати 

маблағҳое, ки барои татбиқи барномаҳои давлатӣ дар соҳаи ҳифзи 

сирри давлатӣ ҷудо карда шудаанд, тасдиқ мекунад; 

в) ваколатҳои шахсони мансабдори Дастгоҳи Маҷлиси 

намояндагони Маҷлиси Олии Ҷумҳурии Тоҷикистонро ҷиҳати 

таъмини ҳифзи сирри давлатӣ муайян мекунад; 

г) дар доираи салоҳиятҳои худ дигар масъалаҳои ба сирри 

давлатӣ мансуб донистани маълумот ва ҳифзи онро ҳал менамояд. 

3. Президенти Ҷумҳурии Тоҷикистон: 

а) барномаҳоро дар соҳаи ҳифзи сирри давлатӣ тасдиқ менамояд; 

б) мувофиқи пешниҳоди Ҳукумати Ҷумҳурии Тоҷикистон номгeи 

шахсони мансабдори мақомоти ҳокимияти давлатӣ, ки ваколати ба 

сирри давлатӣ мансуб донистани маълумотро доранд, тасдиқ мекунад; 

в) дар бораи истифода ва ҳифзи муштараки маълумоти дорои 

сирри давлатӣ шартномаҳои байналмилалии Ҷумҳурии Тоҷикистонро 

ба имзо мерасонад; 

г) ваколатҳои шахсони мансабдорро ҷиҳати таъмини ҳифзи сирри 

давлатӣ дар Дастгоҳи иҷроияи Президенти Ҷумҳурии Тоҷикистон 

муайян мекунад; 

д) дар доираи салоҳияти худ дигар масъалаҳои ба сирри давлатӣ 

мансуб донистани маълумот ва ҳифзи онро ҳал менамояд. 

4. Ҳукумати Ҷумҳурии Тоҷикистон: 

а) иҷрои Қонуни Ҷумҳурии Тоҷикистон «Дар бораи сирри 

давлатӣ»-ро ташкил мекунад; 

б) Низомномаи Саридораи ҳифзи сирри давлатии назди Ҳукумати 

Ҷумҳурии Тоҷикистон, нақшаи идора ва сохтори Дастгоҳи марказии 

онро тасдиқ мекунад; 

в) ба Президенти Ҷумҳурии Тоҷикистон барои тасдиқ номгeи 

шахсони мансабдори мақомоти ҳокимияти давлатӣ, ки барои ба сирри 
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давлатӣ мансуб донистани маълумот ваколат доранд, пешниҳод 

мекунад; 

г) Дастурамалро оид ба таъмини низоми махфият дар мақомоти 

ҳокимияти давлатӣ, корхонаҳо, муассисаҳо ва ташкилотҳои Ҷумҳурии 

Тоҷикистон тасдиқ мекунад; 

д) тартиби таҳияи Номгeи маълумоти дорои сирри давлатиро 

муқаррар мекунад; 

е) таҳия ва татбиқи барномаҳои давлатиро дар соҳаи ҳифзи сирри 

давлатӣ ташкил мекунад; 

ж) Номгeи маълумоти интишорашон манъро тасдиқ менамояд; 

з) тартиби мансуб донистани мақомотҳои ҳокимияти давлатӣ, 

корхонаҳо, муассисаҳо, ташкилотҳоро ба дараҷаҳои низоми махсус, 

фавқулодда муҳим ва таҳти низом, инчунин номгeи ҳудудҳоеро, ки 

муваққатан барои ташриф овардани шаҳрвандони хориҷӣ пeшида 

шудаанд, тасдиқ менамояд; 

и) андоза ва тартиб додани имтиёзотро ба шаҳрвандоне, ки ба 

сирри давлатӣ дар асоси доими роҳ дода шудаанд ва ба кормандони 

воҳидҳои сохтории ҳифзи сирри давлатӣ муқаррар мекунад; 

к) созишномаҳои байниҳукуматӣ мебандад, ҷиҳати иҷрои 

шартномаҳои байналмилалии Ҷумҳурии Тоҷикистон оид ба истифода 

ва ҳифзи муштараки маълумоти дорои сирри давлатӣ тадбирҳо ба 

амал мебарорад ва дар хусуси имконияти ба давлатҳои дигар вогузор 

намудани манбаъҳои он қарорҳо қабул мекунад. 

5. Вазоратҳо, идораҳо, дигар мақомоти идоракунии давлатӣ, 

мақомоти ҳокимияти иҷроия дар маҳалҳо дар ҳамкорӣ бо мақомоти 

ҳифзи сирри давлатӣ, ки дар доираи қаламрави дахлдор воқеанд: 

а) ҳифзи маълумоти дорои сирри давлатиро, ки ба ихтиёри онҳо 

аз тарафи дигар мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаҳо 

ва ташкилотҳо вогузор шудаанд, инчунин маълумоти худашон 

махфидоштаро таъмин мекунанд; 

б) ҳифзи сирри давлатиро дар корхонаҳо, муассисаҳо ва 

ташкилотҳои тобеъашон мувофиқи талаботи санадҳои қонунгузории 

Ҷумҳурии Тоҷикистон таъмин мекунанд; 

в) дар доираи салоҳияти худ анҷомдиҳии корҳои санҷиширо 

нисбати шаҳрвандоне, ки маълумоти дорои сирри давлатӣ бояд иҷозат 

дода шаванд, таъмин мекунанд;                      

г) тадбирҳои пешбиникардаи қонунгузориро ҷиҳати маҳдуд 

сохтани ҳуқуқи шаҳрвандон ва додани имтиёз ба шахсоне, ки ба 
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маълумоти дорои сирри давлатӣ рухсат доранд ё доштанд, ба амал 

мебароранд; 

д) ба мақомоти ҳокимияти давлатӣ оид ба такмили системаи 

ҳифзи сирри давлатӣ таклифҳо пешниҳод менамоянд. 

6. Мақомоти ҳокимияти судӣ: 

а) парвандаҳои ҷиноӣ ва гражданиро оид ба вайронкунии 

қонунгузории Ҷумҳурии Тоҷикистон дар бораи сирри давлатӣ баррасӣ 

мекунанд; 

б) ҳимояи судии шаҳрвандон, мақомоти ҳокимияти давлатӣ, 

корхонаҳо, муассисаҳо ва ташкилотҳоро вобаста ба фаъолияти онҳо 

оид ба ҳифзи сирри давлатӣ таъмин менамоянд; 

в) ҳангоми баррасии парвандаҳои мазкур ҳимояи сирри 

давлатиро таъмин мекунанд; 

г) ваколатҳои шахсони мансабдорро оид ба таъмини ҳифзи сирри 

давлатӣ дар мақомоти ҳокимияти судӣ муайян мекунанд. 

7.  Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон мақомоти махсуси ҳокимияти давлатӣ дар соҳаи таъмини 

ҳифзи сирри давлатӣ дар тамоми қаламрави Ҷумҳурии Тоҷикистон 

мебошад (ба ғайр аз тадбирҳои оперативии ҳифзи сирри давлатӣ, ки 

мақомоти дахлдори давлатӣ дар доираи ваколатҳои бо қонунгузорӣ 

пешбинӣ шуда, иҷро менамояд); дар соҳаи ба e боваркардашуда 

роҳбариро амалӣ менамояд; барои ҳолат ва инкишофи он масъул аст. 

(ҚҶТ аз 25.03.11с. №690) 

  Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон дар доираи бо қонунҳои Ҷумҳурии Тоҷикистон муайян 

намуда таҳия ва иҷрои барномаҳои давлатиро оид ба масъалаҳои 

вобаста ба сирри давлатӣ ба роҳ мемонад, сиёсати ягонаи давлатиро 

дар соҳаи таъмини ҳифзи сирри давлатӣ амалӣ менамояд, фаъолияти 

низоми махфият ва кор кардани инфраструктураҳои системаи ҳифзи 

сирри давлатиро дар мақомоти ҳокимияти давлатӣ, дар корхонаҳо, 

муассисаҳо ва ташкилотҳо сарфи назар аз шакли моликият, 

намояндагиҳои дипломатӣ ва муассисаҳои консулии Ҷумҳурии 

Тоҷикистон, намояндагиҳои Ҷумҳурии Тоҷикистон дар назди 

ташкилотҳои байналмилалӣ ба ҳамдигар мутобиқ мекунад. 

 

БОБИ II. Маълумоте, ки ба сирри давлатӣ мансуб аст 

 

Моддаи 5. Маълумоте, ки метавонад ба сирри давлатӣ мансуб 

дониста шавад 
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Маълумоти зерин, ки метавонад мувофиқи тартиби 

муқаррарнамудаи ин Қонун ба сирри давлатӣ мансуб дониста шавад: 

1. Дар соҳаи мудофиа: 

а) оид ба мундариҷаи нақшаҳои стратегӣ ва оперативӣ ва дигар 

ҳуҷҷатҳои идоракунии ҷангӣ, тайёр кардан ва гузаронидани амалиёти 

ҳарбӣ, ҷойгиронии стратегӣ ва сафарбарии қeшунҳо, ҳамчунин дигар 

нишондиҳандаҳои муҳимтарин, ки ташкил, шумора, ҷойгиршавӣ, 

тайёрии ҷангӣ ва сафарбарӣ, омодагии ҷангӣ ва омодагии дигари 

ҳарбӣ, аслиҳа ва таъминоти моддию техникии қувваҳои Мусаллаҳи 

Ҷумҳурии Тоҷикистон, Қeшунҳои сарҳадии Ҷумҳурии Тоҷикистон ва 

воҳидҳои дигари ҳарбии Ҷумҳурии Тоҷикистонро инъикос мекунанд; 

(ҚҶТ аз 25.03.11с. №690) 

б) оид ба самтҳои тараққиёти навъҳои ҷудогонаи аслиҳа ва 

техникаи ҳарбӣ, миқдори онҳо, тавсифи тактикию техникӣ, ташкил ва 

технологияи истеҳсолот, корҳои илмию тадқиқотӣ ва озмоишию 

конструкторӣ, ки бо ихтирои намунаҳои нави аслиҳа ва техникаи 

ҳарбӣ вобастаанд, ҳамчунин оид ба корҳои дигаре, ки ба манфиати 

мудофиаи кишвар ба нақша гирифта мешаванд ё иҷро мегарданд; 

в) оид ба қувва ва воситаҳои мудофиаи гражданӣ, имкониятҳои 

маҳалҳои аҳолинишин, минтақаҳо ва объектҳои ҷудогона ҷиҳати ҳифз, 

кeчонидан ва дар ҷойҳои гуногун ҷойгир намудани аҳолӣ, таъмини 

шароити зисти он ва фаъолияти истеҳсолии объектҳои хоҷагии халқ 

дар давраи ҷанг ё дар шароити дигар ҳолатҳои фавқулодда; 

г) оид ба маълумот ва тавсифи геодезӣ, гравиметрӣ, картографӣ, 

гидрографӣ ва гидрометеорологӣ, ки барои мудофиаи кишвар аҳамият 

доранд.  

2. Дар соҳаи иқтисодиёт: 

а) оид ба нақшаҳои сафарбарӣ ва иқтидорҳои сафарбарии хоҷагии 

халқ, захираҳо ва ҳаҷми таъмини навъҳои стратегии ашёи хом ва 

мавод, ҳамчунин оид ба ҷойгиронии захираҳои моддии сафарбарии 

давлатӣ ва андозаи онҳо; 

б) оид ба истифодаи нақлиёт, алоқа, соҳаҳо ва иншооти дигари 

инфраструктурӣ ба манфиати таъмини амнияти кишвар; 

в) оид ба мундариҷа, ҳаҷм, маблағгузорӣ ва иҷрои фармоишҳои 

мудофиавии давлатӣ; 

г) оид ба нақшҳо, андоза ва дигар маълумоти муҳими истихроҷ, 

истеҳсол ва фурeши навъҳои алоҳидаи ашёи хом ва маҳсулоти 

стратегӣ; 
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д) оид ба захираҳои давлатии фулузоти қиматбаҳои гурeҳи 

монитарӣ сангҳои қиматбаҳо, асьор ва ашёи дигари пурқимат, 

амалиёти вобаста ба тайёр намудани пули коғазӣ ва коғазҳои 

қиматбаҳо, нигаҳдории онҳо, ҳимоя ва ҳифзи онҳо аз таҳияи қалбакӣ, 

гардиш, иваз ва ё аз муомилот гирифтани онҳо, инчунин оид ба 

тадбирҳои махсуси фаъолияти  молиявии давлат.  

3. Дар соҳаи робитаҳои берунӣ: 

а) оид ба директиваҳо, нақшаҳо ва дастурҳо ба аъзои ҳайати 

вакилон ва шахсони мансабдор оид ба масъалаҳои фаъолияти сиёсати 

берунӣ ва робитаҳои иқтисодии хориҷии Ҷумҳурии Тоҷикистон; 

б) оид ба ҳамкории ҳарбӣ, илмию техникӣ ва дигар ҳамкориҳои 

Ҷумҳурии Тоҷикистон бо кишварҳои хориҷӣ, агар фош кардани 

маълумот оиди онҳо ба манфиатҳои Ҷумҳурии Тоҷикистон зиён 

оварад; 

в) оид ба воридот ва содироти аслиҳа, техникаи ҳарбӣ, навъҳои 

алоҳидаи ашёи хом ва маҳсулоти стратегӣ. 

4. Дар соҳаи амнияти давлатӣ ва ҳифзи тартиботи ҳуқуқӣ: 

а) оид ба мундариҷа, нақша, ташкил, маблағгузорӣ ва таъминоти 

моддию техникӣ, восита, шакл, усулҳо ва натиҷаҳои фаъолияти 

разведка, контрразведка ва оперативӣ-ҷустуҷӯӣ, оид ба шахсоне, ки бо 

мақомоти чунин қорҳоро анҷомдиҳанда тариқи пинҳонӣ пештар 

ҳамкорӣ кардаанд ва ҳамкорӣ мекунанд; (ҚҶТ аз 25.03.11с. №690) 

б) оид ба ташкил ва тартиби амалӣ намудани муҳофизати 

мақомоти олии ҳокимияти қонунгузорӣ ва иҷроия, муассисаҳои 

бонкҳои давлатӣ, шахсони олимақоми давлатӣ; 

в) оид ба системаи алоқаи ҳукуматӣ ва махсус; 

г) оид ба таҳия ва истифодаи рамзҳо (шифр), кор бо онҳо, 

гузаронидани тадқиқоти илмӣ дар соҳаи криптография (хати рамзӣ); 

д) оид ба дигар воситаҳо, шакл ва усулҳои ҳифзи сирри давлатӣ. 

5. Маълумоти мушаххас ба сирри давлатӣ мансуб дониста 

мешаванд ба шарте, ки агар онҳо ба категорияҳои муайяннамудаи 

қисмҳои 1, 2, 3 ва 4 ҳамин модда мувофиқ бошанд ва фош кардани 

онҳо ба манфиатҳои Ҷумҳурии Тоҷикистон зиён оварад. 

6. Номгeи маълумотеро, ки сирри давлатӣ доранд, қонун муайян 

мекунад. 

 

Моддаи 6. Маълумоте, ки ба сирри давлатӣ маисуб дониста 

намешавад 

Маълумоти зерин ба сирри давлатӣ мансуб дониста намешавад: 
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оид ба офатҳои табиӣ, фалокатҳо ва дигар ҳодисаҳои фавқулодда, 

ки ба бехатарии шаҳрвандон таҳдид мекунанд ва онҳо рeй додаанд ё 

рeй доданашон мумкин аст; 

оид ба вазъи муҳити зист ва саломатии аҳолӣ, сатҳи зиндагии он 

ба шумули ғизо, либос, манзил, хизматрасонии тиббӣ ва таъминоти 

иҷтимоӣ, инчунин нишондиҳандаҳои иҷтимоию демографӣ, ҳолати 

тартиботи ҳуқуқӣ, маърифат ва фарҳанги аҳолӣ; 

оид ба амали ғайриқонунии мақомоти давлатӣ ва шахсони 

мансабдор. 

 

БОБИ III. Махфӣ гардонидани маълумот ва манбаъҳои он 

 

Моддаи 7. Махфӣ гардонидани маълумоти дорои сирри давлатӣ 

1. Маълумоте, ки дорои сирри давлатӣ аст, бо роҳи гузоштани 

мeҳри махфият ба рeй ҳуҷҷат, маснуот ё дигар манбаи моддии дорои 

иттилоот махфӣ гардонида мешавад. 

2. Мeҳри махфият - маълумоти ҳатмии ҳар манбаи моддии дорои 

иттилооти мансуб ба сирри давлатӣ мебошад. Дар он бояд оид ба 

дараҷаи махфӣ будани ин иттилоот («фавқулодда муҳим», «комилан 

махфӣ», «махфӣ»), мeҳлати махфӣ будани иттилоот ва шахси 

мансабдоре, ки ин мeҳрро гузоштааст, маълумот мавҷуд бошад. 

Агар бевосита ба гузоштани мeҳри махфият ба рeй манбаи дорои 

иттилоот имкон набошад, он бояд дар ҳуҷҷатҳои ҳамроҳгардида зикр 

карда шавад. 

3. Ба рeй манбаҳои дорои сирри дигар ё иттилооти пинҳонӣ, ки ба 

сирри давлатӣ мансуб нест, гузоштани мeҳри махфият, ки дар ин 

Қонун пешбинӣ шудааст, манъ мебошад. 

4. Номгeи шахсони мансабдор, ки ба гузоштани мeҳри маҳфият ба 

рeй манбаъҳои дорои иттилоот ҳуқуқ доранд, аз тарафи роҳбари 

корхона, муассиса ё ташкилоте, ки фаъолияташ бо сирри давлатӣ 

вобаста аст, тасдиқ карда мешавад. 

5. Пас аз гузаштани мeҳлати муқарраргардидаи махфӣ будани 

иттилоот ва дар сурати паст шудани дараҷаи махфӣ будани он ё бекор 

шудани қарори ба сирри давлатӣ мансуб донистани иттилоот шахсони 

мансабдоре, ки иттилоотро махфӣ мегардонанд, вазифадоранд мeҳри 

махфиятро тағйир диҳанд ё махфӣ будани иттилоотро бекор намоянд. 

 

Моддаи 8. Тартиби ба сирри давлатӣ мансуб донистани маълумот 
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1. Ба сирри давлатӣ мансуб донистани маълумот мутобиқи 

таъиноти соҳавӣ, идоравӣ ё барномавию мақсаднокии он сурат 

мегирад. 

Мансуб донистани маълумот ба сирри давлатӣ тавассути 

роҳбарони мақомоти ҳокимияти давлатӣ, ки барои қарори 

қабулкардаашон масъулияти шахсӣ доранд, сурат мегирад. 

2. Барои татбиқи сиёсати ягонаи давлатӣ дар соҳаи 

махфигардонии маълумот  Саридораи ҳифзи сирри давлатии назди 

Ҳукумати Ҷумҳурии Тоҷикистон Номгeи маълумоти дорои сирри 

давлатиро, ки дар он мeҳлати махфӣ нигоҳ доштани ин маълумот зикр 

мегардад, тартиб медиҳад. Ин Номгeи бо Қонун муайян карда 

мешавад. 

3. Аз тарафи мақомоти ҳокимияти давлати Номгeи васеи 

маълумоти махфишаванда тартиб дода, дараҷаи махфияти онҳо 

муқаррар мегардад. 

4. Дар доираи барномаҳои мақсаднок оид ба ихтироот ва такмили 

намунаҳои аслиҳа ва техникаи ҳарбӣ, корҳои озмоишию конструкторӣ 

ва тадқиқоти илмӣ бо қарори фармоишдиҳандагони намунаҳо ва 

корҳои мазкур Номгeи алоҳидаи маълумотеро тартиб додан мумкин 

аст, ки бояд махфӣ гардонида шаванд. Ин Номгeи аз ҷониби 

роҳбарони дахлдори мақомоти ҳокимияти давлатӣ тасдиқ карда 

мешаванд. 

 

Моддаи 9. Маҳдуд кардани ҳуқуқи моликияти корхонаҳо, 

муассисаҳо, ташкилотҳо ва шаҳрвандони Ҷумҳурии Тоҷикистон ба 

маълумот аз сабаби махфӣ гардонидани онҳо 

1. Шахсони мансабдоре, ки мувофиқи тартиби дар моддаи 7 ин 

Қонун пешбинишуда барои ба сирри давлатӣ мансуб донистани 

маълумот ваколатдор мебошанд, ҳуқуқ доранд доир ба махфӣ 

гардонидани иттилооте, ки моликияти корхона, муассиса, ташкилот 

ва шаҳрвандон (минбаъд - молики иттилоот) аст ва агар ин маълумот 

ба Номгeи маълумоти дорои сирри давлатӣ дохил гардида бошад, 

қарор қабул намоянд. 

2. 3арари моддие, ки ба молики иттилоот бинобар махфӣ 

гардонидани он мерасад, аз тарафи давлат ба андозаи 

муқаррарнамудаи шартномаи байни мақоми ҳокимияти давлатӣ, ки ин 

иттилоот ба ихтиёри вай мегузарад ва соҳиби он ҷуброн карда 

мешавад. Дар шартнома инчунин eҳдадориҳои соҳиби иттилоот оид 

ба паҳн накардани он пешбинӣ карда мешавад. Дар сурати 
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шартномаро имзо накардани молики иттилоот e дар бобати 

ҷавобгарие, ки барои беиҷозат паҳн кардани маълумоти дорои сирри 

давлати мувофиқи қонунгузории амалкунанда пешбинӣ шудааст, 

огоҳонида мешавад. 

3. Молики иттилоот ҳуқуқ дорад аз амали шахсони мансабдоре, 

ки ба ақидааш ҳуқуқи eро паст мезананд, ба суд шикоят намояд. Агар 

суд амали шахсони мансабдорро ғайриқонунӣ донад, тартиби ҷуброни 

зараре, ки ба молики иттилоот расидааст, бо қарори суд мувофиқи 

қонунгузории амалкунанда муайян карда мешавад. 

 

Моддаи 10. Шикоят намудан оид ба махфигардонии беасос 

1. Шаҳрвандон ва шахсони ҳуқуқӣ ҳуқуқ доранд ба шахсони 

мансабдоре, ки ба онҳо ҳуқуқи гузоштани муҳри махфият дода 

шудааст, пешниҳоди далелноки барои баррасӣ хатмӣ оид ба ошкор 

кардани маълумотро диҳанд. Шахсони мансабдори зикргардида бояд 

дар муддати як моҳ ба шаҳрванд ё шахси ҳуқуқи оид ба ин масъала 

ҷавоби хаттӣ диҳанд. 

2. Аз болои қарор дар бораи махфӣ гардонидани маълумот ба 

шахси мансабдори зинаи болоие, ки шахси мансабдори ба манбаи 

дахлдори маълумот муҳри махфият гузошта тобеъ аст, шикоят 

овардан мумкин аст. 

Дар сурати қонеъ карда нашудани шикоят шаҳрванд ё шахси 

ҳуқуқӣ ҳақ доранд оид ба амали ғайриқонунии шахсони мансабдор ба 

суд шикоят намоянд. 

 

БОБИ IV. Ошкор кардани маълумот ва манбаъҳои онҳо 

Моддаи 11.Тартиби ошкор кардани маълумот 

1. Ошкор кардани маълумот ва манбаъҳои онҳо - бартараф 

кардани маҳдудиятҳои қаблан бо тартиби пешбининамудаи ин Қонун 

гузошташуда ба паҳн намудани маълумоти дорои сирри давлатӣ ва 

рухсат ба манбаъҳои онҳо мебошад. 

2. Асосҳо барои ошкор кардани маълумот: 

а) аз ҷониби Ҷумҳурии Тоҷикистон ба зимаи худ гирифтани 

eҳдадориҳои байналмилалӣ оид ба мубодилаи озоди маълумоте, ки 

дар Ҷумҳурии Тоҷикистон дорои сирри давлатианд; 

б) тағйир ёфтани ҳолатҳои объективӣ, ки дар натиҷаи он ҳифзи 

минбаъдаи маълумоти дорои сирри давлатӣ мувофиқи мақсад нест; 
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в) зарурияти истифодабарии натиҷаҳои фаъолияти оперативӣ-

ҷустуҷӯӣ дар мурофиаи ҷиноятӣ; 

г) гузаштани мeҳлати махфӣ нигоҳ доштани маълумот; 

д) дар ҳолати беасос махфӣ гардондани маълумот (аз ҷониби 

мақомоти болоӣ ё бо қарори суд). 

3. Мақомоти ҳокимияти давлатӣ, ки роҳбарони онҳо ба мансуб 

донистани маълумот ба сирри давлатӣ ваколатдор карда шудаанд, 

eҳдадоранд ҳар сари вақт, вале на камтар баъди ҳар 5 сол мазмуни 

Номгeи васеъ кардашудаи маълумоти махфишавандаро, ки дар 

мақомоти ҳокимияти давлатӣ, дар корхонаҳо, муассисаҳо ва 

ташкилотҳо амал мекунанд, дар қисми асосноки махфӣ гардонидани 

маълумот ва мутобиқати онҳо ба дараҷаи махфият пештар 

муқарраркардашударо аз нав баррасӣ намоянд. 

4. Роҳбарони мақомоти ҳокимияти давлатӣ, ки ба онҳо ҳуқуқи 

тағйир додани Номгeи васеъ кардашудаи маълумоти махфӣ 

дошташавандаро, ки дар мақомоти ҳокимияти давлат, дар корхонаҳо, 

муассисаҳо ва ташкилотҳо амал мекунанд ва онҳоро тасдиқ кардаанд 

барои асоснокии қарорҳои қабул намудаашон оид ба ошкор кардани 

маълумот масъулияти шахсӣ мебаранд. Қарорҳои роҳбарони 

зикргардида, вобаста ба тағйир додани Номгeи васеъ кардашудаи 

маълумоти дорои сирри давлатӣ бояд бо  Саридораи ҳифзи сирри 

давлатии назди Ҳукумати Ҷумҳурии Тоҷикистон, ки ҳуқуқ дорад ин 

қарорҳоро боздорад ва эътироз кунад, мувофиқа карда шавад 

Моддаи 12. Тартиби ошкор кардани манбаи маълумоти дорои 

сирри давлатӣ 

1. Манбаи маълумоти дорои сирри давлатӣ на дертар аз мeҳлате, 

ки ҳангоми махфӣ гардонидани онҳо муқарар карда шудаанд, ошкор 

карда мешаванд. Агар тартиби номгeи дар мақоми мазкури ҳокимияти 

давлатӣ, дар корхона, муассиса ва ташкилоти амалкунанда, ки дар 

асоси онҳо ин манбаъҳо махфӣ гардонида шуда буданд, тағйир дода 

шуда бошанд, он гоҳ то ба охир расидани ин мeҳлатҳо манбаъҳо бояд 

ошкор карда шаванд. 

2. Дар ҳолатҳои истисноӣ, ҳуқуқи дароз намудани мeҳлатҳои 

аввал муқарраркардашудаи махфӣ гардонидани манбаъҳои 

маълумоти дорои сирри давлатӣ ба роҳбарони мақомоти ҳокимияти 

давлатии барои мансуб донистани маълумоти дахлдор ба сирри 

давлатӣ ваколдатдор кардашуда дар асоси хулосаи комиссияи 

экспертии аз ҷониби онҳо бо тартиби муқарраршуда таъингардида 

дода мешавад. 
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3.Роҳбарони мақомоти ҳокимияти давлатӣ, корхонаҳо, 

муассисаҳо ва ташкилотҳо оид ба ошкор кардани манбаъҳои 

маълумоте, ки аз тарафи шахсони мансабдори тобеи онҳо беасос 

махфӣ гардонида шудаанд, ваколатдор карда мешаванд. 

4. Роҳбарони бойгониҳои давлатии Ҷумҳурии Тоҷикистон 

ваколатдоранд манбаъҳои маълумоти дорои сирри давлатиро, ки дар 

фондҳои пeшидаи ин бойгониҳо барои нигоҳдорӣ мавҷуданд ошкор 

намоянд, агар онҳоро ташкилоти фондташкилкунанда ё вориси 

ҳуқуқии ин ваколатдор карда бошад, ҳангоми барҳам додани 

ташкилоти фондташкилкунанда ва мавҷуд набудани вориси ҳуқуқии 

он масъала оид ба тартиби ошкор кардани манбаъи маълумоти дорои 

сирри давлатӣ аз тарафи  Саридораи ҳифзи сирри давлатии назди 

Ҳукумати Ҷумҳурии Тоҷикистон баррасӣ карда мешавад. 

 

Моддаи 13. Иҷрои дархостҳои мақомоти ҳокимияти давлатӣ, 

корхонаҳо, муассисаю ташкилотҳо ва шаҳрвандони Ҷумҳурии 

Тоҷикистон оид ба ошкор кардани маълумот 

1. Мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаю 

ташкилотҳо ва шаҳрвандони Ҷумҳурии Тоҷикистон ҳуқуқ доранд ба 

мақомоти ҳокимияти давлатӣ, ба корхонаҳо, муассисаю ташкилотҳо, 

аз он ҷумла ба бойгониҳои давлатӣ бо дархост оид ба ошкор кардани 

маълумоти дорои сирри давлатӣ муроҷиат намоянд. 

2. Мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаю 

ташкилотҳо аз он ҷумла бойгониҳои давлатӣ, ки чунин дархостро 

гирифтаанд, вазифадоранд онро дар давоми як моҳ баррасӣ намуда ба 

моҳияти дархост ҷавоби далелнок диҳанд. 

Агар онҳо ба ҳал намудани масъала оид ба ошкор кардани 

маълумоти дархостшаванда салоҳиятдор набошанд он гоҳ дархост дар 

мeҳлати як моҳ аз лаҳзаи дохил шудани он ба мақоми ҳокимияти 

давлатӣ, ки ба вай чунин ваколатҳо дода шудаанд ва ё ба  Саридораи 

ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии Тоҷикистон ирсол 

мешавад, ки дар ин бора шаҳрвандон, корхона, муассисаю ташкилот 

ва мақомоти ҳокимияти давлатии Ҷумҳурии Тоҷикистон, ки дархост 

додаанд, огоҳонида мешаванд. 

3. Саркашӣ намудани шахсони мансабдор аз моҳиятан баррасӣ 

намудани дархост боиси ҷавобгарии маъмурӣ (интизомӣ) мувофиқи 

қонунгузории амалкунанда мегардад. 

4. Оид ба асоснокии мансуб донистани маълумот ба сирри 

давлатӣ ба суд шикоят кардан мумкин аст. Ҳангоми аз тарафи суд 
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беасос донистани махфӣ гардонидани маълумот ин маълумот бояд бо 

тартиби муқаррарнамудаи ин Қонун ошкор карда шавад. 

 

БОБИ V. Ҳифзи сирри давлатӣ 

Моддаи 14. Мундариҷаи ҳифзи сирри давлатӣ 

1. Ҳифзи сирри давлатӣ аз маҷмeи тадбирҳои ташкилию ҳуқуқӣ, 

инженерию техникӣ, криптографӣ (хати рамзӣ) ва оперативӣ иборат 

аст, ки барои пешгирии фош гардидани маълумоти дорои сирри 

давлатӣ нигаронида шудаанд. (ҚҶТ аз 25.03.11с. №690) 

Ин тадбирҳо аз тарафи мақомоти давлатӣ мувофиқи 

салоҳияташон, ки дар моддаҳои 4,17, 32, 33, 34 ва 35 ин Қонун 

пешбини шудааст, амалӣ гардонида мешаванд. 

2. Вобаста аз ҳаҷми корҳо бо истифодаи маълумоти дорои сирри 

давлатӣ аз тарафи роҳбарони мақомоти ҳокимияти давлатӣ, 

корхонаҳо, муассисаю ташкилотҳо, воҳидҳои сохторӣ оид ба ҳифзи 

сирри давлатӣ дар доираи шумора ва фонди пардохти музди меҳнати 

муқарраршуда ташкил карда мешавад, ки салоҳияти онҳо аз тарафи 

роҳбарони зикргардида мутобиқи ҳуҷҷатҳои меъёрию ҳуқуқии аз 

тарафи Ҳукумати Ҷумҳурии Тоҷикистон тасдиқгардида ва бо 

баҳисобгирии хусусияти корҳои аз тарафи онҳо иҷрошаванда муайян 

карда мешаванд. 

3. Ҳифзи сирри давлатӣ намуди фаъолияти асосии мақомоти 

ҳокимияти давлатӣ, корхонаҳо, муассисаю ташкилотҳо мебошад. 

 

Моддаи 15.Тадбири асосии ташкилию ҳуқуқии ҳифзи сирри 

давлатӣ 

Ба мақсади ҳифзи сирри давлатӣ ин ҳолатҳо муқаррар карда 

мешаванд: 

талаботи ягона барои тайёр намудан, истифода бурдан, нигоҳ 

доштан, ба шахси дигар додан, ҳамлу нақл ва баҳисобгирии 

манбаъҳои иттилоот, ки сирри давлатиро ташкил медиҳанд; 

рухсатнома ба фаъолияте, ки дар он маълумоти дорои сирри 

давлатӣ истифода бурда мешавад; 

низоми махсуси (низоми махфӣ будани) фаъолияти мақомоти 

давлатӣ, корхонаҳо, муассисаҳо ва ташкилотҳо; 

тартиби махсуси ба сирри давлатӣ рухсат додани шаҳрвандон; 

маҳдудияти маълумгардонӣ, ба давлатӣ дигар додан ё бо ягон роҳ 

паҳн кардани иттилооти дорои сирри давлатӣ; 
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маҳдуд сохтани истиқомат ва фаъолияти шаҳрвандони хориҷӣ ва 

шахсони ҳуқуқии хориҷӣ дар Ҷумҳурии Тоҷикистон, ҳамчунин 

ҷойгиронӣ ва тағйир додани ҷои иншоот ва воситаҳои техникии ба 

онҳо тааллуқдошта; 

тартиби махсуси амалӣ намудани вазифаҳои мақомоти судӣ, 

назоратӣ, назоратию тафтишотӣ ва дигар вазифаҳои мақомоти 

ҳокимияти давлатӣ дар муносибат ба корхонаҳо, муассисаҳо ва 

ташкилотҳое, ки фаъолияташон бо сирри давлатӣ вобаста аст; 

ҳифзи техникӣ ва криптографии (хати рамзии) маълумоти махфӣ; 

масъулият барои вайрон кардани қонунгузорӣ оид ба сирри 

давлатӣ. 

 

Моддаи 16. Талаботи ягона ба манбаъҳои дорои сирри давлатӣ ва 

нигаҳдории онҳо 

Талаботи ягона оид ба тайёр кардан, истифода бурдан ва эҳтиёт 

кардан, ба шахси дигар додан, ҳамлу нақл ва ба ҳисоб гирифтани 

манбаъҳои дорои сирри давлатӣ ва нигаҳдории онҳо аз тарафи  

Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон муқаррар карда мешавад. 

 

Моддаи 17. Додани рухсатнома ба фаъолияте, ки дар он маълумоти 

дорои сирри давлатӣ истифода бурда мешавад 

1. Ба мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаҳо ва 

ташкилотҳо додани ҳуқуқи фаъолияти вобаста бо сирри давлатӣ аз 

тарафи  Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон ба воситаи додани рухсатномаи дахлдор мутобиқи 

қонунгузории Ҷумҳурии Тоҷикистон сурат мегирад. 

2. Рухсатнома дар асоси натиҷаҳои экспертизаи махсус дар 

мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаҳо, ташкилотҳо   ва 

аттестатсияи роҳбарони онҳо, ки бо тартиби муайяннамудаи 

Ҳукумати Ҷумҳурии Тоҷикистон амалӣ мегардад, дода мешавад. 

3. Масъулият барои ҳифзи сирри давлатӣ дар мақомоти 

ҳокимияти давлатӣ, корхонаҳо, муассисаҳо ва ташкилотҳое, ки 

рухсатнома гирифтаанд, ба зиммаи роҳбарони онҳо гузошта мешавад. 

 

Моддаи 18. Низоми махсуси фаъолияти корхонаҳо, муассисаҳо ва 

ташкилотҳо 

Низоми махсуси фаъолияти корхонаҳо, муассисаҳо ва 

ташкилотҳо, ки бо сирри давлатӣ вобаста аст (низоми махфият), бо 
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тартиби муқаррарнамудаи Ҳукумати Ҷумҳурии Тоҷикистон ҷорӣ 

карда мешавад. 

 

Моддаи 19. Ташкили додани рухсат ба шахси мансабдор ё 

шаҳрванд ба маълумоти дорои сирри давлатӣ 

1.Ташкили додани рухсат ба шахси мансабдор ё шаҳрванд ба 

маълумоти дорои сирри давлатӣ ба зиммаи роҳбари мақоми дахлдори 

ҳокимияти давлатӣ, корхона, муассисаю ташкилот, инчунин ба 

воҳидҳои сохтории онҳо оид ба ҳифзи сирри давлатӣ гузошта 

мешавад. 

2. Роҳбарони мақомоти ҳокимияти давлатӣ, корхонаҳо, 

муассисаю ташкилотҳо барои ташкил намудани чунин шароитҳо, ки 

ҳангоми онҳо шахси мансабдор ё шаҳрванд танҳо бо он маълумоти 

дорои сирри давлатӣ шинос мешаванд, инчунин ба андозае, ки ба вай 

барои иҷрои eҳдадориҳои мансабиаш заруранд, масъулияти шахси 

доранд. 

3. Ба шаҳрвандони хориҷӣ ё шахсони бешаҳрванд дар ҳолатҳои 

мустасно дар асоси созишномаҳои байналмилалӣ ё амри хаттии 

Президенти Ҷумҳурии Тоҷикистон ба сирри давлатӣ рухсат дода 

мешавад. 

4. Рухсат ба сирри давлатӣ ба шаҳрвандони қобили амал доштаи 

Ҷумҳурии Тоҷикистон, ки синни 18-солагиро пур кардаанд, дода 

мешавад, агар он, мувофиқи шароити хизматӣ ё фаъолияти тадқиқоти 

илмиашон зарур бошад ва онҳо мувофиқи тартиби пешбининамудаи 

ин Қонун ба сирри давлатӣ иҷозати дахлдор дошта бошанд. 

5. Қарор дар бораи додани рухсат ба иттилооти мушаххас, ки 

сирри давлатӣ мебошад, аз тарафи роҳбарони мақомоти давлатӣ, 

корхонаҳо, муассисаҳо ва ташкилотҳое қабул карда мешавад, ки дар 

онҳо ин корҳо анҷом дода мешаванд ё манбаъҳои вобаста ба ин 

иттилоот нигоҳ дошта мешаванд. 

6. Ба шаҳрвандони Ҷумҳурии Тоҷикистон надодани рухсат ба 

иттилооти мушаххаси дорои сирри давлатӣ фақат дар ҳолати 

набудани асосҳои дар қисми чоруми ҳамин модда пешбинишуда 

мумкин аст ва аз он ба мансабдори сатҳи болоӣ, ки мансабдори ба 

шаҳрвандон иттилооти мушаххаси дорои сирри давлатӣ рухсатнадода 

тобеи eст, шикоят кардан мумкин аст. Дар сурати қонеъ гардонида 

шудани шикоят шаҳрванд ҳуқуқ дорад оид ба рафтори ғайриқонунии 

шахсони мансабдор ба суд шикоят намояд. 
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Моддаи 20. Иҷозат ба шахсони мансабдор ва шаҳрвандон ба сирри 

давлатӣ 

1. Иҷозат ба шахсони мансабдор ва шаҳрвандони Ҷумҳурии 

Тоҷикистон ба сирри давлатӣ бо тартиби ихтиёрӣ амалӣ карда 

мешавад. 

2. Иҷозат ба шахсони мансабдор ва шаҳрвандони Ҷумҳурии 

Тоҷикистон, шахсони бешаҳрванд, инчунин шахсон аз ҷумлаи 

шаҳрвандони хориҷиро ба сирри давлатӣ Президенти Ҷумҳурии 

Тоҷикистон муқаррар менамояд. 

3. Иҷозат ба шахсони мансабдор ва шаҳрвандон ба сирри давлатӣ 

ба зиммаи худ қабул намудани eҳдадориро дар назди давлат оид ба 

паҳн накардани маълумоти дорои сирри давлатии ба e бовар 

кардашударо пешбинӣ менамояд: 

а) розигӣ ба қисман ё муваққатан маҳдуд намудани ҳуқуқҳои онҳо 

мутобиқи моддаи 27 ҳамин Қонун; 

б) розигии хаттӣ оиди аз тарафи мақомоти ваколатдор нисбати 

онҳо гузаронидани чорабиниҳои санҷишӣ; 

в) муайян кардани намуд, ҳаҷм ва тартиби додани имтиёзҳое, ки 

Қонуни мазкур пешбинӣ намудааст; 

г) шинос шудан бо меъёрҳои қонунгузории Ҷумҳурии Тоҷикистон 

дар бораи сирри давлатӣ, ки ҷавобгариро барои вайрон намудани он 

пешбинӣ менамоянд; 

д) аз тарафи роҳбари мақоми ҳокимияти давлатӣ, корхона, 

муассисаю ташкилот қабул намудани қарор оид ба иҷозати шахси ба 

расмият даровардашаванда ба маълумоти дорои сирри давлатӣ. 

4. Ҳаҷми чорабиниҳои санҷишӣ аз дараҷаи махфияти маълумоте, 

ки он ба шахси барои он иҷозат додашаванда пешниҳод мешавад, 

вобастагӣ дорад. Чорабиниҳои санҷишӣ дар мeҳлати як моҳ мутобиқи 

қонунгузории Ҷумҳурии Тоҷикистон амалӣ карда мешаванд. Мақсади 

гузаронидани чорабиниҳои санҷишӣ аз ошкор намудани асосҳои дар 

моддаи 22 ҳамин Қонун нешбинишуда мебошад. 

5. Мeҳлат, ҳолат ва тартибӣ аз нав ба расмият даровардани 

иҷозати шаҳрвандон ба сирри давлатӣ бо ҳуҷҷатҳои меъёрию ҳуқуқии 

тасдиқкардаи Ҳукумати Ҷумҳурии Тоҷикистон муқаррар карда 

мешавад. 

6. Тартиби иҷозати шахсони мансабдор ва шаҳрвандон ба сирри 

давлатӣ дар шароити эьлон намудани вазъияти фавқулодда аз тарафи 

Президенти Ҷумҳурии Тоҷикистон тағйир дода мешавад. 
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Моддаи 21.Тартиби махсуси иҷозат ба сирри давлатӣ 

1. Дар давраи иҷрои салоҳияти худ ва eҳдадориҳои мустақими 

хизматӣ ба маълумоти фавқулодда муҳим, комилан махфӣ ва махфӣ 

бидуни мувофиқа бо мақомоти амнияти давлатӣ ба инҳо иҷозат дода 

мешавад: 

а) аъзои Маҷлиси миллӣ ва вакилони Маҷлиси намояндагони 

Маҷлиси Олии Ҷумҳурии Тоҷикистон: 

б) Сарвазир, муовини аввал ва муовинони e, вазирон, раисони 

кумитаҳои давлатӣ; 

в) Раис, муовинони раис ва судяҳои Суди конститутсионӣ, Суди 

Олӣ ва Суди Олии иктисодии Ҷумҳурии Тоҷикистон; 

г) Прокурори генералии Ҷумҳурии Тоҷикистон ва муовинони e; 

д) Раиси Бонки миллии Тоҷикистон ва муовинони e; 

е) Раис, муовин ва аъзоёни комиссияи марказии интихобот ва 

райъпурсии Ҷумҳурии Тоҷикистон; 

ж) шахсони мансабдоре, ки аз ҷониби Президенти Ҷумҳурии 

Тоҷикистон таъин гардидаанд; 

з) шахсони мансабдоре, ки аз ҷониби Маҷлиси миллӣ ва Маҷлиси 

намояндагони Маҷлиси Олии Ҷумҳурии Тоҷикистон ва шeроҳои онҳо 

таьин карда мешаванд; 

и) шахсони мансабдоре, ки аз ҷониби Ҳукумати Ҷумҳурии 

Тоҷикистон таъин гардидаанд; 

к) Президент, Ноиби президенти Академияи илмҳои Ҷумҳурии 

Тоҷикистон; 

л) адвокатҳое, ки ба сифати ҳимоячӣ дар тафтишоти пешакӣ ва 

мурофиаи судӣ оид ба парвандаҳои вобаста ба маълумотҳои дорои 

сирри давлатӣ дошта иштирок менамоянд. 

2. Шахсони номбурда дар бораи ошкор накардани сирри давлатӣ, 

ки ба онҳо ҳангоми иҷроиши салоҳияти худ маълум мегардад, дар 

бораи ба ҷавобгарӣ кашидан дар ҳолати ифшои он огоҳонида 

мешаванд ва дар ин бора аз онҳо забонхати дахлдор гирифта 

мешавад. 

 

Моддаи 22. Асосҳо барои надодани иҷозат ба сирри давлатӣ 

Ба шаҳрванд дар ин ҳолатҳо ба сирри давлатӣ иҷозат дода 

намешавад: 

агар шаҳрванд ба кор бо иттилооти дорои сирри давлатӣ 

зарурати асоснок надошта бошад; 
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дар рафти санҷиши шахс вобаста ба иҷозат дода шудани e ба 

сирри давлатӣ ошкор гардидани ҳодисаҳои ҳамкории e бо фаъолияти 

ғайриҳуқуқии мақомоти давлатҳои хориҷӣ ва ташкилотҳои хориҷӣ ё 

иштироки вай дар иттиҳодияҳои шаҳрвандон, ки фаъолияташон 

хилофи қонунгузорӣ бошад ва ё тариқи суд манъ карда шудааст ё худ 

eҳдадориашро оид ба маҳфуз доштани сирри давлатӣ, ки қаблан ба e 

бовар карда шуда буд, бо ҷо наовардааст; 

аз тарафи шаҳрванд ба зимма нагирифтани eҳдадорӣ оид ба 

маҳфуз доштани сирри давлатӣ, ки ба e бовар карда мешавад ва ё розӣ 

нашудани e ба маҳдудиятҳои ҳуқуқаш вобаста бо иҷозат ба сирри 

давлатӣ; 

доштани доғи судӣ барои ҷиноят, ки мувофиқи тартиби 

муқаррагардида он барҳам нахурда ё бардошта нашудааст; 

бемории шахс, ки метавонад ба ҳифзи сирри давлатӣ мутобиқи 

номгeи тасдиқкардаи Вазорати тандурустии Ҷумҳурии Тоҷикистон ва 

Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон зарар расонад; 

ҳангоми гирифтани иҷозат ба сирри давлатӣ аз тарафи шаҳрванд 

пешниҳод шудани маълумоти варақавии (анкетавии) ошкорро дурeғ; 

ба таври доими дар хориҷа зиндагонӣ кардани шаҳрванд ё аз 

ҷониби e барои истиқомати доими дар хориҷа таҳия кардани ҳуҷҷатҳо; 

дар натиҷаи тадбирҳои санҷиши ошкор гардидани аъмоли шахсӣ 

ба сирри давлатӣ рухсатгиранда, ки ба амнияти Ҷумҳурии Тоҷикистон 

таҳдид мекунад.  

 

Моддаи 23. Санҷиши шахсоне, ки ба сирри давлатӣ иҷозат дода 

мешаванд 

1. Санҷиши шахсоне, ки ба сирри давлатӣ иҷозат дода мешаванд, 

аз тарафи мақомоти амнияти давлатӣ мувофиқи шарту шароит ва 

тартиби муқаррарнамудаи қонунгузории Ҷумҳурии Тоҷикистон сурат 

мегирад. 

2. Ба мақоми санҷишкунанда мувофиқа кардан барои шахсони 

мансабдоре, ки ба қабули қарор оид ба иҷозат додан ба сирри давлатӣ 

ваколатдоранд, ҳатмӣ мебошад. 

 

Моддаи 24. Шикояти шаҳрванд аз дода нашудани иҷозат ба сирри 

давлатӣ 
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1. Шахси мансабдоре, ки барои додани иҷозат ба сирри давлатӣ 

ваколатдор аст, вазифадор мебошад, ки ба шаҳрванд сабабу асосҳои 

иҷозат надоданашро хабар диҳад. 

2. Шаҳрванд ҳуқуқ дорад аз дода нашудани иҷозат нисбати 

мансабдоре, ки ба e иҷозат ба сирри давлатӣ надодааст, ба 

мансабдори сатҳи баландтар шикоят кунад. Агар шикояти шаҳрванд 

қонеъ гардонида нашавад, e ҳуқуқ дорад аз рафтори ғайриқонунии 

шахсони мансабдор ба суд шикоят намояд. 

 

Моддаи 25. Бекор кардани иҷозат ба сирри давлатӣ 

1. Бекор кардани иҷозати қаблан ба сирри давлатӣ додашуда дар 

ҳолатҳои зайл мумкин аст: 

а) ба амал омадан ё ошкор гардидани ҳолатҳое, ки дар моддаи 22 

Қонуни мазкур пешбинӣ гадидааст; 

б) риоя накардани eҳдадориҳои худ оид ба ҳифзи сирри давлатӣ; 

в) бекор кардани шартномаи (қарордоди) меҳнатӣ (агар яке аз 

асосҳо иҷозат ба сирри давлатӣ бошад), аз ҷумла озод кардан аз кор 

(хизмат). 

2. Қарори бекор кардани иҷозат ба сирри давлатиро шахсони 

мансабдор, ки барои додани чунин иҷозат ваколатдоранд, қабул 

мекунанд. 

Нисбати ин қарор тибқи тартиби пешбининамудаи моддаи 24 

Қонуни мазкур шикоят кардан мумкин аст. 

3. Бекор кардани иҷозат ба сирри давлатӣ шахси мансабдор ва 

шаҳрвандро аз иҷрои eҳдадориҳояш дар бораи фош намудани 

маълумоти дорои сирри давлатӣ озод намекунад. 

 

Моддаи 26. Eҳдадориҳои шаҳрванд барои нигоҳ доштани сирри 

давлатӣ 

Шаҳрванде, ки ба сирри давлатӣ иҷозат дода шудааст, eҳдадор 

аст: 

сирри давлатиро, ки ба e бовар карда мешавад ё худ вобаста ба 

иҷрои вазифаҳои хизматӣ аз он хабардор мегардад, ба ҳеҷ ваҷҳ набояд 

ошкор намояд; 

дар иттиҳодияҳои шаҳрвандон, ки фаъолияташон хилофи 

қонунгузорӣ бошад ё аз тариқи суд манъ карда шудааст, иштирок 

накунад; 

дар фаъолияти зиддиҳуқуқии мақомоти давлатҳои хориҷӣ ва 

ташкилотҳои хориҷӣ иштирок накунад; 
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талаботи низоми махфӣ буданро, ки мувофиқи моддаи 18 Қонуни 

мазкур муқаррар шудаанд, ба ҷо оварад; 

ба шахси мансабдоре, ки барои e ба сирри давлатӣ иҷозат 

додааст, аз вазъу ҳолатҳое, ки ба нигоҳ доштани сирри давлатӣ ба e 

боваркардашуда монеъ мегарданд, хабар диҳад. 

 

Моддаи 27. Маҳдуд намудани ҳуқуқи шахси мансабдор ё шаҳрванд 

дар давраи ба расмият даровардани иҷозатнома, ки ба сирри давлатӣ 

иҷозат дода шуда ё пештар иҷозат дода шуда буд 

1. Шахси мансабдор ё шаҳрванд, ки ба сирри давлатӣ иҷозат дода 

шуда ё пештар иҷозат дода шуда буд метавонад, ки ҳуқуқҳояш 

муваққатан маҳдуд карда шавад. 

2. Маҳдудкуниҳо метавонанд дахл дошта бошанд: 

а) ҳуқуқи баромада рафтан ба давлати хориҷӣ барои истиқомати 

доими то ошкоркунии иттилооти дахлдор, вале на зиёда аз 5 сол аз 

вақти бекор намудани иҷозатнома ба сирри давлатӣ; 

б) ҳуқуқи баромада рафтан аз ҳудуди давлат ба мeҳлати 

пешбининамудаи шартномаи (қарордоди) меҳнатӣ ҳангоми ба 

расмият даровардани иҷозатнома ба сирри давлатӣ; 

в) ҳуқуқ ба истифодаи кашфиёт ва ихтироотҳои дорои маълумоти 

сирри давлатӣ дошта ва барои паҳн намудани чунин маълумот; 

г) ҳуқуқ ба дахолатнопазирии ҳаёти шахси ҳангоми гузаронидани 

чорабиниҳои санҷишӣ дар давраи ба расмият даровардани 

иҷозатнома ба сирри давлатӣ. 

3. Баромадан аз ҳудуди давлат, аз ҷумла барои истиқомати доими 

ба давлатҳое, ки Ҷумҳурии Тоҷикистон бо онҳо созишнома оид ба 

ҳифзи сирри давлатии тарафайн ё дигар созишномаҳои байналмилалӣ 

дорад, ки чунин баромада рафтанро пешбинӣ менамоянд, маҳдуд 

карда намешавад. 

 

Моддаи 28. Маҳдудияти интишори маълумоти дорои сирри 

давлатӣ дар матбуот ва дигар воситаҳои ахбори умум 

Корхона, муассиса, ташкилот ва шаҳрвандон ҳангоми ба чоп 

тайёр кардани мавод дар матбуот ва воситаҳои дигари ахбори омма, 

интишор додан ё аз сарҳад гузаронидани онҳо барои ҳифз намудани 

маълумоти дорои сирри давлатӣ бояд дар асоси ин Қонун ва санадҳои 

дигари қонунгузорӣ амал кунанд. 

Риояи қонунгузорӣ дар масъалаҳои ҳифзи сирри давлатӣ аз 

интишор ёфтани он дар матбуот ва дигар воситаҳои ахбори омма, 
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ҳамчунин дар маводҳое, ки барои ба хориҷа бурдан пешбинӣ 

гардидаанд, аз тарафи  Саридораи  ҳифзи сирри давлатии назди 

Ҳукумати Ҷумҳурии Тоҷикистон амалӣ карда мешавад. 

 

Моддаи 29. Маҳдудиятҳо дар хусуси ба давлати дигар ё 

ташкилотҳои байналмилалӣ додани сирри давлатӣ 

1. Маълумоти дорои сирри давлатӣ дар сурати мавҷуд будани 

хулосаи  Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон дар бораи имконпазирии ба дигар давлатҳо ё 

ташкилотҳои байналмилалӣ додани ин маълумот дода шуда 

метавонад. 

2. Қарор дар бораи додани маълумоти дорои сирри давлатӣ аз 

ҷониби Президенти Ҷумҳурии Тоҷикистон қабул карда мешавад. 

3. Eҳдадориҳои тарафи қабулкунанда оид ба ҳифзи маълумоти ба 

вай додашаванда дар созишномае, ки бо он баста мешавад, пешбинӣ 

карда мешавад. 

 

Моддаи 30. Маҳдудиятҳо оид ба истиқомат ва фаъолияти 

шаҳрвандони хориҷӣ ва шахсони ҳуқуқии хориҷӣ дар Ҷумҳурии 

Тоҷикистон ва ҳамчунин ҷойгир намудан ва тағийр додани ҷои 

объектҳо ва воситаҳои техникии онҳо 

Маҳдудиятҳо оиди истиқомат ва фаъолияти шаҳрвандони хориҷӣ 

ва шахсони ҳуқуқии хориҷӣ дар Ҷумҳурии Тоҷикистон ва ҳамчунин 

ҷойгир намудан ва тағийр додани ҷои объектҳо ва воситаҳои техникии 

онҳо мувофиқи қонунгузории дахлдор муайян карда мешавад. 

 

Моддаи 31. Хусусиятҳои иҷрои вазифаҳои судӣ, назоратӣ, 

назоратию тафтишотӣ ва вазифаҳои дигари мақомоти ҳокимияти 

давлатӣ дар муносибат бо корхонаҳо, муассисаҳо ва ташкилотҳое, ки 

фаъолияти онҳо бо сирри давлатӣ алоқаманд аст 

1. Мақомоти ҳокимияти давлатӣ, аз ҷумла мақомоти судӣ, ҳифзи 

ҳуқуқ ва назоратию тафтишотӣ бо мақсади пешгирӣ намудани 

эҳтимоли ошкоршавии сирри давлатӣ бояд бо мувофиқаи  Саридораи 

ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии Тоҷикистон тартиби 

махсуси иҷрои вазифаҳояшонро дар муносибат бо корхонаҳо, 

муассисаҳо ва ташкилотҳое, ки фаъолияташон бо сирри давлатӣ 

алоқаманд аст, пешбинӣ намоянд. 

2. Корхонаҳо, муассисаҳо ва ташкилотҳое, ки фаъолияташон бо 

сирри давлатӣ алоқаманд аст, ҳуқуқ доранд ба ин мақомоти 
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ҳокимияти давлатӣ, иттилоот надиҳанд, ё қарорҳои дигари онҳоро ба 

ҷо наоваранд агар онҳо тартиби мазкурро муқаррар накарда бошанд ё 

худ онро риоя накунанд. 

Сабаби ин радкунӣ бояд дар айни замон ба  Саридораи ҳифзи 

сирри давлатии назди Ҳукумати Ҷумҳурии Тоҷикистон хабар дода 

шавад ва  Саридораи мазкур бояд дар давоми як моҳ оид ба асоснокии 

он қарор қабул намояд. 

Агар  Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон ин радкуниро тасдиқ намояд, пас мақоми дахлдори 

ҳокимияти давлатӣ метавонад нисбати он ба суд шикоят кунад. 

 

Моддаи 32. Хусусиятҳои танзими муносибатҳои вобаста ба ошкор 

кардани манбаъҳои маълумоте, ки сирри давлатиро ташкил медиҳанд, 

ҳифзи маълумот ҳангоми тағйир ёфтани субъектҳои муносибатҳои 

ҳуқуқӣ 

Шароити аз махфӣ будан баровардани манбаъҳои дорои сирри 

давлатӣ, иҷрои дархостҳои мақомоти ҳокимияти давлатӣ, корхонаҳо, 

муассисаҳо, ташкилотҳо ва шаҳрвандон, ки бо маълумоти дорои 

сирри давлатӣ алоқаманд мебошанд, ҳамчунин ҳифзи ин маълумот 

ҳангоми тағйирёбии функсияҳои субъектҳои муносибатҳои ҳуқуқӣ ба 

тартиби муқарраркардаи низомномаи дахлдор сурат мегирад, ки он аз 

тарафи Ҳукумати Ҷумҳурии Тоҷикистон тасдиқ карда мешавад. 

 

Моддаи 33. Тадбирҳои инженерию техникии ҳифзи сирри давлатӣ 

1. Корхонаҳо, муассисаҳо ва ташкилотҳое, ки фаъолияташон бо 

сирри давлатӣ алоқаманд аст, вазифадоранд барои ҳифзи техникии 

иттилоот, воситаҳои муҳофизатшудаи коркард, интиқол нигаҳдории 

иттилоот ва асбобҳои техникии ҳифзи онро, ки ба меъёрҳои ҳифзи 

техникӣ мувофиқат кардани ин воситаю асбобҳо тасдиқ шудааст, 

истифода намоянд. 

2. Корхонаҳо, муассисаҳо ва ташкилотҳо ҳуқуқ доранд танҳо дар 

сурати мавҷуд будани иҷозатномаи дахлдор фаъолияти вобаста бо 

истеҳсол ва хизматрасонии системаю воситаҳо, иҷрои корҳо, 

хизматрасониро, ки ҳифзи техникии сирри давлатиро таъмин 

мекунанд, ба роҳ монанд. 

3. Воситаҳои ҳифзи маълумот бояд сертификат дошта бошанд, ки 

мутобиқати онҳоро бо талаботҳо оид ба ҳифзи маълумоти дараҷаи 

дахлдори махфият тасдиқ намоянд. 
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4. Ташкили сертификатсияи воситаҳои хифзи маълумот ва додани 

иҷозатнома ба зиммаи  Саридораи ҳифзи сирри давлатии назди 

Ҳукумати Ҷумҳурии Тоҷикистон.  Кумитаи давлатии амнияти миллии 

Ҷумҳурии Тоҷикистон мутобиқи вазифаҳои бо қонунгузории 

Ҷумҳурии Тоҷикистон дар зиммаи онҳо буда, гузошта мешавад. 

Сертификатсия дар асоси талаботҳои стандартҳои давлатии Ҷумҳурии 

Тоҷикистон ва дигар санадҳои меъёрии Ҷумҳурии Тоҷикистон, ки 

Ҳукумати Ҷумҳурии Тоҷикистон тасдиқ мекунад, амалӣ карда 

мешавад. 

5. Ҳамоҳангсозии фаъолияти оид ба ташкили сертификатсияи 

воситаҳои ҳифзи маълумот ва додани иҷозатнома ба зиммаи  

Саридораи ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон гузошта мешавад. 

 

Моддаи 34. Тадбирҳои криптографии (хати рамзии) ҳифзи сирри 

давлатӣ 

Тадбирҳои криптографии (хати рамзии) ҳифзи сирри давлатӣ бо 

тартибе, ки аз тарафи Президенти Ҷумҳурии Тоҷикистон муқаррар 

карда шудааст, амалӣ мегардад. 

 

Моддаи 35. Тадбирҳои оперативии ҳифзи сирри давлатӣ 

Тадбирҳои оперативии ҳифзи сирри давлатиро мақомоти  

Кумитаи давлатии амнияти миллии Ҷумҳурии Тоҷикистон ва 

мақомоти дигари давлатӣ, ки мувофиқи қонунгузорӣ дорои ҳуқуқӣ 

чунин фаъолият мебошанд, дар рафти корҳои разведкавӣ, 

контрразведкавӣ ва оперативӣ - ҷустуҷӯӣ амалӣ мегардонанд. (ҚҶТ аз 

25.03.11с. №690) 

 

Моддаи 36. Назорат ба таъмини ҳифзи сирри давлатӣ 

1. Роҳбарони корхонаҳо, муассисаҳо ва ташкилотҳо 

вазифадоранд, ки мунтазам ба таъмини ҳифзи сирри давлатӣ назорат 

кунанд. 

2. Корхонаҳо, муассисаҳо ва ташкилотҳое, ки супоришҳояшонро 

ба пудратчиҳо мефармоянд, ҳуқуқ доранд ба ҳолати ҳифзи сирри 

давлатӣ, ки онро вобаста ба иҷрои супоришҳо ба пудратчиҳо 

вогузоштаанд, назорат кунанд. 

3. Мақомоти давлатие, ки ба онҳо ҳуқуқ дода шудааст, масъалаи 

бо ягон иттилооти мушаххаси дорои сирри давлатӣ воқиф гардиданро 

ҳаллу фасл намоянд, вазифадоранд ҳолати ҳифзи сирри давлатиро дар 
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ҳамаи корхонаю муассиса ва ташкилотҳо, ки корҳои бо сирри 

дахлдори давлатӣ алоқамандро ба ҷо меоваранд ё худ манбаъҳои 

дорои чунин иттилоотро нигоҳ медоранд, назорат кунанд. 

4.  Саридораи  ҳифзи сирри давлатии назди Ҳукумати Ҷумҳурии 

Тоҷикистон ва  Кумитаи давлатии амнияти миллии Ҷумҳурии 

Тоҷикистон  ҳуқуқ доранд ҳолати ҳифзи сирри давлатиро дар ҳамаи 

мақомоти ҳокимияти давлатӣ, корхонаҳо, муассисаҳо ва ташкилотҳои 

Ҷумҳурии Тоҷикистон сарфи назар аз шакли моликияташон, таҳти 

назорат қарор диҳанд. 

Хулосаҳои  Саридораи ҳифзи сирри давлатии назди Ҳукумати 

Ҷумҳурии Тоҷикистон ва  Кумитаи давлатии амнияти миллии 

Ҷумҳурии Тоҷикистон, ки дар санадҳои расимии санҷишҳо аз рeи 

натиҷаҳои санҷиши ҳолати ҳифзи сирри давлатӣ баён ёфтаанд барои 

иҷро аз тарафи шахсони мансабдор ҳатмӣ мебошанд. 

5. Назорати риояи қонунгузорӣ ҳангоми таъмини ҳифзи сирри 

давлатӣ ва қонунӣ будани қарорҳои дар ин маврид қабулшударо 

Прокурори генералии Ҷумҳурии Тоҷикистон ва прокуророни 

ваколатдори махсуси тобеи e ба ҷо меоранд. 

Барои шахсоне, ки назорати прокурориро ба eҳда доранд, дастрас 

намудани маълумоти дорои сирри давлатӣ мутобиқи моддаи 31 

Қонуни мазкур анҷом дода мешавад. 

БОБИ V1. Маблағгузорӣ барои тадбирҳои ба сирри давлатӣ 

мансуб донистани маълумот, махфӣ гардонидан ва ҳифзи онҳо 

 

Моддаи 37. Маблағгузорӣ барои тадбирҳои ба сирри давлатӣ 

мансуб донистани маълумот, махфӣ гардонидан ва ҳифзи онҳо 

1. Маблағгузорӣ барои чораҳои ба сирри давлатӣ мансуб 

донистани маълумот, махфӣ гардонидан ва ҳифзи онҳо аз ҳисоби 

буҷети давлат, маблағи корхонаю муассиса ва ташкилотҳое, ки 

фаъолияташон бо сирри давлатӣ алоқаманд аст, сурат мегирад. 

Маблағ барои тадбирҳои ба сирри давлатӣ мансуб донистани 

маълумот, махфӣ гардонидан ва ҳифзи онҳо дар корхонаҳои шакли 

моликияташон ғайридавлатӣ дар асоси шартнома бо корхонаи 

супоришдиҳанда оид ба иҷрои корҳои бо сирри давлатӣ алоқаманд аз 

ҳисоби корхонаи супоришдиҳанда ҷудо карда мешавад. 

2. Ба корхонаҳо, муассисаҳо ва ташкилотҳое, ки фаъолияташон 

бо сирри давлатӣ вобаста аст, метавонад имтиёзоти андоз ва 

имтиёзоти дигар мувофиқи тартиби муқарраркардаи қонунгузорӣ 

дода шавад. 
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Моддаи 38. Додани ҷубронпулӣ ба шаҳрвандоне, ки корашон бо 

рухсат ба сирри давлатӣ алоқаманд аст 

Агар шаҳрванд бинобар шароити фаъолияти касбии худ ҳамеша 

бо маълумоти дорои сирри давлати сарукор дошта бошад, ба вай 

барои дар шароити маҳдудиятҳои низомӣ кор карданаш бояд 

ҷубронпулии дахлдор дода шавад, ки навъ, андоза ва тартиби додани 

онро Ҳукумати Ҷумҳурии Тоҷикистон муқаррар менамояд. 

 

Модаи 39. Ҷавобгарӣ барои вайрон кардани қонунгузорӣ дар бораи 

сирри давлатӣ 

Шахсони мансабдор ва шаҳрвандоне, ки муқаррароти ҳамин 

Қонунро вайрон мекунанд, мувофиқи қонунгузории Ҷумҳурии 

Тоҷикистон ба ҷавобгарӣ кашида мешаванд. 

 

БОБИ V11. Муқаррароти хотимавӣ 

 

Моддаи 40. Дар бораи беэътибор донистани Қонуни Ҷумҳурии 

Тоҷикистон «Дар бораи сирри давлатӣ» 

Қонуни Ҷумҳурии Тоҷикистон аз 14 декабри соли 1996 «Дар 

бораи сирри давлатӣ» (Ахбори Маҷлиси Олии Ҷумҳурии Тоҷикистон, 

соли 1996, № 23, моддаи 364) беэътибор дониста шавад. 

 

Моддаи 41. Мавриди амал қарор додани Қонуни мазкур 

Қонуни мазкур пас аз интишори расмӣ мавриди амал қарор дода 

шавад. 

 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ  

ДИГАРКУНИИ АНАЛИТИКЇ 

Рамзбандї бо методњои дигаркунии аналитикї дар асоси функсияњои 

яктарафа тартиб дода мешаванд. Фарз мекунем, ки функсияи у = f (х) 

яктарафа мебошад, агар функсияи мазкур дар шумораи муайяни амалњо 

элементи матни кушод Х -ро ба элементи рамзбандишудаи У мубаддал 

карда, амали муќобил, яъне њисобкунии функсияи X=F(Y) душвор бошад.  

Мисол:  
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Калимаи «ПРИКАЗ» -ро бо тариќи дтгаркунии аналитикї рамзбандї 

мекунем. Барои ин бояд, системањои њисоби арифметикии информатикаро 

аз худ кард.  

Аввал ба њар як њарфи матни додашуда, мувофиќи љадвали зерин, код 

мегузорем: 

 
«ПРИКАЗ» - «16 17 09 11 01 08» 

Баъд, мувофиќи дигаркунињои аналитикї, ба њар як раќам коди дуї 

мебахшем, њисоб мекунем. 

 П – 10000 = 16 

 Р – 10001 = 17 

 И – 01001 = 9 

 К – 01011 = 11 

 А – 00001 = 01 

 З – 01000 = 08 

Натиља : 1000010001010010101101000 

 

Вазифа: 

Методи дигаркунии аналитикиро истифода бурда, калимањои 

УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ - ро рамзбандї кунед.  

 

САВОЛУ СУПОРИШЊО 

1. Њуќуќи дастрасї чист? 

2. Дар моддаи 10-уми ќонуни ЉТ дар бораи њуќуќи дастрасї ба иттилоот 

чї гуфта шудааст? 

3. Дар моддаи 6-уми ќонуни ЉТ дар бораи њуќуќи дастрасї ба иттилоот 

чї гуфта шудааст? 

4. Ќонун дар бораи њуќуќи дастрасї ба иттилоот кай ќабул шудааст? 

5. Дар моддаи 6-уми ќонуни ЉТ дар бораи њуќуќи дастрасї ба иттилоот 

чї гуфта шудааст? 

6. Ќонуни ЉТ дар бораи њуќуќи дастрасї аз чанд боб ва модда иборат 

аст? 

7. Иттилооти дастрасиаш мањдуд чї гуна аст? 

8. Кадом иттилоот њуќуќи дастрасиаш мањдуд аст? 

9. Дар модаи 25 –ум чї гуфта шудааст? 

10. Оё ба шумоён ин ќонун зарур аст? 
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ТЕСТЊО 

1. Дар моддаи 10-уми ќонуни ЉТ дар бораи њуќуќи дастрасї ба иттилоот чї 

гуфта шудааст? 

а) тартиби баррасї ва ќонеъ гардонидани дархост 

б) љавоби дуруст вуљуд надоранд 

в) њуќуќу ўњдадорињои дархосткунандаи иттилоот  

г) мафњумњои асосї  

 

2. Дар рамзи мањбазї амалиёти «4/4» кадом њарфро ишора менамояд? 

а) љавоби дуруст вуљуд надорад 

б) њарфи «Ш»  

в)њарфи «О» 

г) њарфи «И» 

 

3. Ибораи «Телекоммуникация» -ро аз рўи квадрати љодугарї рамзбандї 

намоед: 

а) ЯЛЕТКНИМУОМКЕИЦА 

б)ЯЛЕАИКНИМУОМКЕЦТ 

в) ЯЛЕАТНИМУОМКЕИЦК 

г) ЯЛЕАКНИМУОМКЕИЦТ 

 

4. Дар моддаи 6-уми ќонуни ЉТ дар бораи њуќуќи дастрасї ба иттилоот чї 

гуфта шудааст? 

а) принсипњои асосии таъмини њуќуќи дастрас кардани иттилоот 

б) мафњумњои асосї  

в)доираи амалии Ќонуни мазкур 

г) љавоби дуруст вуљуд надорад 

 

5. Дар моддаи 12-уми ќонуни ЉТ дар бораи њуќуќи дастрасї ба иттилоот чї 

гуфта шудааст? 

а) тартиби баррасї ва ќонеъ гардонидани дархост 

б) њуќуќу ўњдадорињои дархосткунандаи иттилоот 

в) мафњумњои асосї 

г)дархост барои гирифтани иттилоот 

  

6. Ќонуни ЉТ дар бораи њуќуќи дастрасї аз чанд боб ва модда иборат аст? 

а) љавоби дуруст вуљуд надорад 

б) аз 8 боб ва 17 модда  

в) аз 5 боб ва 21 модда  
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г) аз 3 бобва 18 модда 

 

7. Дар моддаи 8-уми ќонуни ЉТ дар бораи њуќуќи дастрасї чї гуфта 

шудааст? 

а) љавобидуруствуљуднадорад 

б)  њуќуќи ўњдадорињои дархосткунандаи иттилоот 

в)ташкилидастрасїбаиттилоотисистемањоиавтоматикунонидашудаииттил

отимаќомоту ташкилотњо  

г)  ташкилидастрасї ба иттилоот 

  

8. Дар моддаи 7-уми ќонуни ЉТ дар бораи њуќуќи  дастрасї чї 

гуфташудааст?  

а) љавоби дуруст вуљуд надорад 

б)  њуќуќи ўњдадорињои дархосткунандаи иттилоот 

в) ташкили дастрасї ба иттилооти системањои автоматикунонидашудаи 

иттилоти маќомоту ташкилотњо  

г)  тарзу усулњои амалї кардани њуќуќи дастрасї ба иттилоот  

  

9. Ишораи сатр дар рамзи мањбазї: 

а)  бо ишораи њам кўфтан ва њам зарба задан 

б)  бо ишораи зарба  

в)  бо ишораи кўфтан 

 г) љавобњо нодуруст 

 

 10. Њуќуќи дастрасї ба иттилоот чист? 

а) њуќуќи њар шањрванд ба љўстуљўи озодонаи иттилоот ва ба даст 

надаровардани он аз маќомот ва ташкилотњои хусусї 

б) њуќуќи њар шањрванд ба љўстуљўи тањдидї иттилоот ва ба даст 

даровардани он аз маќомот ва ташкилотњои давлатї 

в) њуќуќи њар шањрванд ба љўстуљўи озодонаи иттилоот ва ба даст 

даровардани он аз маќомот ва ташкилотњои давлатї 

г)  моддаи њар шањрванд ба љўстуљўи озодонаи иттилоот ва ба даст 

даровардани он аз маќомот ва ташкилотњои давлатї 
 

11. Њуљљат чист? 

а) иттилооте, ки  дар шакли хаттї, аудиовизуалї, акустикї, электронї, 

оптикї ё дигар шакли барои эњсоси бевосита муносиб бо маълумоте сабт 

шудааст, ки барои њамин шакли њуљљат муќаррар гардидааст 
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б) компютере, ки  дар шакли хаттї, аудиовизуалї, акустикї, электронї, 

оптикї ё дигар шакли барои эњсоси бевосита муносиб бо маълумоте сабт 

шудааст, ки барои њамин шакли њуљљат муќаррар гардидааст 

в) маќомоте, ки  дар шакли хаттї, аудиовизуалї, акустикї, электронї, 

оптикї ё дигар шакли барои эњсоси бевосита муносиб бо маълумоте сабт 

шудааст, ки барои њамин шакли њуљљат муќаррар гардидааст 

г) љавобњонодурустанд 
 

12. Иттилооти дастрасиаш мањдуд ин: 

а) иттилооте, ки дастрасии он мутобиќи электронї дар бораи сирри 

давлатї ва дигар санадњои меъёрии њуќуќие, ки  муносибатњоро дар соњаи 

њифзи сирри давлатї танзим мегардонанд, ба манфиати таъмини амнияти 

миллї мањдуд карда шудааст; 

б) иттилооте, ки дастрасии он мутобиќи ќонунгузорї дар бораи сирри 

давлатї ва дигар санадњои меъёрии њуќуќие, ки  муносибатњоро дар соњаи 

њифзи сирри давлатї танзим мегардонанд, ба манфиати таъмини амнияти 

миллї мањдуд карда шудааст 

в) журнале, ки дастрасии он мутобиќи ќонунгузорї дар бораи сирри 

давлатї ва дигар санадњои меъёрии њуќуќие, ки  муносибатњоро дар соњаи 

њифзи сирри давлатї танзим мегардонанд, ба манфиати таъмини амнияти 

миллї мањдуд карда шудааст; 

г) љавобњо нодурустанд 

 

МАСЪАЛАЊО 

Матнро истифода аз усули квадрати љодугарї рамзкушої намоед: 

ЇРАФИЪРМАЯИИБТАТ 

ДЪАСИШАТИФАХРЗАМ.ИНОБНМИЁАМЕШДЯОАБНАТЯИБ

ИАРМАНЪОАРЇДБЗИАИИТЧОРАВСФ.ОРОСАСЌИЇААНДАК,ЯДР

БТААРИИМИТЌАНХЇАИНБЉААВОЛЪЕЕБАТНАБААРЗШМРЇШС

АРДКСЗЯ.ААААЧРОЃААЗИФИРОГТИИНМЊОЊТОММЊАБОУРАТ

НАМДЛЕ.ВАДОЗАЕДЕИТАТИКАЪИМИБРРАФРИШЕДАБААНРЉИ

ТНОБАМУБЛКАА,АКСАМ,ШНИРААИИОКТНБФАЛЪАМИОЛАРТА
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АМЕТАВО.ДА 

 

Супоришњо: 

1. Таърихи пайдоиши квадрати љодугарї? 

2. «Квадрати љодугарї» ном гирифтани ин усули рамзбандї? 

3. Мафњуми скремблер ва намудњои он? 

 

МОДУЛИ 16 
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МАВЗЎИ ЛЕКСИОНЇ: ЊИФЗИ ИТТИЛООТ ДАР СОХТОРЊОИ 

БОНКЇ 

 

Наќша: 

1. Њифзи иттилоот дар сохтори бонк: тањдиди асосї ва мубориза бар 

зидди онњо. 

2. Тањдидњои иттилоотї дар сохторњои бонкї. 

3. Ќоидањои бехатарї њангоми кор бо банкоматњо. 

Дар системаи бонкї чунин намуди тањдидњои иттилоотї дучор 

мешаванд: 

 вайроншавии комили физикавї (вайроншавии элементњо) 

 вайроншавии комили логокї  

 дигаргуншавии мундариља (таѓирёбии њиссањои иттилоот) 

 дигаргуншавии конфиденсиалї 

 вайроншавии њуќуќи шахс ба иттилоот (истифодабарии 

иттилоот аз нусхабардории беиљозат) 

   

 

 

 

 

 

 

 

 

 

Банкомот (аз бонки автоматї, баъзе АТМ аз калимаи англ.  

Automated teller machine) – гирифта шуда. комплекси програмавии 

техникї, барои коркарди автоматї  њангми доду гирифт намудани пулњо 

ва њам барои чиптањо, њам барои дигар функсияњо иљро менамояд, ки 

барои сохтани хуљљатњо ва дигар намуди корњоро  иљро менамояд. Нархи 

њозиразамони банкомот аз функционалї ва истеьсолкунанда иборат 

мебошад, ки  метавонад аз 15 то 50 њазор доллар дарбар гирад.  Якумин 

нусхаи банкомот аз тарафи Лютер Жорж Симджан ихтироъ карда буд, ки 

он солњои 1939 буд. Он пули яклухт медод, вале он аз њисоби шахсони 

њуќуќї гирифта наметавонист: таљњизот бо бонк ягон алоќае  надошт. 

Симджан ихтироъ кардаи худро ба бонки шањрї Ню – Йорк даъват 

намуд, вале баъди нимсол коргарони бонк ин мошинро баргардониданд, 

гуфтанд, ки лозими ин мошин нестанд. Ихтироъ кардаи Симджан ќариб, 

http://commons.wikimedia.org/wiki/File:Bankomat_050421.jpg?uselang=ru
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ки 30 сол аз хотир баромада буд, лекин фаќат дар охири соли 1960 аз нав 

ихтироъ карда шуд. Якумин банкомот барои пули яклухт ихтироъ карда 

буд, ки 27 – июни соли 1967 дар ноњияи Энфилд дар Шимоли Лондон 

(Великобритания) дар шўъбаи бонки британї Barclays ба кор ќабул карда 

шуд. Ихтирочии вай марди шотландї Жон Шепард Баррон буд, ки фаќат 

барои худи ширкати  De La Rue кор мекард, ѓоќази истењсоли британї  

барои пули ишоратї 150 мамлакатњо дар љањон кор мефармуданд. 

Карточкаи пластикї  дар он ваќт мављуд набуд ва барои гирифтани 

маблаѓ маълумоти онњо дар бонк сари ваќт гирифта мешуд. Якчанд ваќт 

гузаштан баъд дигар марди шотландї Жеймс Гудфеллоу Пин – код фикр 

карда баромада. онро  истифода барои муњофизати картаи  бонкие, ки 

якумин карточкаи пластикї бо хатти магнитї дар ИМА пайдо шуд. Дар 

соли 1971 якумин намуди банкомотњо таќрибан дар 35 бонкњои Амрикої 

кор фармуда мешуд. Якумин бонк, ки дар соли 1972 банкомотњоро ба кор 

дароварданро сар кард, ки ин Citibank буд. Дар соли 1975 дар љаьон 

ќариб, ки 5 њазор банкомотњо кор мекарданд, аз онњо таќрибан 3140 – дар 

534 бонкњои шањраки Амрико мављуд буд. Дар соли 1972 бонки Lloyds дар 

Великобритания якумин он – лайн дароварда шуд, ки бо номи Cash – 

Point буд. Аз тарафи компанияи IBM ихтироъ карда шуд, ки онњо картаи 

пластикї бо хати магнитї ќабул мекарданд. Пешравии 

телекоммуникатсия алоќаи банкомотиро мумкин сохтанд, ки онњо ба 

якчанд бонкњо кор мефармуданд. Якумин бор ин соли 1972 – 1975 дар 

ИМА истифода бурда шуд. Якчанд намуди банкомотњо 18 бонк дар штати 

Вашингтон дар алоќа бо номи  Exchange – ро истифода бурда мешуд. 

 Дар соли 2000 – ум дар ваќти истењсоли банкомотњо технологияи 

Cash Recycling – ро ба истифода бурданро сар карданд, ки хулоса дар он 

аст, ки яклухти пулї аз тарафи мизољ дар банкомот гузаронида мешуд, 

метавонистанд ба дасти худ аз тарафи мизољи дигар гиранд. Баъд 

принсипи умумии њаракати кор бо банкомотро дар ваќти кор бо картаи 

бонкї бо рахи магнитї  навишта мешавад. Принсипи корї бо 

микропроссесори картагї метавонад фарќ кунад. 

 

http://commons.wikimedia.org/wiki/File:ATM_Masalli.jpg?uselang=ru
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Баъди даровардани картаи худ  ба карт – ридери банкомот доштани 

карта бояд, ки пин – коди  худро дароварда барои авторизатсия кор 

фармояд.  

 

Банкомот 

 

 
 

Бонк – эквайер ба системаи маблаѓи мефиристанд барои 

гузаронидани амалиётњо.  Системаи маблаѓи ба бонк эмитент (бонк, карта 

медодагї) ва онњо розї ва ё рад менамоянд.(коди авторизатсионї), ба 

банкомот гурўњро медињад барои кор кардан ё накардани кор мебошад. 

Дар ин ваќт њамаи њаракатњо дар фиристодани корњои худ љавоби = 

меояд, доду гирифт кардани пул аз кассета, ки ба он сабт мешавад, ки дар 

ин њолат онњо инро дида баромада баъд љавоби худро медињанд ё ин ки 

рад мекунанд. Агар пин – код маълум бошад фаќат картаи дошташуда, 

амалиёти пин – кодро ќабул мекунад ва аз тарафи доштани карта иљро 

карда, њисоб мешавад. Статистикаи аниќ ба њисоби корфармудашуда дар 

љањон банкомотњо нестанд. Локин, бо бањои ширкатњои истењсолкунандаи 

банкомотњо, дар љањон ќариб 2,3 млн банкомотњо кор фармуда шуданд. 

Ширкати Diebold ва НСР асостарин дастрасчиёни банкомотњо дар ИМА  

ба њисоб мераванд, мегўянд Картик Мехта, аналитики компанияи 

«Northcoast Research» аз Кливленд. Аз Кэнтон, штати Огайо, 46% -и 

бозорро идора мекунад. Аз Дулут, штати Жоржия, камтар аз онњо 43% ро 

ташкил медињад.  Дигар истењсолкунандагони банкомотњо дар ќатори 

якум Wincor Nixdorf аз Остин, штати Техас боќимондаи 11% - и онро 

идора мекунад.Банкомоти Сбербонк дар маркази шањри Толяти љойгир 

аст. Дар охири солњо бо тараќќи кардани алоќаи банкомотї њодисањои 

ѓоратгарони банкомотї рўз аз рўз афзудааст, онњо барои дуздидани пулњо 

аз њисоби мизољон бо воситаи картаи пластикї истифода мебаранд. Дањњо 

намуди ширкатњо ва кор бо технологияњо мављуданд, ки онњо аз тарафи 

http://commons.wikimedia.org/wiki/File:%D0%91%D0%B0%D0%BD%D0%BA%D0%BE%D0%BC%D0%B0%D1%82.jpg?uselang=ru
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ин ширкатњо пули одамонро бо роњи картаи њисобот бо воситаи банкомот 

медузанд. Инњо якчанд намуд доранд: 

 Бо роњи кор фармудани картаи дуздида ва Пин – код (дар он њолате, 

ки он якљоя бо карта ё ин ки ба он навишта бошад); 

 Дуздї бо њамроњи рафиќонаш. Истифодабарии картањо бо воситаи 

боварии оила, дўстони наздик, њамкорон. Онњо метавонанд њам бо 

Пин – код истифода баранд; 

 Аз болои китф дидани раќами Пин – код њамроњи дуздидани карта, 

ин воситаи аз њама осонтарин ва методи ба њама љо пањн гашта 

мебошад; 

 «Ресмони Ливанкї». Ба болои оина њамин хел мегузоранд, ки карта 

дар он љо дар мемонад. Дар ваќти даровардани карта ба банкомот 

дар мемонад. Дуздон аз ин истифода бурда Пин – коди раќами онро 

мебинанд ва маслињат медињанд, ки тезтар рафта ба бонк мурољиат 

намоянд ё ин ки ба ягон ширкат. Ваќте, ки онњо аз он љо мераванд, 

дузд аз банкомот картаро мегираду њамаи пул доштаи онро ба 

њисоби худ мегузаронад; 

 Банкомотњои сохта. Ин восита хеле кам аст, ки донистани техникаро 

талаб мекунад. Ѓоратгарон банкомотњои сохтаро тайёр мекунанд, 

ки онњоро аз дигараш фарќ карда наметавонанд, ё ин ки 

кўњнашударо аз нав ба кор медароранд ва онњоро ба љойњои 

серодам мегузоранд. Ин намуди банкомот картаро гирифта Пин – 

кодашро талаб мекунад, баъди он мегўяд, ки пулро дода 

наметавонад (бањона меёбад, ки дар банкомот пул нест ё ин ки бо 

воситаи техникї ягон чиз шудааст) ва картаро бармегардонад. Дар 

банкомат њамаи намуди картањою Пин – кодњо ба нусха гирифта 

мешавад, ки барои дуздон як намуди нави карта пайдо мешавад ва 

дуздон аз инњо истифода бурда аз њисоби мизољон пулро мегиранд; 

 Дар назди банкомот камераи майдачаро мегузоранд барои 

дуздидани Пин – кодњо. Ин камера ба банкомот ё ин ки ба девори 

ягон чиз ба наздикии банкомот гузошта мешавад. 

Дар соли 2011 боз як намуди банкомот пайдо шуд, ки ба воситаи он 

Пин – кодро бо воситаи банкомот медузанд, бо воситаи камераи њиссиёти 

инфраксионї. Одами дузд дар ќатори шахсон меистад ва акси 

клавиатураро мегирад, ки одами пеш аз ин истода Пин – кодро пахш 

мекард. Тугмачањое, ки мизољ расида буд, шахсе, ки дар пинњонї меистад, 

аз ишораи даст маълумот метавонад гирифт.  Пирўзии ин метод дар он 

аст, ки аз намуди клавиатура (клавиатураи металлї гармиро хубтар 

мегузаронад ва температураи тугмачаи онњо тез гарм мешавад) ва аз он 

иборат мебошад, ки мизољ ягон тугмачаи дигарро пахш намуд ё не 
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(масалан, пулро). Барои ба нусха нагирифтани Пин – код аз мўњри гарми 

мизољон фаќат баъди кор бо клавиатура кафи дастњоро каме ба онњо 

мондан лозим аст.  Масштаби дуздони банкоматї дар љањон хеле бисёр 

афзудааст, ки дар ИМА гумм шудани пулњо ќариб ба 2,79 млрд доллари 

амрикої дар як сол дар охирњои маи соли 2005- ро ташкил медињад, дар 

Великобритания бошад  аз соли 2006 – 61,9 млн – ро ташкил медињад. Дар 

мамлакатњои Америкаи Лотинї шумури љиноятњо бо воситаи банкомот аз 

соли 2001 то соли 2005 ба 15% расидааст. Дар Шарќи Европа ва аввала 

СССР проблемаи аз њама муњимтарин ба њисоб меравад, бо воситаи 

банкомоти электрони одамон маблаѓи худро намегиранд, новобаста аз ин 

равиши дуздони картаи банкоматї то рафт зиёд шуда истодааст. Дар 

Украина ба њисоби миёна ѓоратгарони картаи банкоматї то 0,06% - ро 

ташкил медињад. Бањо ба њисоби миёнаи мутахассисони бонки Миллии 

Украина дар њаќиќат дар як сол 1% - и гардиши картаро ташкил медињад, 

ѓоратгарон барои 2006 сол таќрибан млрд гривенро ташкил дод.  

 

Ќоидаи бехатарї дар ваќти кор бо банкомот 

 

 Агар Шумо аз як банкомот пулро гирифтанро одат карда бошед, 

намуди ботинии онро аз хотир набароред. Агар иваз шуда бошад 

онро ба банкомот нагузоред. 

 Клавиатураро бо кафи дастон руст намоед дар ваќти пахш намудани 

Пин – код. Якчанд намуди чизњоро дар назди оина мегузоранд, ки 

ин барои рустнамудани камера мебошад. 

 Бисёрии банкомотњои ба њимоя даровардашуда дар назди бонк 

меистанд, барои он ки онњо бештар аз тафтиши кормандон ва 

коркунони бонк мегузаранд.   

 

Котибон – реферантхо дар бисёр ширкатхои хурд, махсус сохибкорон 

дар тиљорати хурд, якбора бо иљро намудани вазифањои таъминоти 

хуљљатњои фаъолияти ширкат, боз вазифањои таъминоти бехатари 

ахбороти онро менамоянд. Њар як корхона бояд дар худи корхона 

маълумотњои махсуси махфии худро дошта бошад, ва бояд коркунони он 

маълумоти махфии корхонаро њифз мекунад. Коркунони  њар корхона 

бояд аз этика ва эстетика суханварї хабардор бошанд. Ширкат низ дар 

навбат вазифадор аст, ки  њуќуќи коргарро њифз намояд. Ва барои 

пешрафти кори ширкат идрорпулї, њавасмандкунї ва доир ба саводнокии 

онњо ба вазифањои мувофиќ гузошта шавад.  
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МАВЗЎИ АМАЛЇ: ЊИФЗИ ИТТИЛООТ БО ВОСИТАИ 

ТАЉЊИЗОТЊОИ БИОМЕТРИКЇ 

 

Њимоя – ин як системаи муњим мебошад, ки таъминкунии бехатариро 

бо максади нигоњ доштани сирри давлатї ва тиљорати таъмин месозад. 

Њимоя таъмин мешавад бо ёрии нигоњ доштани сир, посбон, 

видеоназорат, истифодаи шифр ва парол. 

Њифзи иттилоот – ин пешгирии тањдид ба иттилоот ба монанди 

тасодуфї ва ѓаразнок, ки ба маълумот зарари худро мерасонад дарбар 

мегирад.  

Бехатарии иттилоот:  

1. Шахсият 

2. Калид  

3. Дохилшавї 

 
 

 

 

 

 

 

 

 

Ин њаракатест, ки меъёрњои муќарраршударо вайрон мекунад, 

дохилшавї ба барнома ё маълумоте, ки муштариён мегиранд ва онхо аз 

ќайд нагузаштаанд ва њуќуќи шинос шудан бо ин маълумотро надоранд, 

дарбар мегирад. Системаи биометрикї  дар замони муосир барои њифзи 

маълумот аз шахсони бегона ин методи хеле ќулай аст. Истифодабарии ин 

усул бењтар аст, барои он ки аъзои инсон људонашаванда мебошад ва он 

ба худи як шахс мансуб аст.  

Идентификатсия бо ёрии изи даст: Сканери оптикї, ки изи дастро 

месанљад ба ноутбук, муш, клавиатура ва инчунин дар шакли алоњида 

истифода мешавад. Масалан дар аэропортњо, домофонњо, телефонњои 

мобилї ва банкхо. 
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Идентификатсия бо ёрии овоз: Идентификатсия бо ёрии овоз яке аз 

методњои нишон додани дарёфти соњиби њаќиќиро мефањмонад. Система 

дар худ дурустии овозро санљида баъд кушода мешавад. 

 
 

Идентификатсия бо ёрии чашм: Гавњараки чашм барои њар инсон 

хислати биометрикї  дорад. Симои чашм аз симои рўй људо мешавад ва 

ба монанди штрих-код истифода мешавад. Барои идентификатсияи 

гавњараки чашм махсус сканере, ки ба компютер пайваст мебошад, 

истифода мешавад. 

 

 
 

Идентификатсия бо симои инсон: Барои идентификатсия шахсият 

бисёртар технологияи шинохти рўй истифода мешавад. Шинохтани шахс 

дар масофаи миёна гузаронида мешавад. Нишонањо: шакли рўй, ранги 

рўй, инчунин ранги мўй мебошанд.  Дар замони муосир шиносномањои 

хориљии навро дар микросхема, ки дар он акси раќамии соњиби он  

инъикос ёфтааст, истифода мешавад. 
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Сохторњои ќудратиро бо ибораи дигар  маќомоти  њифзи  њуќуќї  

меноманд. Маќомоти њифзи њуќуќ  ин маќомотест, ки оид ба њифзи њуќуќу 

озодињои  инсон ва шањрванд, асосњои ташкили самти фаъолият ва 

масъалањои кадрии Маќомоти прокуратуравї, Суд, корњои дохилї, 

Шўрои адлия, Вазорати адлия, Нотариати давлатї, маќомоти тањќиќ ва 

тафтиши пешакї, адвокатура ва сабти асноди њолати шањрвандиро 

дарбар мегирад. Сирри давлатї маълумотњои њифзкунандаи давлат дар 

соњаи мудофиа, муносибатњои беруна, амнияти давлатї ва њимояи 

тартиботи  њуќуќї мебошад, ки пањн кардани онњо ба амнияти Љумњурии 

Тољикистон зарари худро мерасонад. Имрўз маълумот хеле гарон аст ва 

онро бояд њифз намуд. Истифодабарии компютерњо ба пайдошавии 

љиноят барои дастрас кардани маълумот зиёд гардид. Њамаи маќомотњо 

бояд сирри худро нигоњ доранд, то ин ки тањдид рўй надињад. 

 

МАВЗЎИ КМРУ-и 1: ЊИФЗИ ИТТИЛООТ ДАР КОРТЊОИ 

ПЛАСТИКЇ 

Кортњои пластикї- њамчун ашёи дархосткунанда ва њамакора 

мебошад. Дар шароити имрўза онро њам дар сохторњои бонкї ва њам 

системаи назорати иљозатї истифода бурда шуда истодааст. Барои њамин 

њифзи иттилооти кортї аз сохтакорї бояд таъмин шуда бошад. Барои 

њифзи иттилооти кортњои пластикї - локзанї (лакировка), 

ламинаткунонї, шахсикунонї ва дигар элементњои иловагї тааллуќ 

дорад: 

 
Ба корти чопшуда ќабати бељилоли њифз гузошта мешавад. Чунин 

ашъё барои дарозкунии мўњлати истифодабарї ва истифодабарии корт 

истифода мебарад. Мизољ корти пластикаи бељилолро њангоми ба шабака 

ворид шудан, барои дисконтї, њамчун воситаи пулї истифода мебаранд. 

http://nebankir.ru/wp-content/uploads/2011/06/pin_code.jpg
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Њангоми итењсоли кортњои пластикї аз дутарафи он ламиниронї 

(ќабати њифзї) гузошта мешавад. Ин яке аз усуле мебошад, ки дар дохили 

корт иттилоотњоро њифз намудан (микрочип, антенна, хати магнитї) 

пешбинї шудааст. Ламиниронї – яке аз воситаи њифзи сатњи корти 

пластикї мебошад. Њангоми истењсоли корт ба корт ПИН-код , штрих-

код гузошта мешавад.        

 

     
 

МАВЗЎИ КОРИ ЛАБОРАТОРЇ: 

 

МАВЗЎИ КМРУ-и 2: РАМЗБАНДИИ ИТТИЛООТ БО МЕТОДИ 

ЉОЙИВАЗКУНИИ МУРАККАБКАРДАШУДА 

Дар ваќти истифодабарии љойивазкунї њарфњои матни кушодро бо 

методи муайян дигаргун карда мешавад.  

Мисоли 1.  

Матни зеринро бо калиди муайян дигаргун мекунем. 

Матн: «ШИФРОВАНИЕ_ПЕРЕСТАНОВКОЙ» 

Калид: «1-2-3-4-5-6-7-8» → «3-8-1-5-2-7-6-4» 

Матни рамзбандишуда: «ФНШОИАВР_СИЕЕЕРПННТВАОКО» 

Мисоли 2. 

Матни додашуда ба матритса аз рўи калиди муайяншуда навишта 

мешавад. Ду намуд калид (вертикалї ва горизонталї) истифода мешавад. 

Калиди 1: (5-3-1-2-4-6) 

Калиди 2: (4-2-3-1) 

Матн: (ШИФРОВАНИЕ_ПЕРЕСТАНОВКОЙ) 
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Матни рамзбандишуда: (ПСНОРЙЕРВАИК_ЕАНФОИЕОТШВ) 

 

Вазифа: 

Методи љойивазкунии мураккабкардашуда истифода бурда, 

калимањои УНИВЕРСИТЕТ, СТУДЕНТ ва ШИФРОВАНИЕ - ро 

рамзбандї кунед.  

СУПОРИШЊО 

1. Банкомат чист? 

2. Аввалин маротиба банкомат дар куљо истифода бурда шудааст? 

3. Ќоидаи бехатарї дар ваќти кор бо банкомот маълумот дињед? 

4. Дуздидани PIN-код чї гуна аст? 

5. Бонк – эквайер чист? 

6. Банкомат соли чанд ихтироъ шудааст? 

7. Банкомат аз тарафи кї ихтироъ шудааст? 

8. Симджан кї буд? 

9. Авваалин маротиба банкомати кадом бонк истифода шуда буд? 

10. Банкомат дар Тољикистон соли чанд ба истифода дода шуд? 

 

ТЕСТЊО 

1. Дар системаи бонкї чунин намуди тањдидњои иттилоотї дучор 

мешаванд: 

а) вайроншавии комили физикавї, комили логокї, дигаргуншавии 

мундариља, дигаргуншавии конфиденсиалї, вайроншавии њуќуќи шахс ба 

иттилоот 

б) вайроншавии компютерї, комили логокї, дигаргуншавии мундариља, 

дигаргуншавии конфиденсиалї, вайроншавии њуќуќи шахс ба иттилоот 

в) дурустшавии комили физикавї, комили логокї, дигаргуншавии 

мундариља, дигаргуншавии конфиденсиалї, вайроншавии њуќуќи шахс ба 

иттилоот 

г) вайроншавии комили химиявї, комили логокї, дигаргуншавии 

мундариља, дигаргуншавии конфиденсиалї, вайроншавии њуќуќи шахс ба 

иттилоот 
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2. Банкомот чист? 

а) аз калимаи немисї Automated teller machine) –гирифта шуда. комплекси 

програмавии техникї, барои коркарди автоматї 

б) аз калимаи англ. Automated teller machine гирифта шуда. комплекси 

програмавии техникї, барои коркарди автоматї 

в) аз калимаи тољикї Automated teller machine) –гирифта шуда. комплекси 

програмавии техникї, барои коркарди автоматї 

г) аз калимаи русї teller machine гирифта шуда. комплекси програмавии 

техникї, барои коркарди автоматї 

3. Соли чанд банкомат пайдо шудааст? 

а) 1548 

б)1999 

в)1940 

г) 1939 

 

4. Банкомат аз тарафи ксохта шудааст? 

а) аз тарафи Лютер Жорж Паскал 

б) аз тарафи Лютер Жорж Симджан 

в) аз тарафи Лютер Ли Симджан 

г) аз тарафи Александр Жорж Симджан 

 

5. Ихтироъ кардаи Симджан чанд сол истифода нашуд? 

а) 30 сол 

б) 40 сол 

в)20 сол 

г) 10 сол 

 

6.Соли чанд банкоматро ба кор дароварданд? 

а)1974 

б)1973 

в) 1845 

г) 1972  

 

7. Аввалин маротиба кадом бонк, банкоматро ќабул кард? 

а) citibank 

б) minibank 

в) werebank 

г) љавобњо нодурурстанд 

 



244 

 

1. Скремблер – ин? 

а) барои соњаи тандурустї истифода бурда мешавад 

б) таљњизоти биометрикї 

в) њамаи љавобњо дурустанд 

г) рамзбандии нутќ 

 

2. Бехатарии иттилоот дар таљњизотњои биометрикї: 

а) таљњизоти мобилї, шахсият, калид 

б) шахсият, калид, дохилшавї 

в) њамаи љавобњо нодурустанд 

г) шахсият, калид, сканерї, дохилшавї 

 

3. Дар идентификатсия бо ёрии изи даст вазифаи асосиро чї мебозад? 

а) љавобњо дурустанд 

б) мушак, клавиатура ва УПС 

в) дигитайзери оптикї 

г) сканери оптикї 

 

4.  Дар идентификатсия бо симои инсон кадом намуди таљњизотњо 

истифода бурда мешавад? 

а) технологияњои шинохтани рўй   

б) сканерњои фаврї ва нимдоиравї 

в) мушакњои ноќил ва беноќил 

г) дигитайзерњои матрисавї 

 

 

МАСЪАЛАЊО 

 

Тезёбакро аз рўи саволњо гузошташуда  љо ба љо гузоред? 

 

Бо вертикалї: 

1. Навиштаљоти махфї… 

2. Љанги информатсионї ба кадом намуди манбаъњои тањдидњо дохил 

мешавад? 

3. Тањдиди маќсаднок ва барќасд… 

4. Яке аз вазъиятњои форс-мажорї 

5. Рамзбандии нутќ… 

6. Маљмўи омилњоеро, ки барои фаъолияти мўътадили муњити 

информатсионї хавфноканд… 
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Бо горнзонталї 

7. Контейнере, ки ирсоли маълумот ё ахбори махфиро дорад… 

8. Якљоякунии усулњо ва методњои барои каналњои махфикардашуда 

њангоми ирсоли маълумотњои махфї… 

9. Худсобикунї, ё санљиши дониш, малака ва имкониятњои 

компютерии худро месанљад… 

10.  Норозигии  худро нисбат ба вазъи иљтимої намоши додан мехоњанд 

ва ё танњо барои ваќтхушкунї… 

11.  Дуюм усули стегонография… 

12.  Вазъиятњои форс-мажорї ва пешбининашуда ба тањдиди… 

13.  Сеюм усули стегонография … 

14.  Истифодабарии сиёњии махфинависї дар  усули стегонографияи…. 

 
 
 

 

 

 

 

      1              
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